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PERFIL PROFISSIONAL

Codigo |TIC002_4

ADMINISTRAGAO DE SISTEMAS INFORMATICOS E

Denominagao SISTEMAS DE BASES DE DADOS

Nivel 4

Familia Profissional | Tecnologias de Informagéo e Comunicagdo

COMPETENCIA

Administrar sistemas informaticos e sistemas de base de dados a nivel fisico e
I6gico, garantindo a funcionalidade e a integridade de recursos e servigos de

PROFISSIONAL

GERAL acordo com os niveis de qualidade especificados, assegurando a integridade, a
disponibilidade e a confidencialidade da informacéo.
N.© ‘ Denominagao ‘ Caédigo
1 Instala_r, conﬂgura_r e~adm|n|strar o software do sistema UC169 4
operativo e as aplicacdes. -
UNIDADES DE 2 Instalar, configurar e administrar servicos de rede. UC170_4
COMPETENCIA
3 Ex'e.cutar mecanismos de seguranca no sistema infor- UC171 4
matico. _
4 Configurar e gerir sistemas de base de dados. UCl72_4
Ambito profissional:
Desenvolve a sua actividade em pequenas, médias ou grandes empresas de
qualquer sector produtivo, que utilizem sistemas de informacéo para a gestéo de
processos de negdcio como um profissional auténomo.
Sectores produtivos:
Todos os sectores produtivos que utilizam sistemas informéticos ou sistemas de
base de dados como suporte do negécio.
AMBIENTE

Ocupacgdes e postos de trabalho relacionados:
CNP 2010:

e 25 Especialista em Tecnologia de Informagéo e Comunicacao (TIC)

e 2434 Especialista em Vendas de Tecnologias de Informacédo e
Comunicacéo (TIC)

e 252 Especialista em Base de Dados e Redes

e 2521 Administrador e Especialista de Concepcdo de Bases de
Dados

e 2521.1 Administrador de Base de Dados
e 2522 Administrador de Sistemas
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UNIDADES DE COMPETENCIA (UC)

UC1: INSTALAR, CONFIGURAR E ADMINISTRAR O SOFTWARE DO SISTEMA OPERATIVO E

AS APLICACOES
Codigo: UC169_4 Nivel: 4

Elementos de competéncia (EC) e Critérios de Desempenho (CD)

EC 1: Instalar e configurar o sistema operacional do servidor assegurando a funcionalidade do
sistema conforme os requisitos estabelecidos.

CD1.1. O ambiente de trabalho estd organizado conforme os procedimentos estabelecidos e a
compatibilidade do servidor e do sistema operacional a ser instalado é assegurada
mediante a revisdo da lista de verificacdo dos requisitos do sistema.

CD1.2. Os suportes de instalagdo do sistema operacional, dos periféricos e dos drivers sdo
disponibilizados e devidamente licenciados.

CD1.3. Os dados de configuragdo do sistema sdo disponibilizados em forma de lista de
verificagcao.

CD1.4. Os discos estado configurados no servidor de acordo com as necessidades do sistema.

CD1.5. O sistema operacional e drivers sdo instalados e configurados, de forma a garantir a
funcionalidade do sistema.

CD1.6. As configuragcdes bésicas de rede e as permissbes de utilizadores e grupos estdo
devidamente atribuidas.

CD1.7. As actualizagdes necessérias do sistema séo instaladas e configuradas de forma a
garantir a funcionalidade do mesmo. Os dados de identificacdo do sistema instalado
estdo actualizados no cadastro e, caso existir, sdo registados no sistema de gestdo de
activas.

CD1.8. Os dados relevantes da instalagdo assim como as incidéncias surgidas sdo anotados na
documentacéo estabelecida na organizacao.

EC 2: Instalar e configurar aplicacbes informaticas de acordo com os procedimentos
estabelecidos internamente e os requisitos da aplicacéo.

CD21. O hardware e o sistema operacional sdo verificados relativamente aos requisitos
minimos e recomendados para a instalagcao da aplicagéo.

CD2.2. A instalacdo e configuracdo da aplicacdo sdo feitas com parametros estabelecidos
internamente, de acordo com a documentacdo técnica, e politica de seguranga da
organizagao.

CD2.3. O funcionamento da aplicacdo é verificado no conjunto do sistema, conforme os
procedimentos de seguranca e qualidade estabelecidos pela organizacdo e pelo
fabricante.

CD 2.4. As actualiza¢gBes necessarias sao instaladas e configuradas assegurando a integridade e
disponibilidade da aplicacdo e do sistema.

CD25. Os dados e as incidéncias relevantes surgidas na instalacdo s&do anotados e
documentados de acordo com os meios disponiveis.

EC 3: Auditar e administrar os recursos do sistema informéatico a fim de assegurar a
disponibilidade do sistema e optimizar o seu desempenho.

CD 3.1. Os indicadores e paradmetros de desempenho dos componentes do sistema tais como
memoéria, CPU e disco sdo estabelecidos, observados e analisados para detectar
possiveis falhas ou configuracdes incorretas, utilizando o software especifico de
monitorizacao.

CD3.2. O comportamento dos componentes do sistema, tais como a visualizacdo de LEDs de
dispositivos de armazenagem, energia, comunicacdo, temperatura, aplicacbes de
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EC 4:

EC 5:

EC 6:

CD33.

CD 34.

CD 3.5.

CD 3.6.

monitorizacdo e os logs do sistema s&o monitorados e geridos conforme o0s
procedimentos da organizagéo.

As tarefas de observacédo e solugéo de problemas sé&o registadas conforme as normas e
procedimentos da organizagéo.

Os pontos de restauro do sistema séo criados e a consisténcia das copias de seguranga
de sistemas de arquivos e registo do sistema € verificada.

A instalacao de atualizacdes é agendada conforme a carga de trabalho do sistema e as
novas funcionalidades sao verificadas de modo a ndo comprometer o normal
funcionamento do sistema.

Se for o caso, os componentes do sistema sao configurados ou modificados, de modo a
melhorar o desempenho das aplicacdes.

Elaborar e manter inventarios de software e hardware do sistema a fim de garantir a sua
disponibilidade.

CD 4.1.

CD4.2.

CD4.3.

CD 44.
CD 4.5.

CD 4.6.

A versdo do software instalado € registada no inventario de sistemas operacionais e
aplicacdes que a organizacéo tem disponivel.

As configuracBes do sistema e aplicacdes sdo anotadas e documentadas nos meios
disponiveis, permitindo a sua recuperacdo em caso de incidentes.

As informagbes das licencas de software sdo devidamente registadas através do
fornecedor.

A informagéo do sistema € registada utilizando aplicacdes de gestédo de inventario.

As actualizagbes de hardware e software disponiveis s&o verificadas com a
periodicidade estabelecida internamente.

As datas de expiracdo das licencas de software sdo verificadas com a periodicidade
estabelecida internamente.

Prestar suporte aos utilizadores a fim de aperfeicoar o aproveitamento dos sistemas
informaticos.

CD5.1.

CD5.2.

CD5.3.

CD5.4.

CD5.5.

Os mecanismos para o suporte aos utilizadores sdo aplicados de acordo com as
técnicas de comunicagdo e protocolos de actuacdo estabelecidos pela organizacao,
obedecendo as politicas de seguranca e proteccao de dados.

O plano de suporte aos utilizadores é seguido para assegurar a maxima disponibilidade
na satisfacéo do pedido.

O diagndstico e resolucdo de uma ocorréncia ou demanda sdo feitos local ou
remotamente, obtendo a confirmacdo da satisfacdo do pedido, reencaminhando os
casos que ultrapassam a sua competéncia.

Se for o caso, a formagdo dos utilizadores € ministrada, conforme as necessidades
formativas inventariadas.

As tarefas de instalacdo, configuragcdo e manutencdo dos dispositivos de hardware, de
rede e de software nos postos de utilizador sdo descritas de modo preciso e completo a
fim de assegurar a qualidade do servico e garantir que a assisténcia foi realizada.

Realizar cOpias de seguranca e restauro das mesmas para garantir a reposicédo de dados
em caso de perda.

CD6.1.

CD6.2.

CD6.3.

CD 6.4.

As caracteristicas do sistema de cOpias de seguranca sdo determinadas de acordo com
o volume de dados do sistema ou aplicacdo em causa.

Os procedimentos de realizacdo de copias de seguranca sdo aplicados na tarefa, em
funcéo do plano de seguranga estabelecido pela organizacéo, observando as normas de
prevencdo dos riscos laborais.

As copias de seguranca séo realizadas e verificadas conforme as especificagbes de
gualidade estabelecidas pela organizacao.

O registo, identificacdo e armazenamento das cOpias de seguranca séo realizados
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conforme as especificacdes do plano de segurancga da organizacao.

Contexto profissional

Meios de producéo

Equipamentos informaticos e periféricos; Software do sistema operacional de servidor; Software de
aplicacdes informaticas; ActualizacGes e correcbes de software de sistema e aplicacfes; Drivers de
dispositivos; Ferramentas de seguranca e antivirus; Monitores de rendimento; Ferramentas de
inventariado; Ferramentas informaticas de escritério; Ferramentas de gestao e realizacao de copias de
seguranca; Dicionario técnico.

Produtos e resultados

AplicacBes e sistemas operacionais configurados e parametrizados conforme as necessidades da
organizacdo; Inventarios de software e de configuragdo das aplicacbes do sistema; Coépias de
seguranca correctamente etiquetadas e armazenadas; Documentacdo de instalacdo, configuracdo e
informacdo de incidéncias de software no sistema; Documentacdo de instalacdo, configuragdo e
informacdo de incidéncias do software de aplicacdo; Manual de procedimento de instalagdo e
configuracdo de aplicagBes e software do sistema para o pessoal técnico de manutenc¢édo; Plano de
assisténcia e formacao de utilizadores.

Informacé&o utilizada ou gerada

Documentacgdo de instalagdo e utilizacdo do sistema operacional, em suporte papel, electrdnico ou
online; Documentagdo de instalacdo e utilizagcdo das aplicagbes informéticas, sobre suporte papel,
eletrbnico ou online; Assisténcia técnica; Informac@o de instalacdo e configuracdo de sistema e
aplicagbes; Documentagdo de ferramentas de coOpias de seguranca; Legislagdo sobre protec¢édo de
dados e propriedade intelectual; Plano de seguranca informatica da organizacdo; Normas de
procedimento da organizacao.
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UC2: INSTALAR, CONFIGURAR E ADMINISTRAR SERVICOS DE REDE

Cédigo: UC170_4 Nivel: 4

Elementos de competéncia (EC) e Critérios de Desempenho (CD)

EC 1. Determinar, a seu nivel, a topologia e equipamentos de rede mais adequados as
necessidades da organizagéo.

CD1.1. As caracteristicas fisicas das instalacdes sdo identificadas e o desenho da topologia de
rede é feito em funcédo do local a ser instalado (Projecto arquitetura) e dos requisitos do
sistema informético.

CD1.2. Os componentes da rede no mercado activos e passivos, que respondem aos requisitos
do sistema e as restricbes da organizacdo sdo escolhidos em funcdo dos recursos
financeiros, de qualidade ou outros critérios estabelecidos.

CD1.3. O projecto ou proposta da instalacdo, alocagdo dos equipamentos e sistema de
cablagem é desenvolvido e documentado conforme as normas aplicaveis.
EC 2: Configurar e testar os equipamentos e dispositivos da infra-estrutura de rede de dados
conforme a parametrizac&o estabelecida.

CD2.1. A configuracdo de pardmetros nos equipamentos da infra-estrutura de rede de dados é
realizada de acordo com as especifica¢cdes do desenho.

CD22. O bom funcionamento da infra-estrutura € comprovado utilizando as ferramentas,
técnicas de verificacao e testes adequados estabelecidos no projecto de infraestrutura.

CD23. Os testes sdo realizados em conformidade com o plano, incluindo as validagbes de
testes de continuidade de rede ponto a ponto e testes de aplica¢des da infra-estrutura de
rede.

CD24. Os equipamentos sao verificados pelo software de rede, utilizando técnicas e
ferramentas adequadas.

CD 2.5. As actividades realizadas e os resultados obtidos sdo registados no relatério de testes.
EC 3: Integrar equipamentos, servidores, clientes e periféricos na rede, de modo a satisfazer as
necessidades da organizagéo.

CD 3.1. Os servidores, postos de trabalho e outros periféricos sdo conectados a rede e suas
funcionalidades séo testadas conforme o plano.

CD 3.2. Arede é subdividida em sub-redes conforme o plano de instalacéo se for necessario.

CD 3.3. O desempenho do sistema e a qualidade dos servigos sdo ajustados de acordo com o0s
parametros estabelecidos internamente.

CD 3.4. As tarefas de instalagdo e configuracdo sdo feitas de modo a cumprir as normas de
prevencao dos riscos laborais.

EC 4: Gerir os servigcos de rede para assegurar a comunicacao entre sistemas informaticos
segundo as necessidades de exploracgéo.

CD4.1. O funcionamento dos dispositivos de comunicacdo é verificado de acordo com a
configuracdo, desempenho e as especifica¢cdes da infra-estrutura da rede.

CD4.2. Os servicos de comunicagdo sdo verificados para analisar o consumo de recursos e
garantir que estejam dentro dos pardmetros previstos.

CD4.3. A identificacdo da avaria do sistema e seu diagndstico sédo realizados aplicando
procedimentos estabelecidos, utilizando a documentacdo técnica e ferramentas
especificas.
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EC 5: Realizar ou supervisionar a manutencdo da rede de dados adaptando os planos
preventivos estabelecidos as particularidades da instalacéao.

CD5.1. A manutengdo preventiva do sistema € efectuada aplicando os procedimentos
estabelecidos com a periodicidade determinada internamente.

CD5.2. Os meios fisicos de transmissdo de dados sdo mantidos de forma preventiva,
minimizando os niveis de perda de sinal.

CD5.3. As accdes de manutencdo sdo planificadas e realizadas minimizando o impacto na
exploracdo, mediante a seleccéo adequada de procedimentos e horarios.

CD5.4. Os testes para assegurar o funcionamento da infra-estrutura da rede sao realizados ao
final de cada accao de manutencéo.

CD5.5. As accdes de manutencdo sdo documentadas conforme critérios que permitam a
consulta e o acompanhamento das incidéncias, bem como a sua padronizagéo.

Contexto profissional

Meios de producéo

Equipamentos informéticos; Sistemas operacionais; Aplicages informéticas de escritorio; Analisadores
de rede; Equipamentos de infra-estrutura de comunicagfes; Software de comunicagdes; Plano de
direcionamento de redes; Software de diagndstico de avarias na rede; Cablagem, conectores, materiais
de instalacdo de cablagem; Ferramentas de monitorizacao.

Aplicacdes de gestdo de incidéncias/ help-desk; Geradores de palavras-passe; Programas para
configuracdo remota de equipamentos de comunicagfes; Ferramentas de controlo de rendimento;
Dispositivos de armazenamento; Ferramentas de gestao de utilizadores.

Produtos e resultados

Infra-estrutura de comunicagfes instalada e configurada conforme as especificagbes; Apoio ao
utilizador em incidéncias da rede; Informacdo de rendimento e propostas de melhoramento das
instalacdes e equipamentos; Documentos de planificagdo e controlo da instalacdo de sistemas de
comunicacdes; Software de comunicacdes instalado; Testes integrados realizados e documentados;
Redes monitorizadas e configuradas com alarmes e logs; Sistema em exploragdo, com disponibilidade
requerida; Rendimento do sistema adequado aos parametros de exploracéo.

Informac&o utilizada ou gerada

Plano de implementacdo do sistema de comunica¢gfes; Manuais de instalacdo de equipamentos de
comunicacdes; Normas da organizacdo sobre atencéo ao cliente; Guia de qualidade da organizacéo;
Plano de manutenc¢éo da infra-estrutura de rede; Manuais de instalacéo, de referéncia e de utilizador
de equipamentos de comunicac¢des; Informacéo sobre as redes locais de area extensa e sistemas de
comunicacdo publicos e privados; Informagdo sobre equipamentos e software de comunicacdes;
Documentacgédo técnica de projectos e instalagfes de comunicacdo; Normativa de telecomunicagdes;
Relatérios de monitorizacdo; Manuais de exploracdo do sistema operacional e dos dispositivos;
Manuais das ferramentas de monitorizagdo utilizadas; Gréficos e analises de rendimento; Relatério de
incidéncias; Protocolo de actuacéo frente as incidéncias.
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UC3: EXECUTAR MECANISMOS DE SEGURANCA NO SISTEMA INFORMATICO
Cédigo: UC171_4 Nivel: 4

Elementos de competéncia (EC) e Critérios de Desempenho (CD)

EC 1: Aplicar politicas de seguranca para a proteccdo de servidores e postos de trabalho
dependendo das necessidades de uso e niveis de risco.

CD1.1. O plano de implantacdo e de seguranca do sistema informatico da organizacdo é
consultado para comprovar que os procedimentos, especificacdes e restricdes estdo em
conformidade.

CD1.2. As ferramentas para determinar as permissdes de acesso por parte dos utilizadores e os
recursos do sistema séo utilizados de acordo com o plano de implantacdo e de
seguranca do sistema informatico.

CD1.3. Os utilizadores sdo informados da politica de seguranca utilizando os meios que
assegurem sua correta e completa compreenséo.

CD1.4. As tarefas realizadas e relacionadas com politicas de seguran¢a sdo documentadas e
arquivadas convenientemente com base nos procedimentos da organizacdo, e 0s
relatorios elaborados sao submetidos para aprovagéo interna.

CD1.5. As informacgbes afetadas por legislacdo de protecdo de dados sdo processadas e
arquivadas verificando que os utilizadores e os canais de distribuicdo estédo devidamente
autorizados.

EC 2: Configurar servidores para proteger 0s acessos ndo autorizados conforme as
necessidades de uso e dentro das diretivas da organizacéao.

CD2.1. Os servicos necesséarios do servidor sdo ativados e configurados em condi¢cdes de
seguranca conforme as diretivas da organizacdo, e 0s servicos desnecessérios sao
desativados.

CD2.2. Os privilégios, mecanismos de autentica¢éo e as permissfes de acesso aos recursos do
servidor aos utilizadores séo configurados dependendo das necessidades de utilizacdo e
das normas de seguranca da organizacao.

CD 2.3. Os mecanismos de registo de atividade e incidéncias do sistema sdo ativados bem como
os procedimentos de andlise.

CD 2.4. Os moédulos adicionais do servidor sdo analisados conforme as suas funcionalidades e
riscos de seguranca a fim de decidir sobre sua instalagéo.

EC 3: Configurar firewall nos postos de trabalho e servidores para garantir a seguranca em face
de ataques externos.

CD3.1. A tipologia do firewall é selecionada em fung&o das caracteristicas e dos riscos do
ambiente de implantacé&o.

CD 3.2. Os elementos hardware e software do firewall selecionado sdo escolhidos considerando
as condicdes de risco, os fatores econdmicos e de rendimento das opg¢oes.

CD3.3. Os firewalls sdo instalados e configurados conforme o nivel de protecdo definido na
politica de seguranca interna e as necessidades de administracdo remota e de acesso
as aplicag6es de rede, e observando as normas de prevencao de riscos laborais.

CD3.4. As regras do filtro de acessos, os niveis de alarme e os sistemas de registos sao
configurados e administrados de acordo com as necessidades especificadas nas normas
de seguranga da organizacao.

CD 3.5. Os firewalls séo testados para verificar que cumprem as especificagcdes das normas de
seguranca da organizagéo.

CD3.6. A instalacdo e configuracdo do firewall e seus procedimentos de manipulagdo séo
documentados conforme as normas da organizagao.
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Contexto profissional:

Meios de producéo

Equipamentos informaticos. Aplicacbes corporativas. Verificadores de robustez de palavras-passe.
Analisadores de portas. Analisadores de arquivos de registo do sistema. Firewall, pessoal ou de
servidor. Sistemas de autenticacdo: fracos (utilizador e palavras-passe) e robustos (dispositivos fisicos
e medidas biométricas). Programas de comunicacdo com capacidades criptograficas. Ferramentas de
administracdo remota segura.

Produtos e resultados

Planos de implantacdo revista segundo diretivas da organizacdo. Mapa da topologia de rede com
firewall e outros elementos de seguranca. Guia de instalacdo e configuracdo de firewall. Procedimento
operativo de seguranca. Relatério de atividade detectada no firewall.

Informacé&o utilizada ou gerada

Politica de seguranca de infra-estruturas de rede. Manuais de instalagdo, de referencia e de uso de
firewall. Informacé&o sobre redes locais e de redes abrangentes e sistemas de comunicacao publicos e
privados. Informacdo sobre equipamentos e software de comunicag¢des. Politicas, normas e
regulamentacdo de seguranca. Registo de comprovacdo das medidas de seguranga aplicadas a cada
sistema informético. Topologia do sistema informéatico a proteger.

10



; ) Qualificagdo TIC002_4
ADMINISTRACAO DE SISTEMAS INFORMATICOS E SISTEMAS DE BASES DE DADOS

UC4: CONFIGURAR E GERIR SISTEMAS DE BASE DE DADOS

Cédigo: UC172_4 Nivel: 4

Elementos de competéncia (EC) e Critérios de Desempenho (CD)

EC 1: Instalar e configurar inicialmente o sistema gestor de bases de dados (SGBD) sobre o
sistema operacional suporte, conforme os requisitos e as especificagcdes técnicas do
fabricante.

CD1.1.

cD1.2.
CD13.

CD1.4.

CD 1.5.

O SGBD ¢ instalado de acordo com as especificacbes técnicas do fabricante e
configurado conforme as caracteristicas do sistema operacional, do hardware, das
necessidades de armazenamento e requisitos dos servicos.

O dicionario de dados é criado conforme as especificagdes do SGBD.

As ferramentas de suporte adicionais do SGBD sdéo integradas no sistema operacional
existente.

As tarefas de administracdo do SGBD sdo executadas utilizando as ferramentas
administrativas do sistema (controlo dos utilizadores, estrutura da base de dados), tanto
em modo grafico como em linha de comandos.

Os parametros de gestdo das bases de dados distribuidas entre varios nés sao
configurados conforme as especifica¢des e requisitos do SGBD.

EC 2: Adaptar e implementar o modelo fisico das bases de dados a partir do modelo légico
conforme os requisitos de exploracéo.

CD 2.1.

CD2.2.

CD23.

CD24.

O modelo légico é interpretado e os objetos a serem criados sao identificados e
especificados em linguagem de definicdo de dados (Data Definition Languages, DDL).

Os objetos séo criados e verificados utilizando scripts, assistentes ou outras ferramentas
do SGBD.

A consisténcia da base de dados € testada com instrucdes de linguagem de
manipulacdo de dados (Data Manipulation Languages, DML).

As permissbes de acesso a base de dados sdo atribuidas conforme o plano de
seguranca da organizacao.

EC 3: Planificar e realizar tarefas de administracdo do SGBD e habilitar o acesso as bases de
dados conforme critérios de confidencialidade, integridade e disponibilidade.

CD 3.1.

CD3.2.

CD3.3.

CD 3.4.

CD 3.5.

CD 3.6.

CD3.7.

A carga inicial de dados e as eventuais importacies e exportacbes sdo realizadas
utilizando as ferramentas do SGBD, e o resultado é comparado com a informac&o
original para garantir a sua coeréncia.

Os mecanismos disponiveis no SGBD para garantir a confidencialidade e integridade da
informacdo armazenada na base de dados, tais como criptografia, checksum ou
algoritmos de assinatura sdo ativados para garantir a correcdo nas transacfes e sua
recuperacao.

Os mecanismos necessarios para gerir a sincronizagéo e replicagdo da informagédo em
bases de dados distribuidas séo aplicados garantindo a integridade dos dados.

Os mecanismos necessarios para controlar a concorréncia e garantir a correcdo do
processamento de transagfes em bases de dados distribuidas s@o aplicados em
conformidade com o plano interno.

As tarefas de start-stop sdo planificadas e executadas conforme as necessidades e
politicas de manutencdo do SGBD e da organizagéo.

As tarefas sistematicas de manutencdo e atualizagdo séo planificadas conforme as
necessidades, codificadas mediante scripts ou ferramentas do SGBD, testados em
ambiente controlado, garantindo a integridade e disponibilidade do sistema.

Os arquivos de logs sao analisados e geridos conforme a politica de manutencdo do

11
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EC 4:

EC 5:

EC 6:

EC 7:

CD 3.38.

sistema, e os incidentes s&o resolvidos conforme o protocolo de resolucdo de
problemas.

Os procedimentos de administracdo e manutencdo sdo documentados conforme os
modelos previstos.

Implementar o plano interno de seguranca e a politica de controlo de acesso as bases de

dados.

CD 4.1.

CD4.2.

CD4.3.

CD4.4.

Implantar a politica de gestdo de acesso a bases de dados de utilizadores conforme as
instrucdes recebidas e normas da organizacéo.

Os perfis de seguranca sado implementados e mantidos de acordo com a politica de
seguranca da organizacéo, utilizando scripts em Linguagem de Controlo de Dados (Data
Control Language, DCL) ou ferramentas administrativas.

Os logs de atividade sdo configurados de forma a registar as atividades realizadas pelos
utilizadores e sao revisados a fim de detectar falhas nos sistemas de controlo de acesso.

As tarefas de implementacdo da politica de seguranca sdo documentadas conforme as
normas da organizacao.

Monitorar indicadores de desempenho e realizar ajustes do SGBD de forma a garantir a
disponibilidade do sistema e otimizar o seu desempenho.

CD5.1.

CD5.2.

CD5.3.

CD5.4.

CD5.5.

Os critérios de desempenho do sistema de bases de dados sédo detalhados de acordo
com os critérios gerais da organizagéo e os critérios particulares de cada base de dados.

O sistema € monitorado através de ferramentas de rastreio, arquivos de log, estatisticas
de desempenho, programacéo de alertas e outros elementos de monitorizacao.

A monitorizacdo do sistema € realizada nos periodos mais indicados para obter
conclusdes sobre o0 seu desempenho e os resultados sédo utilizados para prevenir e
corrigir incidéncias e falhas.

O sistema operacional e os dispositivos fisicos sdo ajustados para melhorar o
desempenho e corrigir as anomalias de funcionamento detectadas no SGBD.

O SGBD e as bases de dados séo adaptados para melhorar seu desempenho ou corrigir
as anomalias de funcionamento detectadas.

Realizar copia de seguranca, bem como restauracdo de dados, seguindo as normas de
seguranca da organizagao.

CD6.1.

CD6.2.

CD6.3.

CD 6.4.

CD 6.5.

A politica de copias de seguranca e recuperacdo de dados é aplicada conforme as
normas de seguranca da organizagéo e os requisitos de cada base de dados.

As copias de seguranca sao verificadas e os testes dos procedimentos de restauragdo
séo executados.

A execucgdo dos procedimentos de cOpias de seguranca e de restauracdo é agendada
para manter a maxima disponibilidade do SGBD.

O conteudo das copias de seguranca € actualizado periodicamente para fazer possivel a
recuperacao do SGDB com perda minima de dados em caso de falha do sistema.

O armazenamento das cépias € documentado e supervisionado para comprovar o
cumprimento das normas de seguranca da organizacao, tais como o etiquetado, o uso
de armarios resistentes a desastres, ou a localizagdo em diferentes lugares de
armazenamento.

Dar suporte técnico a equipa de desenvolvimento durante as fases de desenvolvimento,
teste e implantacéo.

CD7.1.

CD7.2.

As especificacbes e requisitos dos SGBD e das bases de dados sdo documentados para
0 conhecimento da equipa.

Os sistemas gestores de bases de dados sdo disponibilizados para a realizacdo dos
testes necessarios para o desenvolvimento de uma aplicacéo informatica.
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CD7.3. As bases de dados necessérias para os testes de uma aplicacdo informética séo
disponibilizadas em condi¢des de seguranga e disponibilidade similares ao ambiente real
de producéo.

CD7.4. As tarefas de implantacéo da aplicagdo informatica sdo executadas em colaboragdo com
a equipa de desenvolvimento.

Contexto profissional:

Meios de producéo

Equipamentos informaticos e periféricos; Sistemas operacionais e paradmetros de configuracéo;
Sistemas de armazenamento; Centros de copias de seguranca; Ferramentas de desenho de bases de
dados; Ferramentas de administracdo de SGBD; Suportes de cOpias de seguranca; Ferramentas de
escritério: Sistemas gestores de bases de dados; Dicionarios de dados (o catalogo, as tabelas de
sistema); Linguagem de manipulagdo de dados; Linguagem de controlo e definicdo de dados;
Ferramentas de gestdo de arquivos de log;. Ferramentas de controlo de versdes; Ferramentas de
planificacdo de tarefas; Monitores de rendimento; Optimizador de consultas.

Produtos e resultados

Sistema operacional e base de dados disponiveis para uso; Copias de seguran¢ca acordados a
planificacdo; Registos de actividade na base de dados; Perfil de acesso acordados a planificagéo;
Conexao no cliente para aceder a base de dados; Configuracdo dos mecanismos para a recuperacao
de transacc¢fes; Copias da base de dados no centro de coOpias de seguranca; Procedimentos de
importacéo e exportacdo de dados; Estratégia de execucdo de consultas eficiente que minimize os
tempos de resposta; Consultas para a manipulagédo da base de dados de forma interactiva; Conexao
I6gica disponivel para permitir 0 acesso a clientes; Aplicagdo de Mecanismos adequados para a
recuperacdo de transaccOes; Aplicacdo para a realizacdo de tarefas administrativas; Tracas para
rastear o desempenho de rendimento do sistema, disponiveis para sua analise.

Informacé&o utilizada ou gerada

Manuais de administracdo e operacdo dos SGBD; Manuais de instalacdo do sistema operacional;
Manuais de operacdo do sistema operacional; Estrutura da organizacdo; Politica e normas de
seguranca (plano de seguranca) e qualidade da organizacdo; Normas de prevencdo dos riscos
laborais; Legislag&o vigente acerca da protec¢éo de dados e confidencialidade da informagéo; Manuais
de ferramentas administrativas; Manuais de ajuda e assisténcia técnica online; Manuais, bibliografia de
redes de comunicacgdes e base de dados; Modelos l6gicos e fisicos de base de dados; Livro de registo
das copias de seguranca; Manuais de operacao da base de dados existentes.

13



PROGRAMA FORMATIVO ASSOCIADO AO PERFIL PROFISSIONAL

TIC002_4

ADMINISTRACAO DE SISTEMAS INFORMATICOS E SISTEMAS DE
BASES DE DADOS

14



; ) Qualificagdo TIC002_4
ADMINISTRACAO DE SISTEMAS INFORMATICOS E SISTEMAS DE BASES DE DADOS

PROGRAMA FORMATIVO DA QUALIFICACAO PROFISSIONAL

ADMINISTRACAO DE SISTEMAS INFORMATICOS E
SISTEMAS DE BASES DE DADOS

Cédigo |TIC002_4 |Denominacgao

Nivel 4 Familia Profissional | Tecnologias de Informacédo e Comunicagao

Duracéo indicativa (Horas) 1.080

Denominacao

1 Instalarl,. con~figurar e administrar o software do sistema operativo UC169_4
. e as aplicacdes.
Unidades de preac i . .
competéncia 2 Instalar, configurar e administrar servicos de rede. UC170 4
3 Executar mecanismos de seguranca no sistema informatico. UC171 4
4 Configurar e gerir sistemas de base de dados. UC172_4

MODULOS FORMATIVOS UNIDADES FORMATIVAS

N.° Denominagao Cédigo Denominagao Cédigo

Utilizacdo dos sistemas informaticos (40 UE243
horas).
Instalagdo e configuracdo do software
- ~ . UF249
1 |Administracgo  de  sistemas |\ -1 e0 , (120 horas).
informaticos. (260h) ~— | Monitorizagdo e manutencdo do sistema
. o UF250
informéatico (60 horas).
Inglés técnico informatico (40 horas). UF244
Utilizag8o dos sistemas informaticos (40 UE243
horas).
] Implantacéo de redes (100 horas). UF251
2 | Servicos de rede. (240h) MF170_4
Gestéo de redes (60 horas). UF252
Inglés técnico informatico (40 horas). UF244
Utilizag8o dos sistemas informaticos (40 UE243
horas).
Administracdo da seguranca no .
3 | sistema informatico. (200h) MF171_4 | Seguranga em servidores (120 horas). UF253
Inglés técnico informatico (40 horas). UF244
Utilizacdo dos sistemas informaticos (40 UE243
horas).
_ Instalacdo e parametrizacdo de sistemas UE254
4 |Sistemas gestores de bases de ME172 4 |gestores de bases de dados (120 horas).
dados. (260h) ~ |Administragdo de sistemas gestores de | \joce
base de dados (60 horas).
Inglés técnico informatico (40 horas). UF244
MT_TIC002 Médulo formativo em contexto real de trabalho (360 horas)
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MODULOS FORMATIVOS (MF)

MF1: ADMINISTRAGCAO DE SISTEMAS INFORMATICOS

Caodigo: MF169 4 Nivel: 4 Duracao: 260 Horas

Associado a UC169 _4: Instalar, configurar e administrar o software do sistema operativo e as suas
aplicacdes.

Este MF esta subdividido nas seguintes Unidades Formativas:

Cédigo
= UNIDADE FORMATIVA 1:  UTILIZACAO DOS SISTEMAS INFORMATICOS UF243
= UNIDADE FORMATIVA 2:  INSTALACAO E CONFIGURACAO DO SOFTWARE UF249
= UNIDADE FORMATIVA 3: MONITORIZAC}AO E MANUTENCAO DO SISTEMA UF250

INFORMATICO
= UNIDADE FORMATIVA 4: INGLES TECNICO INFORMATICO UF244

UNIDADE FORMATIVA 1: UF243 — Utilizacdo dos Sistemas Informéticos (40 HORAS)

Capacidades (C) e critérios de avaliacao (CA)

C1: Descrever sistemas informaticos identificando seus componentes e caracteristicas.
CA1.1. Reconhecer os componentes fisicos de um sistema informético.
CA1.2. Identificar os sistemas de conexao dos elementos de um sistema informético.
CA1.3. Classificar e configurar dispositivos periféricos.
CA1.4. Descrever o procedimento de arranque de um equipamento informéatico.

CA1.5. Diferenciar as funcdes do sistema operacional, das funcdes realizadas por aplicacbes
informaticas.

CA1.6. Numa situacao pratica de utilizacdo de um sistema informatico:

— ldentificar os componentes de conexao do sistema a rede informatica.
— Examinar o estado da conexao do sistema a rede.
— Aplicar técnicas basicas de conexdo a redes com e sem fio.

C2: Gerir ainformacdo armazenada no sistema informatico.

CA 2.1. Diferenciar os sistemas de arquivos para armazenamento de informacdo em diversos
suportes.

CA 2.2. Identificar a estrutura de directérios do sistema operacional.
CA 2.3. Numa situacao pratica de gestédo de informacdo num sistema operacional:
— Localizar a informacédo armazenada no sistema de arquivos mediante diferentes
ferramentas disponiveis no sistema.
— Aceder a informac¢&o ou recursos armazenados em servidores remotos.
— Realizar e verificar a cépia de seguranca dos arquivos pessoais.
— Programar tarefas de testes de arquivos e de cOpia de seguranca.
— Aplicar utilitarios para a manutencao e optimizagao do sistema.
— Aplicar dispositivos basicas de seguranca.
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C3: Pesquisar e interpretar a informagao técnica sobre a utilizagao do sistema informatico.

CA 3.1. Identificar os servigcos de pesquisa de informacao disponiveis e suas funcionalidades.

CA 3.2. Num cenério pratico de necessidade de informacéo técnica:

Localizar a informagao relevante em suportes fisicos ou on-line.

Localizar a informacado em sistemas de colaboracédo on-line.

Organizar e armazenar a informacao recolhida.

Transmitir consultas ou respostas por meio de ferramentas de colaboracao.

Utilizar servigos de pesquisa na Internet a fim de encontrar a informacao requerida.

C4: Elaborar a documentacao utilizando aplicagdes informaticas de escritérios.

CA 4.1. Classificar aplicacfes informaticas em funcéo de suas caracteristicas e seus propositos.

CA4.2. Numa situacdo pratica de elaboracéo de documentos:

Realizar tarefas de documentagdo utilizando as ferramentas informéticas
adequadas.

Transferir arquivos mediante os servicos de transferéncia disponiveis.

Enviar ou publicar os documentos produzidos mediante ferramentas de
colaboracao, correio e comunicacgéao electrénica.

1. Sistemas informaticos.

1.1. Componentes de um sistema informético.
1.2. Periféricos: Mecanismos de conex&o.

1.3. Hardware e software.

1.4. Tipos de software.

1.5. Componentes de uma rede de dados.

1.6. Sistemas de cablagem e conexdo sem fio.

2. Software num sistema informatico.

2.1. Software de sistema e software de aplicacéo.

2.2. Funcdes de um sistema operativo.

2.3. Tipos de sistemas operacionais: Livres e proprietarios.

2.4. Tipos de aplicag8es informaticas.

2.5. Licencas e tipos de licengas.

2.6. Instalacdo de sistemas operacionais: Requisitos, versdes e licengas.

2.7. Instalacéo e desinstalacdo de aplicacbes: Requisitos, versdes e licengas.
2.8. Actualizacdo de sistemas operacionais e aplicacdes.

2.9. Automatizacao de tarefas de manutencéo.

2.10. Ferramenta para monitorizar o sistema.

3. Conexao de sistemas em rede.

3.1.Interconexao de redes: adaptadores de rede e dispositivos de interconexao.
3.2. Topologia de uma rede de dados (fisica e logica).

3.3.Redes com cablagem: Tipos e caracteristicas; Elementos da rede.
3.4.Redes sem fio: Tipos e caracteristicas; Elementos da rede.

3.5. Protocolos de comunicacédo; TCP/IP.

3.6. Seguranca béasica em redes com cablagem e sem fio.

4. Gestdo de arquivos.

4.1. Sistemas de arquivos em suportes de armazenamento.
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4.2. Estrutura de directorios: Sistemas operacionais livres e proprietarios.
4.3.Ferramentas e comandos para a gestéo de arquivos.
4.4, Ferramenta para pesquisar num sistema de arquivos.
4.5. Utilidades de discos:
45.1. Particdes.
4.5.2. Desfragmentacéo.
45.3. Copia de seguranca
4.5.4. Scandisk.

5. Pesquisar, solicitar e interpretar a informacdo técnica sobre a utilizacdo do sistema
informatico e suas aplicacdes.

5.1. Sistemas de publicacédo e pesquisa de informacéo.
5.2.Internet: Servicos e estrutura.

5.3. Servicos de internet: web, e-mail, FTP.

5.4. Sistemas de computacdo na nuvem.

5.5.Redes sociais: Funcionamento e riscos de seguranca.

6. AplicacOes informéticas para automatizacdo de escritorio.

6.1. Requisitos do software: Licencas e tipos de licengas.
6.2. Ferramentas informéticas de escritério.
6.3. Ferramentas de Internet.
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UNIDADE FORMATIVA 2: UF249 — Instalacao e Configuracao do Software (120 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1: Identificar e avaliar as caracteristicas dos componentes de um sistema informatico.
CA1.1. Descrever as caracteristicas de um sistema informatico a niveis hardware e software.
CA1.2. Conhecer a evolucao historica dos sistemas operativos.

CA1.3. Enumerar os diferentes tipos de sistemas operativos e suas caracteristicas mais
importantes.

CA1.4. Distinguir os diferentes componentes de um sistema operativo tais como gestdo de
processos, sistemas de input/ output, sistemas de arquivos.

CA1.5. Explicar a idoneidade dos diferentes tipos de sistemas operativos para diferentes tipos de
sistemas e objectivos.

CA1.6. Diferenciar as fun¢des realizadas por um sistema operativo instalado num equipamento
informético.

CA1.7. Classificar os diferentes tipos de aplicagdes informaticas e componentes software seguindo
suas caracteristicas e objectivos.

CA1.8. Classificar uma coleccdo de aplicacdes seguindo critérios de compatibilidade, adequacéo e
objectivo.

CA1.9. Explicar as normas e legislagdo relativas a instalagdo do software num sistema informético.

C2: Projectar e aplicar procedimentos de instalagdo, actualizacdo e configuracdo do sistema
operativo e do software de aplicacao.

CA2.1. Descrever as fases do processo habitual de instalacdo de software num sistema
informatico.

CA2.2. Numa situagdo prética de instalacdo de software:
— Interpretar a informacdo técnica sobre sistemas operativos e aplicacdes
informéticas a fim de desenvolver tarefas de instalacéo.

— Listar os pardmetros de configuracdo do sistema e as aplicagbes para administrar
dispositivos, gerir memoéria e processos.

— Produzir scripts para a automatizacao de tarefas de instalagéo.

— Interpretar adequadamente o plano de seguranca da organizacéo para aplicar as
medidas necessarias durante o processo de instalagao.

— Experimentar o funcionamento do sistema, seus dispositivos e a auséncia de
conflitos.

C3: Registar as tarefas realizadas sobre os sistemas seguindo normativa da organizagéo.

CA3.1. Descrever os procedimentos de registo do processo de instalagdo, actualizacdo e
configuracao de software, incluindo incidéncias e parametros utilizados.

CA 3.2. Num caso prético de instalacao:
— Registar as incidéncias surgidas durante o processo nos formularios estabelecidos
na organizacao.

— Produzir inventarios de software onde se regista com detalhe as caracteristicas do
software instalado.

— Comprovar a licenca do software instalado e adquirido a fim de garantir o
cumprimento da normativa sobre propriedade intelectual das aplicacdes
informéticas.

1. Software

1.1. O que é o software.
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1.2. Software, hardware, firmware.
1.3. Tipos de software.

. Sistemas Operativos.

2.1.Funcéo.
2.2.Estrutura.
2.3. Arquitetura.
2.4.Tipos de sistemas operativos:
2.4.1. Por seu propdsito.
2.4.2. Por seu grau de implantagéo.
2.4.3. Multiusuario e multiprocesso.
2.4.4. Sistemas operativos distribuidos.
2.4.5. Sistemas operativos em tempo real.
2.5.Tipos de aplica¢des informéaticas.
2.6.Boot managers.

. Instalac&o de software.

3.1.Normativa da organizac@o em relagdo a instalacéo de sistemas operativos e aplicacoes.

3.2.Licencas e tipos de licengas.

3.3. Tarefas anteriores a instalagéo:

3.3.1. Requisitos, versdes, licencas.

3.3.2. Suportes necessarios.

3.3.3. Software de controladores.

3.3.4. Preparacgédo dos discos.

3.3.5. Sistemas de arquivos.
3.4.Processo de instalacéo.

3.4.1. Instalacdo manual.

3.4.2. Instalacdo néo atendida.

3.4.3. Instalacdo automatica.

3.4.4. Clonagem.
3.5. Configuracéo pés-instalagao.

3.5.1. Parametros do sistema.

3.5.2. Parémetros de rede.

3.5.3. Parémetros da aplicacéo.

3.5.4. Actualizacdo do sistema.

3.5.5. Ficheiros de inicio do sistema operativo e aplicacdes.

3.5.6. Provas de rendimento do sistema.

3.6. Documentacao das tarefas de instalagcao e parametros de configuracao.
3.6.1. Formularios de registo das incidéncias de instalagéo.
3.6.2. Ferramentas de documentacdo centralizada.

3.6.3. Ferramentas de documentag¢é@o automatica.

. Administracéo do sistema operativo.
4.1. Administracdo do software de base:

4.1.1. Administracdo de utilizadores e grupos locais.

4.1.2. Utilizadores e grupos predeterminados.

4.1.3. Seguranca de contas de utilizador e palavra-passe.

4.1.4. Administracdo de perfis locais de utilizador.

4.1.5. Configuracdo do protocolo TCP/IP num cliente de rede.

4.1.6. Ficheiros de configuracéo de rede.

4.1.7. Optimizacao de sistemas para computadores portateis; Arquivos de rede sem conexao.

4.2. Administracdo e seguranca da informacéo.

4.2.1. Sistemas de arquivos.
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4.2.2. Gestao de sistemas de arquivos mediante comandos ou ferramentas graficas.
4.2.3. Gestao de links.

4.2.4. Estrutura de directérios de sistemas operativos livres e proprietarios.

4.2.5. Pesquisa de informagao do sistema mediante comandos ou ferramentas gréficas.
4.2.6. Informacao do sistema: aplica¢6es instaladas, rendimento.

4.2.7. Montagem e desmontagem de dispositivos em sistemas operativos; Automatizacao.
4.2.8. Ferramentas de administracao de discos, particbes e volumes.

4.2.9. Volumes estendidos; Volumes distribuidos; RAIDO por software.

4.2.10. Tolerancia a falhas de hardware; RAID1 e RAIDS.

4.2.11. Recuperacao em caso de falha do sistema.

4.2.12. Discos de arranque; Discos de recuperagéo.

4.2.13. Criacéo e restauracdo de imagens de servidores.

4.2.14. Quotas de disco. Niveis de quota.

4.3. Administracao de dominios.

4.3.1. Estrutura cliente-servidor.

4.3.2. Protocolo LDAP.

4.3.3. Conceito de dominio; Subdominios; Requisitos necessarios para criar um dominio.
4.3.4. Administracdo de contas; Contas predeterminadas; Palavra-passe e bloqueios.

4.3.5. Contas de utilizadores e equipamentos; Perfis méveis e obrigatérios; Pastas pessoais.
4.3.6. Utilizador- padrao; Variaveis de ambiente.

4.3.7. Administracdo de grupos

4.4. Administracdo do acesso ao dominio.

4.4.1. Equipamentos do dominio.

4.4.2. Permissdes e direitos.

4.4.3. Administracdo do acesso a recursos: SAMBA. NFS.

4.4.4. Permissbes de rede; Permissdes locais; Heranca; Permissdes efectivas.
4.4.5. Atribuicdes de permissdes.

4.4.6. Listas de controlo de acesso.

4.4.7. Directivas de grupo: Direitos de utilizadores; Directivas de seguranga.

5. Automatizacédo

5.1.Linguagem de programac¢é@o empregada em automatizagdo de tarefas.

5.1.1. Linguagem adequada para diversos tipos de tarefa.
5.1.2. Linguagem adequada para diversos sistemas operativos.

5.2.Linguagem de scripting; Ferramentas de apoio; Sintaxe, estrutura.
5.3. Execucdo de tarefas de modo auténomo.

5.3.1. Disponibilidade e programacéo de tarefas.
5.3.2. Provas de scripts.

5.4. Documentacao de tarefas programadas.

. Inventéario de software

6.1. Por que fazer inventérios de software
6.2. Dados que devem ser inventariados.

6.2.1. Inventario de licencgas.
6.2.2. Licencas compradas e instaladas.
6.2.3. Planos de compra de licencas

6.3. Ferramentas de inventario.

6.3.1. Anotar compras e modificacdes.

6.3.2. Consultas do estado de licenciamento de um produto software.
6.3.3. Consultas de aplica¢gbes por utilizador.

6.3.4. Ferramentas de inventariado automatico.
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UNIDADE FORMATIVA 3: UF250 — Monitorizacdo e Manutencdo do Sistema Informético (60 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1l: Aplicar procedimentos de auditoria, monitorizacdo e diagnéstico sobre um sistema
informatico.
CA 1.1. Interpretar a informacéo técnica sobre sistemas operativos e aplicacdes informaticas a fim de

C2:

C3:

CA1.2
CA13.

CA14.

desenvolver tarefas de administragéo.
Explicar os objectivos da habilitacdo de sistemas de monitorizacdo no sistema informatico.

Classificar de acordo com sua prioridade e relevancia os eventos observaveis a fim de
organizar as ac¢des de manutencéo necessarias.

Numa situacao pratica de monitorizacéo de um sistema informatico:

— Aplicar as ferramentas disponiveis para a planificacdo, definicdo e execucao de
tarefas de monitorizacao.
— Determinar a necessidade de ac¢des correctivas para os eventos detectados.

— Registar as incidéncias detectadas nos sistemas de documentacéo estabelecidos.

Organizar o servi¢co de suporte aos supostos utilizadores do sistema, a fim de assegurar a
maxima disponibilidade.

CA21.

CA22.

CA23.

CA24.

CA25.

CA26.

Identificar as condi¢cbes de trabalho mais adequadas dos utilizadores de sistemas
informéticos a partir da normativa sobre a qualidade e prevencéo dos riscos laborais.

Explicar as vantagens dos sistemas de assisténcia remota a utilizadores, e as
caracteristicas dos servicos e ferramentas disponiveis para este fim.

Enumerar e descrever os problemas mais comuns dos sistemas software, hardware e de
rede em postos de utilizador.

Produzir documentos para utilizadores finais sobre manuseamento dos sistemas ou regras
de seguranca nos postos de utilizador.

Estabelecer procedimentos sistematicos de instalagdo, configuragdo e manutencdo de
software em postos de utilizador.
Numa situacéo pratica:
— Definir os objectivos do plano de assisténcia e suporte aos supostos utilizadores
conforme as especificacdes recebidas.

— Criar procedimentos de comunicacdo com utilizadores, seguindo pautas
estabelecidas.

— Registar as tarefas realizadas nos sistemas de documentacéo previstos.

Organizar e aplicar as politicas de realizagao e restauracdo de cépias de seguranca seguindo
as especificacdes de seguranca da organizagéao.

CA3.1.

CA3.2.
CA33.

CA34.

Classificar os diversos tipos de cépias de seguranca em fungcédo do suporte utilizado, do
sistema de arquivos e do objectivo da cépia.

Diferenciar diversos niveis de cépia de seguranca.

Reconhecer as normas e a legislacao sobre a proteccédo de dados aplicaveis a realizacao
das copias.
Numa situacéo pratica:
— Aplicar as técnicas adequadas para a realizagdo das copias ou da restauragao de
dados.
— Planificar e gerir o armazenamento dos suportes de seguranca.

— Avaliar se o nivel de seguranca das cépias corresponde ao nivel de seguranca dos
arquivos originais.
— Organizar o inventario de conteudos, versdes e localizacdes das copias.
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1. Monitorizacdo e auditoria do sistema.

1.1.

1.2.

1.3.

1.4.

Optimizagdo da utilizagcdo dos recursos.

1.1.1. Parametros relevantes no rendimento do sistema.

1.1.2. Medig¢des do rendimento do sistema.

1.1.3. Representacéo e interpretacdo das medicdes.

1.1.4. Melhoras do rendimento.

Ferramentas de monitorizacéo.

1.2.1. Em tempo real.

1.2.2. Monitorizac¢éo continua.

1.2.3. Analise do rendimento.

1.2.4. Registo de sucessos.

Gestéo de aplicacdes, processos e subprocessos.

1.3.1. Predicao do rendimento do sistema mediante ferramentas de modelado.
1.3.2. Testes de carga do sistema.

1.3.3. Ambiente de testes.

1.3.4. Resultados de testes de carga: Representacao e interpretacao.
Planos de auditoria.

1.4.1. Objectivos do plano de auditoria.

1.4.2. Tipos de auditoria.

1.4.3. Ferramentas de auditoria.

1.4.4. Relatério do resultado da auditoria.

2. Planos de manutencdo e resolucédo de incidéncias.

2.1.
2.2.
2.3.
2.4,

2.5.

2.6.

2.7.

Funcdes do plano de manutencéo.

Manutencéo proactiva; Manutencao reactiva.

Politica de documentacéo das tarefas de manutencao.

Gerir os problemas frequentes.

2.4.1. Politica de actualizacdo dos sistemas e aplicacdes.

2.4.2. Servidores de actualiza¢des automatizados.

2.4.3. Formacgéo aos utilizadores em resolucdo dos problemas frequentes.

2.4.4. Formacgéo aos utilizadores em tarefas de prevencéo.

2.4.5. Formacgéo aos utilizadores em tarefas de seguranca.

Uso da documentagéo disponivel.

2.5.1. Interpretagdo analise e elaboragdo da documentacao técnica.

2.5.2. Interpretacdo analise e elaboracdo de manuais de instalacdo, configuracdo ou utilizacdo
de sistemas e aplicacdes.

2.5.3. Arquivos de respostas (logs).

Uso dos conhecimentos adquiridos com a experiéncia.

2.6.1. Consultar a base de dados de conhecimento de acordo com as normas estabelecidas na
organizacéo.

2.6.2. Actualizar as bases de dados de conhecimento com nova informacdo derivada das
actividades de manutencéo.

Atender ao utilizador.

2.7.1. Registo das peticdes dos utilizadores em documentacgéo de incidéncias estabelecidas.

2.7.2. Critérios de priorizagao em sua resolucao.

2.7.3. Contacto com utilizador: técnicas basicas de comunicacéo.

2.7.4. Contacto com utilizador: relatério do estado de resolugdo da sua peticao.

2.7.5. Formacgdo ao utilizador em relacdo aos canais adequados para solicitar servicos ou
notificar incidéncias.

2.7.6. Ferramentas de administracdo remota.
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3. Copias de seguranca.

3.1. Classificacao dos dados em relagéo as suas necessidades de copia de seguranca.
3.2.Tipos de copias de seguranca.
3.3. Politica de cdpias da organizacao:

3.3.1. Planificagdo do processo de cépia; Disponibilidade do sistema.
3.3.2. Construgéo das copias; Ferramentas de copiado; Programar e executar as tarefas de
copias de seguranca.
3.3.3. Verificagdo das copias.
3.3.4. Periodos de armazenamento e retencdo, de acordo com as normas de seguranca da
organizagao.
3.4. Recursos consumidos em processo de copia

3.4.1. Estimar o tamanho das copias.
3.4.2. Estimar a duracéo do processo de cépia.

3.5. Armazenamento dos suportes das coépias.

3.5.1. Documentacao, etiquetado, inventariado.

3.5.2. Condic¢des de armazenamento.

3.5.3. Externalizacdo dos suportes.

3.5.4. Destruicéo dos suportes depois da sua vida util.

3.6. Estabelecimento e documentagéo do procedimento de restauragao.
3.7. Aplicagédo da normativa vigente

3.7.1. Legislacdo e normas em relacdo com a propriedade intelectual (software, audio, video).
3.7.2. Legislacéo e normas em relagéo ao tratamento de dados pessoais.
3.7.3. Legislacéo e normas em relagdo ao comércio electronico.

3.8.Técnicas alternativas a cOpias de seguranca.

3.8.1. Conflito entre respaldo de dados e disponibilidade dos sistemas.
3.8.2. Alternativa para garantir a disponibilidade do servico.

3.8.2.1. Sistemas em cluster.

3.8.2.2. Sistemas de armazenamento externo.
3.8.2.3. Sistemas de replicagéo de discos.
3.8.2.4. Sistemas de cOpia das imagens.
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UNIDADE FORMATIVA 4: UF244 — Inglés Técnico Informatico (40 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1l: Reconhecer a informacdo profissional contida em mensagens orais transmitidos por
gualquer meio de comunicacéo.

CA1.1.
CA1.2.
CA13.
CA14.

Explicar o contexto da mensagem.
Resumir a ideia principal e o objectivo da mensagem.
Extrair a informacéo especifica contida na mensagem.

Compreender globalmente uma mensagem sem uma compreensao precisa de todos e cada
elemento do mesmo.

C2: Explicar uma situacéo ou incidéncia produzida durante seu desempenho profissional nhuma
mensagem ou conversacao em inglés.

CA21.
CA22.

CA23.
CA24.

Expressar uma incidéncia, ddvida ou problema num sistema de consulta online.

Redigir um correio electrénico ou mensagem instantdnea sobre um tema da sua area
profissional.

Comunicar num sistema de comunicag&o online sobre um tema da sua area profissional.

Utilizar normas de protocolo e formalidade adequadas ao meio ambiente da comunicacao.

C3: Interpretar com precisdo a informacgéo profissional de sua area de trabalho incluida em
mensagens ou documentos escritos em inglés.

CA3.1.
CA3.2
CA3.3.
CA34.

Extrair a estrutura do documento.
Resumir o contetido dos textos técnicos lidos.
Traduzir a informacao escrita em inglés a lingua materna de modo livre.

Extrair dados, técnicas, recomendagdes ou a informacao pesquisada no texto para a sua
utilizacdo no ambiente profissional.

C4: Redigir documentos em inglés, gramatical e ortograficamente correctos, utilizando um |éxico
preciso referente a seu contexto profissional.

CA4.1.
CA4.2.
CA43.

CA44.

Organizar a informagédo de forma correcta, completa e compreensivel.
Expressar seus objectivos no estilo apropriado utilizando um vocabulario preciso.

Diferenciar modelos de documentos como relatérios, solicitagdes de informacao, contratos
ou relatérios técnicos.

Resumir documentos extensos como artigos técnicos ou manuais de instrucoes.

1. Compreensdo oral.

1.1.Recursos linguisticos habituais e palavras-chave empregadas na comunicacdo geral e
especifica.
1.2.Normas de relacéo e protocolo.
1.2.1. Formas de cortesia e formalidade adequadas ao contexto e ao interlocutor.
1.2.2. Formas de saudacéo, recepc¢éo e despedida.
1.2.3. Forma de pedido de repeticdo, esclarecimento e confirmacado para a compreensao de uma

mensagem.

1.3.Ideia principal e secundéria em apresentacdes e discussoes.

1.4.Resolucdo dos problemas de compreensdo mediante a deducdo do contexto e a estrutura da
mensagem.

1.5. Expressfes de opinido, preferéncia, gosto e reclamacoes.

1.6. Mensagens directas, telefonicas, radiofonicas, televisivas, gravadas.

1.7.Formas padrado para atender, manter e terminar conversas em diferentes contextos.
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1.8. Mensagens no registo adequado e terminologia especifica do sector profissional.
1.9. Discursos e mensagens gerais e profissionais do sector.

1.9.1. Instrucdes sobre operacdes e tarefas préprias do posto de trabalho e do ambiente
profissional.
1.9.2. Solicitar informagéo geral e especifica do sector.

2. Producéo oral.

2.1.Estratégia para manter a fluidez na conversacéo: exemplos ou perguntas de confirmacao.
2.2.Estratégias de clarifica¢éo do discurso.
2.3.ldeias principais e secundarias em apresentacdes e discussoes.

2.4.Utilizagao de recursos linguisticos habituais e palavras-chave utilizadas na comunicacao geral e
especifica.

2.5.Resposta as queixas e reclamacdes.

2.6.Producdo de mensagens de solicitacdo de informacdo para a resolucdo de problemas, como o
mau funcionamento de aplica¢des informéticas, ou a comunicacéo de instrugdes de trabalho.

2.7.Elaboracdo de mensagens por via directa, telefébnica ou gravada com o registo apropriado e a
terminologia especifica do sector profissional.

2.8.Instrucdes sobre operacdes e tarefas préprias do posto de trabalho e do ambiente profissional.
3. Interpretacéo de textos escritos.
3.1.0rganizacdo da informagcdo em textos técnicos: indices, titulos, encabecados, tabelas,
esquemas e graficos.

3.2.Caracteristicas dos tipos de documentos proprios do ambiente profissional: manuais de
manutencao, livros de instrugdes, relatorios, planos estratégicos, normas de seguranca.

3.3.Técnicas de localizagéo e sele¢cdo da informagédo relevante: leitura rapida para a identificacdo do
tema principal e leitura orientada para encontrar uma informacé&o especifica.

3.4.Técnica para a elaboracao de resumes e esquemas dos textos lidos.

3.5.Compreensédo de recursos linguisticos habituais e palavras-chave utilizadas na comunicacao
geral e especifica.

3.6.Compreensao global e detalhada de mensagens, textos, artigos profissionais do sector.
3.7.Sintese, esquemas ou graficos realizados durante e depois da leitura.
3.8.Interpretacéo da terminologia especifica do sector profissional.

3.8.1. Informacédo contida em relatorios, formularios e folhetos especializada do sector.
3.8.2. Ofertas de trabalho no ambiente profissional.

3.8.3. Instrucdes e explica¢des contidas em manuais (manutenc¢do, instru¢des, tutoriais).
3.8.4. Correspondéncia, correio eletrénico, fax.

4. Producdo de textos escritos.
4.1. Caracteristicas da comunicagao escrita profissional: factores e estratégias que contribuem para a
claridade, unidade, e precisao dos escritos.
4.2.Técnica para a elaboragdo de esquemas do texto.
4.3.Formas de cortesia e formalidade adequadas ao contexto e ao interlocutor.
4.4. Tratamento de queixas e reclamacdes.

4.5.Producéo de textos com correc¢do e coeréncia usando os registos adequados ao contexto de
comunicacéo.

4.6. Complementacéo de documentos quotidianos e préprios do sector.

4.7.Formalizacdo dos documentos associados a prestagdo dos servicos proprios do perfil
profissional.

4.7.1. Producdo de mensagens de solicitacdo de informacéo para a resolucdo de problemas,
tais como funcionamento de aplicacfes informaticas ou instru¢des de trabalho.

4.7.2. Redacéo de escritos relacionados com o processo de inser¢éo laboral.
4.7.3. Redagdo de fax, telex, telegramas e mensagens de correio eletrénico.
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Requisitos basicos do contexto formativo do Médulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagéo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 mZ.
— CondicOes sanitarias adequadas.
— Quadros.

— Climatizagéo.

— Condicdes de seguranca.

— Um computador por aluno.

— Video — projector.

— Acesso a Internet.

— Ambiente do trabalho e equipamentos, suportes, ferramentas software e hardware adequadas ao
modulo formativo.

Professor / Formador:
— O Professor ou formador deve possuir um Certificado de Aptidao Profissional que prove que o
mesmo é detentor de formacéo pedagogica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetdos do Mdodulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao médulo formativo:

As condi¢Bes de acesso ao mddulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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MF2: SERVICOS DE REDE

Cadigo: MF170_4 ‘ Nivel: 4 Duragéo: 240 Horas

Associado a UC170_4: Instalar, configurar e administrar servigos de rede.

posoiato s ucro & s conigurr o e sevoscerese. |

Este MF esta subdividido nas seguintes Unidades Formativas:

Caodigo
UNIDADE FORMATIVA 1:  UTILIZAGCAO DOS SISTEMAS INFORMATICOS UF243
UNIDADE FORMATIVA 2:  IMPLANTACAO DE REDES UF251
UNIDADE FORMATIVA 3: GESTAO DE REDES UF252
UNIDADE FORMATIVA 4. INGLES TECNICO INFORMATICO UF244

UNIDADE FORMATIVA 1: UF243 — Utilizacdo dos Sistemas Informaticos (40 HORAS)

Capacidades (C) e critérios de avaliacao (CA)

C1: Descrever sistemas informaticos identificando seus componentes e caracteristicas.

Cc2:

CA1.1.
CA1.2
CA13.
CA14.
CA1.5.

CA1.6.

Reconhecer os componentes fisicos de um sistema informatico.

Identificar os sistemas de conexdo dos elementos de um sistema informatico.
Classificar e configurar dispositivos periféricos.

Descrever o procedimento de arranque de um equipamento informatico.

Diferenciar as funcbes do sistema operacional das func¢des realizadas por aplicacbes
informaticas.

Numa situacao préatica de utilizacdo de um sistema informético:

— ldentificar os componentes de conex&o do sistema a rede informatica.
— Examinar o estado da conexdo do sistema a rede.
— Aplicar técnicas basicas de conexao a redes com e sem fio.

Gerir ainformacdo armazenada no sistema informaético.

CA21.

CA22.
CA23.

Diferenciar os sistemas de arquivos para armazenamento da informacdo em diversos
suportes.

Identificar a estrutura de directérios do sistema operacional.
Numa situacao préatica de gestéo de informag¢do num sistema operacional:
— Localizar a informagdo armazenada no sistema de arquivos mediante diferentes
ferramentas disponiveis no sistema.
— Aceder a informagéo ou recursos armazenados em servidores remotos.
— Realizar e verificar cépias de seguran¢a dos arquivos pessoais.
— Programar tarefas de testes de arquivos e de coOpias de seguranca.
— Aplicar utilitarios para a manutencao e optimizacao do sistema.
— Aplicar dispositivos basicos de seguranca.

C3: Pesquisar e interpretar a informacgao técnica sobre a utilizacao do sistema informético.

CA3.1.
CA3.2.

Identificar os servigos de pesquisa de informacao disponiveis e suas funcionalidades.

Num cendrio pratico de necessidade de informacao técnica:
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Localizar a informacao relevante em suportes fisicos ou online.

Localizar a informacao em sistemas de colaboracéo online.

Organizar e armazenar a informacéao recolhida.

Transmitir consultas ou respostas por meio de ferramentas de colaboracao.

Utilizar servigos de pesquisa na Internet a fim de encontrar a informag&o requerida.

C4: Elaborar a documentacao utilizando aplica¢cdes informaticas de escritérios.

CA4.1. Classificar aplicacdes informaticas em fungéo de suas caracteristicas e seus propositos.

CA4.2. Numa situacdo pratica de elaboracéo de documentos:

Realizar tarefas de documentacdo utilizando as ferramentas informaticas ade-
quadas.

Transferir arquivos mediante os servicos de transferéncia disponiveis.

Enviar ou publicar os documentos produzidos mediante ferramentas de
colaboragéo, correio e comunicacéo electrénica.

1. Sistemas informaticos.

1.1. Componentes de um sistema informatico.
1.2. Periféricos: Mecanismos de conexao.

1.3. Hardware e software.

1.4. Tipos de software.

1.5. Componentes de uma rede de dados.

1.6. Sistemas de cablagem e conexdo sem fio.

2. Software num sistema informatico.

2.1. Software de sistema e software de aplicacéo.

2.2. Funcdes de um sistema operativo.

2.3. Tipos de sistemas operacionais: Livres e proprietarios.

2.4. Tipos de aplicag8es informaticas.

2.5. Licencas e tipos de licengas.

2.6. Instalacdo de sistemas operacionais: Requisitos, versdes e licengas.

2.7. Instalacdo e desinstalacdo de aplicages: Requisitos, versdes e licengas.
2.8. Actualizacdo de sistemas operacionais e aplicagdes.

2.9. Automatizacao de tarefas de manutengéo.

2.10. Ferramentas para monitorizar o sistema.

3. Conexdo de sistemas em rede.

3.1. Interconexdo de redes: adaptadores de rede e dispositivos de interconexao.
3.2. Topologia de uma rede de dados (fisica e légica).

3.3. Redes com cablagem: Tipos e caracteristicas; Elementos da rede.

3.4. Redes sem fio: Tipos e caracteristicas; Elementos da rede.

3.5. Protocolos de comunicacgéo; TCP/IP.

3.6. Seguranca basica em redes com cablagem e sem fio.

4. Gestdo de arquivos.

4.1. Sistemas de arquivos em suportes de armazenamento.

4.2. Estrutura de directdrios: Sistemas operacionais livres e proprietarios.
4.3. Ferramentas e comandos para a gestdo de arquivos.

4.4. Ferramentas para pesquisar num sistema de arquivos.

4.5. Utilidades de discos:
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4.5.1. Parti¢cbes.

4.5.2. Desfragmentag&o.
4.5.3. Copia de seguranca
4.5.4. Scandisk.

5. Pesquisar, solicitar e interpretar a informagdo técnica sobre a utilizacdo do sistema
informatico e suas aplicacdes.

5.1. Sistemas de publicacdo e pesquisa de informacéo.
5.2. Internet: Servicos e estrutura.

5.3. Servicos de internet: web, mail, FTP.

5.4. Sistemas de computag¢éo na nuvem.

5.5. Redes sociais: Funcionamento e riscos de seguranca.

6. Aplicacdo informatica para a automatizagéo de escritério.

6.1. Requisitos do software: Licencas e tipos de licencas.
6.2. Ferramentas informaticas de escritorio.
6.3. Ferramentas de Internet.
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UNIDADE FORMATIVA 2: UF251 — Implantacdo de Redes (100 HORAS
Capacidades (C) e critérios de avaliacao (CA)

C1: Diferenciar as caracteristicas dos componentes de uma rede de transmisséo.

CA1.1.

CA1.2.

CA13.

CA14.

CA1.5.

CA1.6.

CA21.

CA22.

CA23.
CA24.

Identificar as caracteristicas de um produto de comunicacdo a partir das suas
especificacdes, contidas na documentacao.

Descrever a influéncia das caracteristicas de um produto de comunicacdes sobre o
rendimento geral da rede.

Avaliar diferentes produtos de comunicacdes a respeito de sua utilizacdo em determinado
ambiente.

Localizar os elementos que formam a infraestrutura de rede num projecto de instalacao,
redigido com simbologia e notacdes especificas.

Classificar o funcionamento dos equipamentos da rede mais comuns tendo em conta o
modelo de referéncia OSI.

Descrever as fungdes dos diferentes equipamentos de interconexao.

: Descrever as funcg8es e caracteristicas do protocolo de comunicagdes.

Explicar as arquiteturas por niveis dos protocolos mais estendidos: OSI, TCP/IP.
Relacionar os niveis e fun¢@es de diferentes protocolos estruturados em camadas.
Descrever o sistema de direcionamento do IP.

Descrever os protocolos de nivel de aplicacao na pilha TCP/IP.

. Estabelecer a configuracdo de produtos software de comunicacdo adequada as

necessidades do sistema de rede.

CA3.1.
CA3.2.

CA33.
CA34.

CA3.5.
CA 3.6.

Explicar as funcdes dos servicos de direcionamento dindmico e de resolucdo de nomes.

Identificar os parametros de configuragdo de servidores de direcionamento dindmico e de
resolucao de nomes e seu efeito sobre o comportamento do servidor.

Explicar as fun¢des de um servidor proxy e seus servicos complementéarios associados.

Identificar os pardmetros de configuracdo de um servidor proxy e seu efeito sobre o
comportamento do servidor.

Diferenciar as fun¢gfes de um router, seus diferentes tipos e as vantagens de cada tipo.
Numa situacao pratica:
— Aplicar a configuracdo adequada aos produtos software instalados da rede.

— Verificar o funcionamento dos servicos de rede.

— Detalhar os procedimentos efectuados e expressa-los nos sistemas de
documentacao estabelecidos.

. Estabelecer a configuracdo de equipamentos de conexdo adequada as necessidades do

sistema de rede.

CA 4.
CA4.2.
CA43.
CA44.
CA45.

Distinguir niveis de trafico conforme o modelo OSI e descrever técnicas para isola-lo.
Explicar diferentes configurag@es de infraestrutura possiveis empregando hubs ou switches.
Explicar as funcdes e parametros de configuracdo de VLAN.
Identificar os parAmetros de routing e seu efeito sobre o funcionamento do router.
Numa situacao pratica:

— Aplicar a configuragdo adequada aos elementos da rede.

— Verificar o funcionamento dos servicos de rede.
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— Detalhar os procedimentos efectuados e expressa-los nos sistemas de
documentacao estabelecidos.

1. Redes de computadores.

1.1. Conceitos basicos.

1.2.Classificagc&o das redes.

1.3. Protocolos e arquitetura de protocolos.
1.4.Normativa e organismos de padronizacgao.

2. Principios de transmissao de dados.

2.1. Conceitos bésicos: Fluxo de dados, direcionamento, modos de transmisséo.
2.2. Transmisséo analdgica e digital.
2.2.1. Caracteristicas.
2.2.2. Atenuacao.
2.2.3. Perturbacdes.
2.2.4. Ruidos.
2.2.5. Relagao sinal/ ruido.
2.2.6. Capacidade do canal, largura da banda, velocidade de transmisséo, taxas de erro.
2.3.Codificacdo de dados.
2.4. Multiplexacdo e comutacao.

3. Meios de transmissao.

3.1.Cablagem; Pares tran¢ados; Caracteristicas de construcao e rendimento.
3.2. Cablagem coaxial; Caracteristicas de construgcéo e rendimento.

3.3. Fibra éptica; Caracteristicas de construgdo e rendimento; Conexdes.
3.4.Meios de transmissdo sem fio.

3.4.1. Micro-ondas terrestres e via satélite: Frequéncias.
3.4.2. Radio.

3.4.3. Infravermelhos.

3.4.4. Componentes de sistemas de transmissao sem fio.

3.5. Controlo de enlace de dados.

3.5.1. Funcdes.
3.5.2. Meétodos de controlo da alinea de transmissao.
3.5.3. Tratamento de erros.

4. Protocolo TCP/IP.

4.1. Arquitetura TCP/IP; Descricdo e niveis

4.1.1. Nivelfisico.

4.1.2. Nivel de aceso a rede.

4.1.3. Nivel de internet.

4.1.4. Nivel de transporte.

4.1.5. Nivel de aplicagéo.
4.2. Transmisséo de dados; Encapsulado e desencapsulado.
4.3. Correspondéncia entre modelo de referéncia OSI e arquitetura TCP/IP.

4.3.1. Protocolo IP; Data grama IP.

4.3.2. Protocolo TCP; Segmento TCP.
4.4, Direcionamento; Niveis: direc¢@es fisicas, logicas, portas.
4.5. Direcionamento IPv4.

4.5.1. Direcionamento IPv4.

4.5.2. Classes de direccionamento; Mascaras.

4.5.3. DirecgOes publicas e privadas.

4.5.4. Sub-redes; Mascaras de comprimento variavel.
4.6. Direccionamento IPv6.
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5. Protocolos integrados em TCP/IP.

5.1. Protocolo de resolucdo de direccdes ARP.
5.1.1. Conceitos e funcionamento.
5.1.2. Tabela ARP.
5.1.3. Mensagens ARP.
5.1.4. Resolucéo inversa (RARP).
5.2. Protocolo de mensagens de controlo de internet (ICMP).
5.2.1. Funcdes e objectivos.
5.2.2. Mensagens ICMP.
5.3. Protocolo de traducéo de direccbes de rede (NAT).
5.3.1. Objectivos e funcionamento.
5.3.2. NAT estatico e dindmico.
5.3.3. NAT inverso.
5.4. Protocolo de traducéo de direc¢des de portas (PAT).
5.5. Protocolo UDP.
5.5.1. Funcdes e usos.
5.5.2. Compara¢édo UDP/ TCP.
5.6. Protocolos de nivel de aplicagdo: SNMP, DNS, NTP, BGP, TELNET, FTP, TFTP, SMTP, HTTP y
NFS.

6. Servigos em nivel de aplicagéo.

6.1. Protocolo servidor de nomes de dominio (DNS).
6.1.1. Conceitos: Necessidade e funcionamento.
6.1.2. Niveis de direccionamento.
6.1.3. Tipos de servidores: primario, secundario, caché.
6.1.4. Delegacéo de autoridade; Registos SOA, NS, A, CNAME, MX.
6.1.5. Arquitetura cliente-servidor do protocolo.
6.1.6. Resolucéo inversa.
6.1.7. Configuragéo de clientes e servidores.

6.2. Protocolo de configuracéo dindmica de hosts (DHCP).
6.2.1. Objectivos e funcionamento.
6.2.2. Métodos de assinacao de direc¢des: estatica, automatica, dindmica.
6.2.3. Arquitetura cliente-servidor do protocolo.
6.2.4. Configuracéo de clientes e servidores.
6.2.5. Comparagdo DHCP-BOOTP.

6.3. Servidor Proxy.
6.3.1. Conceitos e funcgdes.
6.3.2. Proxy transparente.
6.3.3. Proxy web.
6.3.4. Proxy inverso.
6.3.5. Proxy para servicos NAT, SMTP, FTP.
6.3.6. Comparacéo de servidor Proxy/ firewall.
6.3.7. Comparacédo de servidor proxy disponiveis no mercado de software de c6digo aberto ou

proprietarios.
7. Equipamentos de interconexao.
7.1.Repetidores (hubs).

7.1.1. Definicbes.
7.1.2. Broadcasting; Colisdes.
7.1.3. Técnica de segmentacao.

7.2.Pontes (bridges).

7.2.1. Broadcasting; Colisdes.
7.2.2. Bridge transparente; Protocolo spanning tree.

7.3.Computadores (switches).
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7.3.1. Tipos de comutacdo: cut-through, store-and-forward, fragment-free.

7.4.

7.5.

7.6.

7.3.2.

Comutacgéo em niveis 3 e 4.

Redes locais virtuais (VLAN).

7.4.1. Objectivo, funcionamento, usos.

7.4.2. VLAN estaticas e dinamicas.

7.4.3. Definicdes de VLAN: portas, MACS, IP.
Routers.

7.5.1. Broadcasting e colisfes.

7.5.2. Tabela de routing. Técnicas de construcgéo.
7.5.3. Protocolos com e sem routing.

7.5.4. Protocolos de routing. RIP, IGRP, EIGRP, OSPF, BGP.
7.5.5. Unicast, broadcast, multicast.

7.5.6. Router software e router hardware.

Pontos de acesso sem fio.

7.6.1. Conceitos.

7.6.2. Standards 802.11.

7.6.3. Modos de funcionamento.

7.6.4. Seguranca em redes sem fio.

34



; ) Qualificagdo TIC002_4
ADMINISTRACAO DE SISTEMAS INFORMATICOS E SISTEMAS DE BASES DE DADOS

UNIDADE FORMATIVA 3: UF252 — Gestéo de Redes (60 HORAS
Capacidades (C) e critérios de avaliacao (CA)

C1.

Cc2:

Avaliar o estado e o rendimento do sistema de rede a fim de manter a funcionalidade e
melhorar o seu funcionamento.

CA1.1. Explicar a funcéo das ferramentas de monitorizacéo disponiveis.

CA1.2. Relacionar os parametros do funcionamento de um componente de rede a um procedimento
de monitorizacéo.

CA1.3. Explicar o funcionamento dos protocolos de intercambio de mensagens de gestao.
CA1.4. Numa situacdo pratica:

— Propor modificac6es na configuracdo do sistema de rede a fim de melhorar o seu
desempenho.

— Planificar os procedimentos de monitorizacdo de modo a supervisionar o
desempenho da rede e garantir a sua disponibilidade.

Aplicar os procedimentos de manutencdo preventiva especificados na documentagcdo do
sistema de rede.

CA 2.1. Identificar o procedimento que se deve aplicar aos equipamentos na documentacdo de
manutengéo proporcionada pelo fabricante.

CA2.2. Numa situagdo prética:

— Propdr um agendamento de opera¢bes de manutencdo conforme um plano de
manutenc¢éo estabelecido.

— Aplicar medidas de manutencgé&o previstas.

— Avaliar o resultado das tarefas de manutencéo.

— Registar as tarefas desenvolvidas e os resultados observados.

. Diagnosticar as avarias encontradas na rede e propdr medidas de reparacéo.

CA 3.1. Explicar a sequéncia de operagcfes necessarias para detectar uma avaria.
CA 3.2. Numa situacdo pratica:
— Localizar na documentacao dos fabricantes ou da organizagcdo os procedimentos e
parametros necessarios para detectar uma avaria.

— ldentificar as ferramentas disponiveis nos dispositivos de rede e sua adequacéo
para a deteccdo do problema.

— Diferenciar avarias localizadas na prépria rede ou numa rede externa.
— Localizar e reparar diferentes avarias em supostos praticos simulados.

Conteudos

1. Administracéo de redes.

1.1. Conceito de administracdo em fases, operar e optimizar.
1.2. Normas béasicas.
1.2.1. Organizagao responsavel.
1.2.2. Monitorizar a rede.
1.2.3. Controlar, analisar e testar.
1.2.4. Manter a seguranca na rede.
1.2.5. Registar incidentes, procedimentos e resultados.
1.3. Centro de operacdes de rede (NOC).
1.4. Gestéo de configuracao.
1.5. Gestéo de disponibilidade.
1.6. Gestéo de capacidade.
1.7. Gestéo de segurancga.
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1.8. Gestédo de incidéncias.
2. Protocolos de gestéo de rede.

2.1. Conceitos; Estrutura; Protocolos.
2.2. Componentes: entidade gestora, dispositivos geridos, protocolos de gestao.
2.3. Standards OSl e TCP/IP.

3. Protocolo simples de administrac&o de rede (SNMP).

3.1. Objectivos e caracteristicas.
3.2. Arquitetura.

3.2.1. Dispositivos geridos.
3.2.2. Agentes.
3.2.3. Sistema de administracao.

3.3. Comandos basicos.
3.4. Base de informacédo de administracdo (MIB).

4. Especificacdo de monitorizagdo remota de rede (RMON).

4.1. Limites de SNMP; Monitorizagcdo remota.
4.2. Caracteristicas de RMON.
4.3. Arquitetura cliente-servidor.

5. Monitorizar uma rede.

5.1. Classificacdo de ferramentas de monitorizacao.
5.2. Planificacdo de procedimentos de monitorizagdo; Minimizar impacto em rendimento de rede.

6. Analise de rendimento da rede.

6.1. Planificacdo da analise de rendimento.

6.2. Métricas e indicadores.

6.3. Ildentificacdo de indicadores de rendimento na rede.

6.4. ldentificacdo de indicadores de rendimento de sistemas.
6.5. Identificacdo de indicadores de rendimento de servicos.
6.6. Andlise de observacfes e proposta de correcdes.

7. Manutencéo preventiva.

7.1. Objectivos da manutengao.

7.2. Intervalo para manutengéo.

7.3. Actualizacdo de software.

7.4. Actualizacéo de firmware.
8. Gestéo de incidéncias.

8.1. Sequéncias de actividades: identificacéo, registo, classificagdo, priorizacéo, diagndstico inicial,
escalado, diagnostico, resolugédo, reparacao, fechado.

8.2. Boas praticas: Registo, atencéo aos utilizadores.

8.3. Sistemas de gestéo e documentacéo de incidéncias.

9. Resolucéo deincidéncias.

9.1. Fases do processo: definigdo do problema, possiveis causas, teste da causa, verificacdo da
causa, planificacdo das operac¢des, comprovacdo, documentagéo.

9.2. Ferramentas hardware de diagnéstico.

9.3. Ferramentas software de diagndstico.

9.3.1. Ferramentas do sistema operativo.
9.3.2. Ferramentas de analise de protocolos.
9.3.3. Ferramentas de monitorizagao de trafico.
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UNIDADE FORMATIVA 4: UF244 — Inglés Técnico Informatico (40 HORAS
Capacidades (C) e critérios de avaliacao (CA)

C1l: Reconhecer informacao profissional contida em mensagens orais transmitidas por qualquer
meio de comunicacéo.

CA1.1.
CA1.2.
CA13.
CA14.

Explicar o contexto da mensagem.
Resumir a ideia principal e o objectivo da mensagem.
Extrair informacéo especifica contida na mensagem.

Compreender globalmente uma mensagem sem uma compreensédo precisa de todos e de
cada elemento do mesmao.

C2: Explicar uma situacéo ou incidéncia produzida durante seu desempenho profissional nhuma
mensagem ou conversacao em inglés.

CA21.
CA22.

CA23.
CA24.

Expressar uma incidéncia, davida ou problema num sistema de consulta on-line.

Redigir um correio eletrénico ou mensagem instantdnea sobre um tema de sua area
profissional.

Comunicar num sistema de comunicagéo on-line um tema de sua &rea profissional.

Utilizar normas de protocolo e formalidade adequadas ao meio ambiente da comunicacao.

C3: Interpretar com precisdo a informacgdo profissional de sua area de trabalho incluida em
mensagens ou documentos escritos em inglés.

CA3.1.
CA3.2
CA3.3.
CA34.

Extrair a estrutura do documento.
Resumir o contelido dos textos técnicos lidos.
Traduzir a informacao escrita em inglés para a lingua materna de modo livre.

Extrair dados técnicos, recomendacdes ou a informagdo pesquisada no texto para sua
utilizacdo no ambiente profissional.

C4: Redigir documentos em inglés, gramatical e ortograficamente correctos, utilizando um Iéxico
preciso referente a seu contexto profissional.

CA 4.
CA4.2.
CA43.

CA44.

Organizar a informacgéo de forma correcta, completa e compreensivel.
Expressar seus objectivos no estilo apropriado utilizando um vocabulario preciso.

Diferenciar modelos de documentos como relatérios, solicitagdes de informacao, contratos
ou relatérios técnicos.

Resumir documentos extensos como artigos técnicos ou manuais de instrucoes.

1. Compreensdo oral.

1.1. Recursos linguisticos habituais e palavras-chave empregadas na comunicacdo geral e
especifica.

1.2. Normas de relacéo e protocolo.
1.2.1. Férmulas de cortesia e formalidade adequadas ao contexto e ao interlocutor.
1.2.2. Férmulas de saudacéo, recepgédo e despedida.
1.2.3. Férmulas de pedido de repeticdo ou esclarecimento e confirmacao para a compreensao

de uma mensagem.

1.3. Ideia principal e secundaria em apresentacdes e discussdes.

1.4. Resolucéo dos problemas de compreensdo mediante a dedugéo pelo contexto e estrutura da
mensagem.

1.5. Expressdes de opiniao, preferéncia, gosto e reclamacdes.
1.6. Mensagens directas, telefénicas, radiofénicas, televisivas, gravadas.

37



; ) Qualificagdo TIC002_4
ADMINISTRACAOQ DE SISTEMAS INFORMATICOS E SISTEMAS DE BASES DE DADOS

1.7.
1.8.
1.9.

Férmulas padréo para atender, manter e terminar conversas em diferentes contextos.
Mensagens no registo adequado e terminologia especifica do sector profissional.
Discursos e mensagens gerais e profissionais do sector.

1.9.1. Instrucdes sobre operacbes e tarefas proprias do posto de trabalho e do ambiente
profissional.

1.9.2. Solicitar informagéo geral e especifica do sector.

2. Producéo oral.

2.1.
2.2.
2.3.
2.4.

2.5.

2.6.

2.7.

2.8.

Estratégias para manter a fluidez na conversacao: exemplos ou perguntas de confirmacao.
Estratégias de clarificagdo do discurso.
Idéias principais e secundarias em apresentacées e discussoes.

Utilizacdo de recursos linguisticos habituais e palavras-chave utilizadas na comunicacao geral
e especifica.

Resposta as queixas e reclamagoes.

Producdo de mensagens de solicitagdo de informacgdo para a resolucdo de problemas, como
por exemplo o mau funcionamento de aplica¢des informéaticas, ou a comunicacéo de instrucdes
de trabalho.

Elaboragdo de mensagens por via directa, telefénica ou gravada com o registo apropriado e a
terminologia especifica do sector profissional.

InstrucBes sobre operacgdes e tarefas préprias do posto de trabalho e do ambiente profissional.

3. Interpretacéo de textos escritos.

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.
3.7.
3.8.

Organizagdo da informacdo em textos técnicos: indices, titulos, encabegados, tabelas,
esquemas e gréficos.

Caracteristicas dos tipos de documentos préprios do ambiente profissional: manuais de
manutencao, livros de instrugdes, relatorios, planos estratégicos, normas de seguranca.

Técnicas de localizacao e sele¢do da informacao relevante: leitura rapida para a identificagdo
do tema principal e leitura orientada a encontrar uma informacéo especifica.

Técnicas para a elaboracdo de resumos e esquemas dos textos lidos.

Compreensao de recursos linguisticos habituais e palavras-chave utilizadas na comunicacgao
geral e especifica.

Compreensao global e detalhada de mensagens, textos, artigos profissionais do sector.
Sintese, esquemas ou graficos realizados durante e depois da leitura.

Interpretagdo da terminologia especifica do sector profissional.

3.8.1. Informacéo contida em relatérios, formularios, folhetos especifica do sector.

3.8.2. Ofertas de trabalho no ambiente profissional.

3.8.3. Instrucbes e explicagdes contidas em manuais (manutencéo, instrucdes, tutoriais).
3.8.4. Correspondéncia por correio eletrénico, fax.

4. Producéo de textos escritos.

4.1.

4.2.
4.3.
4.4,
4.5,

4.6.
4.7.

Caracteristicas da comunicacao escrita profissional: factores e estratégias que contribuem para
a claridade, unidade, e precisao dos escritos.

Técnicas para a elaboragdo de esquemas de texto.

Férmas de cortesia e formalidade adequadas ao contexto e ao interlocutor.

Tratamento de queixas e reclamacdes.

Producédo de textos com corre¢cdo e coeréncia usando 0s registos adequados ao contexto de
comunicacao.

Complementagédo de documentos quotidianos e préprios do sector.

a

Formalizacdo dos documentos associados a prestacdo dos servicos proprios do pefrfil

profissional.

4.7.1. Producdo de mensagens de solicitacao de informacdo para a resolucdo de problemas,
tais como, funcionamento de aplicagdes informaticas ou instrugfes de trabalho.

4.7.2. Redacéo de escritos relacionados com o processo de insercéo laboral.

4.7.3. Redacéo de fax, telex, telegramas e mensagens de correio eletrénico.
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Requisitos basicos do contexto formativo do Médulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagéo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 mZ.

— CondicOes sanitarias adequadas.

— Climatizagéo.

— Condi¢Bes de seguranca.

— Um computador por aluno.

— Video — projector; Quadros.

— Acesso a Internet.

— Ambiente de trabalho e ferramentas software e hardware adequadas ao médulo formativo.
— Simuladores e equipamentos para 0S supostos casos praticos.

Professor / Formador:
— O Professor ou formador deve possuir um Certificado de Aptiddo Profissional que prove que o
mesmo é detentor de formacéo pedagogica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetdos do Mdodulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao médulo formativo:

As condi¢Bes de acesso ao mddulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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MF3: ADMINISTRACAO DA SEGURANGA NO SISTEMA INFORMATICO

Cadigo: MF171_4 ‘ Nivel: 4 Duragéo: 200 Horas

Associado a UC171_4: Executar mecanismos de seguranga no sistema informatico.

Este MF esté subdividido nas seguintes Unidades Formativas:

Caodigo
= UNIDADE FORMATIVA 1:  UTILIZACAO DOS SISTEMAS INFORMATICOS UF243
m UNIDADE FORMATIVA 2:  SEGURANCA EM SERVIDORES UF253
= UNIDADE FORMATIVA 3: INGLES TECNICO INFORMATICO UF244

UNIDADE FORMATIVA 1: UF243 — Utilizagdo dos Sistemas Informaticos (40 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1: Descrever sistemas informaticos identificando seus componentes e caracteristicas.
CA1.1. Reconhecer os componentes fisicos de um sistema informatico.
CA1.2. Identificar os sistemas de conexdo dos elementos de um sistema informatico.
CA1.3. Classificar e configurar dispositivos periféricos.
CA1.4. Descrever o procedimento de arranque de um equipamento informatico.

CA1.5. Diferenciar as fungcbes do sistema operacional das funcdes realizadas por aplicacbes
informaticas.

CA1.6. Numa situacao pratica de utilizacdo de um sistema informatico:

— ldentificar os componentes de conexao do sistema a rede informatica.
— Examinar o estado da conexao do sistema a rede.
— Aplicar técnicas basicas de conexao a redes com e sem fio.

C2: Gerir ainformac&o armazenada no sistema informatico.

CA 2.1. Diferenciar os sistemas de arquivos para armazenamento de informacdo em diversos
suportes.

CA 2.2. Identificar a estrutura de directérios do sistema operacional.
CA 2.3. Numa situacdo pratica de gestédo de informag¢do num sistema operacional:

— Localizar informagdo armazenada no sistema de arquivos mediante diferentes
ferramentas disponiveis no sistema.

— Aceder a informagéo ou recursos armazenados em servidores remotos.

— Realizar e verificar copia de seguranca dos arquivos pessoais.

— Programar tarefas de testes de arquivos e de copia de seguranca.

— Aplicar utilitarios para manutencéo e optimizacéo do sistema.

— Aplicar dispositivos basicas de seguranca.

C3: Pesquisar e interpretar a informagao técnica sobre a utilizagao do sistema informético.
CA 3.1. Identificar os servigos de pesquisa de informacao disponiveis e suas funcionalidades.
CA 3.2. Num cenario préatico de necessidade de informacao técnica:

— Localizar informacéo relevante em suportes fisicos ou on-line.
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Localizar informacao em sistemas de colaboracao on-line.

Organizar e armazenar a informacéo recolhida.

Transmitir consultas ou respostas por meio de ferramentas de colaboracao.

Utilizar servigos de pesquisa na Internet a fim de encontrar a informag&o requerida.

C4: Elaborar a documentacao utilizando aplicagdes informaticas de escritérios.

CA4.1. Classificar aplicacBes informaticas em funcao de suas caracteristicas e seus propositos.

CA4.2. Numa situacao pratica de elaboracdo de documentos:

Realizar tarefas de documentacdo utilizando as ferramentas informaticas
adequadas.

Transferir arquivos mediante os servicos de transferéncia disponiveis.

Enviar ou publicar os documentos produzidos mediante ferramentas de
colaboracéo, correio e comunicacao eletrénica.

1. Sistemas informaticos.

1.1. Componentes de um sistema informético.
1.2. Periféricos. Mecanismos de conex&o.

1.3. Hardware e software.

1.4. Tipos de software.

1.5. Componentes de uma rede de dados.

1.6. Sistemas de cablagem e conexao sem fio.

2. Software num sistema informatico.

2.1. Software de sistema e software de aplicacéo.

2.2. Funcdes de um sistema operativo.

2.3. Tipos de sistemas operacionais. Livres e proprietarios.

2.4. Tipos de aplicag8es informaticas.

2.5. Licencas e tipos de licengas.

2.6. Instalacdo de sistemas operacionais. Requisitos, versdes e licengas.

2.7. Instalacédo e desinstalacdo de aplicagbes. Requisitos, versdes e licengas.
2.8. Actualizacdo de sistemas operacionais e aplicacées.

2.9. Automatizacao de tarefas de manutengéo.

2.10. Ferramenta para monitorizar o sistema.

3. Conexao de sistemas em rede.

3.1. Interconex&o de redes: adaptadores de rede e dispositivos de interconexao.
3.2. Topologia de uma rede de dados (fisica e I6gica).

3.3. Redes com cablagem. Tipos e caracteristicas. Elementos da rede.

3.4. Redes sem fio. Tipos e caracteristicas. Elementos da rede.

3.5. Protocolos de comunicacgfes. TCP/IP.

3.6. Seguranca basica em redes com cablagem e sem fio.

4. Gestdo de arquivos.

4.1. Sistemas de arquivos em suportes de armazenamento.

4.2. Estrutura de directérios Sistemas operacionais livres e proprietarios.
4.3. Ferramentas e comandos para gestao de arquivos.

4.4. Ferramentas para pesquisar num sistema de arquivos.

4.5. Utilidades de discos:

4.5.1. Particdes.
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4.5.2. Desfragmentacéo.
4.5.3. Cépia de seguranga
4.5.4. Scandisk.

5. Pesquisar, solicitar e interpretar informacgao técnica sobre utilizagdo do sistema informético e
aplicacoes.
5.1. Sistemas de publicacdo e pesquisa de informacao.
5.2. Internet: Servicos e estrutura.
5.3. Servicos de internet: web, mail, FTP.
5.4. Sistemas de computag¢&o na nuvem.
5.5. Redes sociais. Funcionamento e riscos de seguranca.

6. AplicagGes informaticas para a automatizagao de escritério.

6.1. Requisitos do software. Licencas e tipos de licencas.
6.2. Ferramentas informaticas de escritorio.
6.3. Ferramentas de Internet.
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UNIDADE FORMATIVA 2: UF253 — Seguranca em Servidores(120 HORAS
Capacidades (C) e critérios de avaliacao (CA)

C1l: Analisar os planos de implementacédo e seguranca.

CA1.1.
CA1.2.
CA13.
CA14.
CA1.5.
CA 1.6.

Identificar os elementos do sistema afectados pelos planos.

Identificar os niveis de seguranca que devem ser implementados.
Distinguir a estrutura dos planos e os contetidos de cada parte.
Distinguir os sistemas que podem aparecer no plano de implementacao.
Descrever as medidas de seguranca a aplicar em cada sistema.

Associar as permissfes de acesso aos niveis de seguranca descritos no plano de
implementacéo.

. Decidir os mecanismos de acesso aos servidores (fisicos e ldgicos) do ponto de vista das

especificacfes de seguranca.

CA21.

CA22.

CA23.
CA24.
CA 2.5.
CA 2.6.

Relacionar as caracteristicas, contexto e utilizacdo dos servidores com as possiveis
ameagcas e consequentes riscos de seguranca.

Descrever as fungbes e caracteristicas dos mecanismos de controlo de acesso fisico aos
sistemas informaticos.

Projectar as medidas de seguranca fisica a fim de garantir a integridade do sistema.
Descrever as fungdes e caracteristicas dos mecanismos de controlo de acesso l6gico.
Numa situacéo pratica, experimentar os mecanismos de log dos sistemas informaticos.

Num cenario pratico, organizar as permissdes de acesso ao sistema para utilizadores e
grupos de utilizadores.

C3: Avaliar as caracteristicas dos servicos executados num servidor do ponto de vista das
especificacfes de seguranca.

CA3.1.
CA3.2.

CA33.

CA34.

CA 4.

CA4.2.

Numa situacao pratica, identificar os servicos executados num sistema informatico.

Identificar os requisitos de seguranca aplicaveis aos servidores em funcdo de suas
caracteristicas e funcionalidades, dentro do plano de implantagdo de sistemas.

Distinguir as funcdes prestadas pelos servicos em execugdo num sistema informatico e
seus possiveis riscos de seguranca.

Num cenério pratico, estabelecer os pardmetros de configuracdo dos servicos a fim de
garantir sua funcionalidade e um nivel minimo de risco de seguranca.

. Construir um sistema de firewall que cumpra as necessidades de seguranca.

Distinguir os tipos de firewall disponiveis no mercado e suas caracteristicas, pontos fortes e
debilidades.

Num cendrio pratico:
— Escolher um sistema de firewall adequado as necessidades de seguranca do
sistema.
— Definir os pardmetros de configuragéo do firewall.

— Estabelecer regras de relacao do firewall com o resto do sistema informatico da
organizacéo.

— Compdr um plano de teste do firewall implantado.
— Executar o plano de teste e corrigir os erros detectados.
— Redigir relatérios e formularios para registar as intervencdes realizadas.
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1. Gestédo da seguranca num sistema informatico.
1.1. Objecto da seguranca: Modelo de seguranca orientado & gestao de risco.
1.2. Ameagas, tipos e niveis.
1.3. Atacantes externos e internos.
1.4. Tipos de ataques.
1.5. Mecanismos de protec¢do habituais.

2. Gestdo deriscos.

2.1. Processamento da gestdo de riscos. Alternativas mais frequentemente utilizadas.
2.2. Metodologias de identificacdo e analise de riscos.
2.3.Reducdo do risco. Controlos e medidas de salvaguarda.

3. Plano de implantacgéo.
3.1.Determinacéo do nivel de seguranca existente frente ao nivel necessario para os requisitos de
seguranca dos processos de negécio.
3.2. Selecdo de medidas de salvaguarda para alcancar os niveis de seguranga requeridos.
3.3. Elaboracéo do plano de implementacédo das medidas selecionadas.

4. Seguranca fisica do sistema.
4.1. Perimetros de seguranca fisica.
4.2. Sistemas de controlo de acesso fisico as instalacdes a areas sensiveis.
4.3. Critérios de protec¢do orientados a localizagdo dos sistemas informaticos.
4.4, Qualidade e continuidade do subministro eléctrico e condi¢gdes ambientais.
4.5. Normativa de seguranca fisica da organizagéo.

5. Seguranca l6gica do sistema.
5.1. Mecanismo do sistema operativo para controlo de acessos: Politicas de utilizadores e palavras-
passe.
5.2. Sistemas de arquivos.
5.3. Sistemas de permissdes: Directivas no directério de utilizadores.
5.4. Listas de controlo de acesso aos arquivos (Access Control List, ACL).
5.5. Registos (logs) de actividades do sistema.
5.6. Meios de autenticacdo de utilizadores.
5.6.1. Sistemas de autenticacéo fracos.
5.6.2. Sistemas de autenticacao fortes.
5.6.3. Sistemas biométricos de autenticacgao.
5.7. Gestdo segura de recursos compartidos e comunica¢des no sistema informatico.

6. Seguranca a nivel do servidor.
6.1. Protocolos, servicos e portas utilizados no sistema informético.
6.2. Ferramentas de andlise de portas e servigos apertos.
6.3. Ferramentas de andlise de tréafico.
6.4. Fechado de servi¢os, ferramentas e portas prescindiveis.
6.5. Configuracdo da utilizag&do de protocolos seguros.
6.6. Actualizacdo de seguranca nos sistemas informaticos.
6.7. Monitorizacdo da seguranca e uso dos sistemas informaticos.

7. Acesso remoto ao sistema.
7.1. Firewall: Conceito e tipos de firewall.
7.2.Divisdo de redes em firewall: Zonas desmilitarizadas (DMZ).
7.3.Uso de redes privadas virtuais (VPN) para comunicacao segura.
7.4.Firewall de servidor.
7.4.1. Estabelecimento de regras de firewall.
7.4.2. Filtrado de paquetes.
7.4.3. Firewall em nivel de aplicagéo.
7.4.4. Logs de firewall: Monitorizacédo e testes.
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UNIDADE FORMATIVA 3: UF244 — Inglés Técnico Informatico(40 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1l: Reconhecer informacdo profissional contida em mensagens orais transmitidos por qualquer
meio de comunicacgéo.

CA1.1.
CA1.2.
CA13.
CA14.

Explicar o contexto da mensagem.
Resumir a ideia principal e o objectivo da mensagem.
Extrair informacéo especifica contida na mensagem.

Compreender globalmente uma mensagem sem uma compreensao precisa de todos e cada
elemento do mesmo.

C2: Explicar uma situacéo ou incidéncia produzida durante seu desempenho profissional nhuma
mensagem ou conversacao em inglés.

CA21.
CA22.

CA23.
CA24.

Expressar uma incidéncia, davida ou problema num sistema de consulta on-line.

Redigir um correio eletrénico ou mensagem instantdnea sobre um tema de sua éarea
profissional.

Comunicar num sistema de comunicagéo on-line um tema de sua &rea profissional.

Utilizar normas de protocolo e formalidade adequadas ao meio ambiente da comunicacao.

C3: Interpretar com precisdo a informacgéo profissional de sua area de trabalho incluida em
mensagens ou documentos escritos em inglés.

CA3.1.
CA3.2
CA33.
CA34.

Extrair a estrutura do documento.
Resumir o contelido dos textos técnicos lidos.
Traduzir a informacao escrita em inglés para a lingua materna de modo livre.

Extrair dados, técnicas, recomendacdes ou a informacdo pesquisada no texto para sua
utilizacdo no ambiente profissional.

C4: Redigir documentos em inglés, gramatical e ortograficamente corretos, utilizando um Iéxico
preciso referente a seu contexto profissional.

CA 4.
CA4.2.
CA43.

CA44.

Organizar a informagédo de forma correcta, completa e compreensivel.
Expressar seus objectivos no estilo apropriado utilizando um vocabulario preciso.

Diferenciar modelos de documentos como relatérios, solicitacdes de informacéo, contractos
ou relatérios técnicos.

Resumir documentos extensos como artigos técnicos ou manuais de instrucoes.

1. Compreensdo oral.

1.1. Recursos linguisticos habituais e palavras-chave empregadas na comunicacdo geral e
especifica.
1.2. Normas de relacdo e protocolo.
1.2.1. Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor.
1.2.2. Normas de saudacéo, recepcao e despedida.
1.2.3. Norma de pedido de repeticdo ou esclarecimento e confirmacéo para a compreensao de

uma mensagem.

1.3. Ideia principal e secundaria em apresentagfes e discussodes.

1.4. Resolucdo dos problemas de compreensdao mediante a deducdo pelo contexto e estrutura da
mensagem.

1.5. Express6es de opinido, preferéncia, gosto e reclamacdes.
1.6. Mensagens directas, telefénicas, radiofénicas, televisivas, gravadas.
1.7. Normas padrao para atender, manter e terminar conversas em diferentes contextos.
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1.8.
1.9.

Mensagens no registo adequado e terminologia especifica do sector profissional.
Discursos e mensagens gerais e profissionais do sector.

1.9.1. Instrucdes sobre operacdes e tarefas préprias do posto de trabalho e do ambiente
profissional.
1.9.2. Solicitar informacéao geral e especifica do sector.

2. Producéo oral.

2.1.
2.2.
2.3.
2.4.

2.5.
2.6.

2.7.

2.8.

Estratégias para manter a fluidez na conversagéo: exemplos ou perguntas de confirmag&o.
Estratégias de clarificacao do discurso.
Ideias principais e secundéarias em apresentagdes e discussoes.

Utilizacdo de recursos linguisticos habituais e palavras-chave utilizadas na comunicacéo geral
e especifica.

Resposta as queixas e reclamacoes.

Producdo de mensagens de solicitacdo de informacéo para a resolucdo de problemas, como o
mau funcionamento de aplica¢des informéticas, ou a comunicacao de instru¢des de trabalho.

Elaboracdo de mensagens por via directa, telefonica ou gravada com registo apropriado e a
terminologia especifica do sector profissional.

InstrucBes sobre operagdes e tarefas préprias do posto de trabalho e do ambiente profissional.

3. Interpretacéo de textos escritos.

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.
3.7.
3.8.

Organizagdo da informacdo em textos técnicos: indices, titulos, encabecados, tabelas,
esquemas e graficos.

Caracteristicas dos tipos de documentos proprios do ambiente profissional: manuais de
manutenc¢do, livros de instrucées, relatérios, planos estratégicos, normas de seguranca.

Técnicas de localizagdo e seleccdo da informacao relevante: leitura rapida para a identificag&o
do tema principal e leitura orientada a encontrar uma informagéo especifica.

Técnica para a elaboracdo de resumos e esquemas dos textos lidos.

Compreensao de recursos linguisticos habituais e palavras-chave utilizadas na comunicagéo
geral e especifica.

Compreenséo global e detalhada de mensagens, textos, artigos profissionais do sector.
Sintese, esquemas ou graficos realizados durante e depois da leitura.

Interpretacdo da terminologia especifica do sector profissional.

3.8.1. Informacao contida em relatérios, formularios, folhetos especializada do sector.
3.8.2. Ofertas de trabalho no ambiente profissional.

3.8.3. Instrucdes e explicagbes contidas em manuais (manutencao, instrucdes, tutoriais).
3.8.4. Correspondéncia, correio eletrénico, fax.

4. Producéo de textos escritos

4.1.

4.2.
4.3.
4.4,
45,

4.6.
4.7.

Caracteristicas da comunicacao escrita profissional: factores e estratégias que contribuem para
a claridade, unidade, e precisdo dos escritos.

Técnica para a elaboracdo de esquemas do texto.
Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor.
Tratamento de queixas e reclamacdes.

Producédo de textos com correcdo e coeréncia usando o0s registos adequados ao contexto de
comunicacao.

Complementacao de documentos quotidianos e préprios do sector.

Formalizagcdo dos documentos associados a prestacdo dos servicos préprios do peffil
profissional.

4.7.1. Producdo de mensagens de solicitacdo de informacédo para a resolucdo de problemas,
tais como funcionamento de aplica¢6es informaticas ou instru¢des de trabalho.

4.7.2. Redaccéo de escritos relacionados com o processo de insercao laboral.
4.7.3. Redaccéo de fax, telex, telegramas e mensagens de correio electrénico.
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Requisitos basicos do contexto formativo do Médulo

Espacos:
Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagéo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

- Sala com um minimo de 30 m2.

— Condi¢Oes sanitarias adequadas.

— Climatizagéo.

— Condicdes de seguranca.

— Um computador por aluno.

— Video - projector. Quadros.

— Acesso a Internet.

— Ambiente do trabalho e ferramentas software e hardware adequadas ao mddulo formativo.

— Equipamentos, simuladores e ferramentas necessarias para as praticas do médulo formativo.

Professor / Formador:
— O Professor ou formador deve possuir um Certificado de Aptidao Profissional que prove que o
mesmo é detentor de formacao pedagdgica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetidos do Médulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao médulo formativo:

As condi¢cbes de acesso ao modulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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MF4: SISTEMA GESTORES DE BASES DE DADOS

Cadigo: MF172_4 ‘ Nivel: 4 Duragéo: 260 Horas

Associado a UC172_4: Configurar e gerir sistemas de base de dados.

Este MF esta subdividido nas seguintes Unidades Formativas:

Caodigo

UNIDADE FORMATIVA 1:  UTILIZAGAO DOS SISTEMAS INFORMATICOS UF243

UNIDADE FORMATIVA 2:  INSTALACAO E PARAMETRIZACAO DE SISTEMAS UF254

GESTORES DE BASES DE DADOS

UNIDADE FORMATIVA 3:  ADMINISTRACAO DE SISTEMAS GESTORES DE UF255

BASES DE DADOS

UNIDADE FORMATIVA 4: INGLES TECNICO INFORMATICO UF244

UNIDADE FORMATIVA 1: UF243 — Utilizacdo dos Sistemas Informaticos(40 HORAS)

Capacidades (C) e critérios de avaliacao (CA)

C1: Descrever sistemas informaticos identificando seus componentes e caracteristicas.

C2:

CA1.1.
CA1.2
CA1.3.
CA14.
CA15.

CA1.6.

Reconhecer os componentes fisicos de um sistema informatico.

Identificar os sistemas de conex&o dos elementos de um sistema informatico.
Classificar e configurar dispositivos periféricos.

Descrever o procedimento de arranque de um equipamento informatico.

Diferenciar as fungBes do sistema operacional das funcdes realizadas por aplicacbes
informaticas.

Numa situacao pratica de utilizacdo de um sistema informatico:

— Identificar os componentes de conexdo do sistema a rede informética.
— Examinar o estado da conexao do sistema a rede.
— Aplicar técnicas basicas de conexao a redes com e sem fio.

Gerir ainformacdo armazenada no sistema informatico.

CA21.

CA22.
CA23.

Diferenciar os sistemas de arquivos para armazenamento de informacdo em diversos
suportes.

Identificar a estrutura de directdrios do sistema operacional.
Numa situacéo préatica de gestéo de informag¢do num sistema operacional:
— Localizar a informac¢@o armazenada no sistema de arquivos mediante diferentes
ferramentas disponiveis no sistema.
— Aceder a informacéo ou recursos armazenados em servidores remotos.
— Realizar e verificar a cépia de seguranca dos arquivos pessoais.
— Programar tarefas de testes de arquivos e de copia de seguranca.
— Aplicar utilitarios para a manutencao e optimizacao do sistema.
— Aplicar dispositivos basicas de seguranca.
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C3: Pesquisar e interpretar a informagao técnica sobre a utilizagao do sistema informatico.

CA 3.1. Identificar os servigcos de pesquisa de informacao disponiveis e suas funcionalidades.

CA 3.2. Num cenério pratico de necessidade de informag&o técnica:

Localizar a informagao relevante em suportes fisicos ou online.

Localizar a informacao em sistemas de colaboracao online.

Organizar e armazenar a informacao recolhida.

Transmitir consultas ou respostas por meio de ferramentas de colaboracéo.
Utilizar servigos de pesquisa na Internet a fim de encontrar informacéo requerida.

C4: Elaborar documentacéo utilizando aplicag6es informaticas de escritorios.

CA4.1. Classificar aplicacfes informaticas em funcéo de suas caracteristicas e seus propdsitos.

CA4.2. Numa situacdo pratica de elaboracdo de documentos:

Realizar tarefas de documentacéo utilizando as ferramentas informéticas adequadas.
Transferir arquivos mediante os servicos de transferéncia disponiveis.

Enviar ou publicar os documentos produzidos mediante ferramentas de colaboracao,
correio e comunicacao electronica.

1. Sistemas informaticos.

1.1. Componentes de um sistema informatico.
1.2. Periféricos: Mecanismos de conexao.

1.3. Hardware e software.

1.4. Tipos de software.

1.5. Componentes de uma rede de dados.

1.6. Sistemas de cablagem e conexao sem fio.

2. Software de um sistema informéatico.

2.1. Software de sistema e software de aplicacéo.

2.2. Funcdes de um sistema operativo.

2.3. Tipos de sistemas operacionais: Livres e proprietarios.

2.4. Tipos de aplicag8es informaticas.

2.5. Licencas e tipos de licengas.

2.6. Instalacdo de sistemas operacionais: Requisitos, versdes e licengas.

2.7. Instalacédo e desinstalacdo de aplicagbes: Requisitos, versdes e licengas.
2.8. Actualizacdo de sistemas operacionais e aplicagcdes.

2.9. Automatizacao de tarefas de manutencéo.

2.10. Ferramenta para monitorizar o sistema.

3. Conexdo de sistemas em rede.

3.1. Interconex&o de redes: adaptadores de rede e dispositivos de interconexao.
3.2. Topologia de uma rede de dados (fisica e l6gica).

3.3. Redes com cablagem: Tipos e caracteristicas; Elementos da rede.

3.4. Redes sem fio: Tipos e caracteristicas; Elementos da rede.

3.5. Protocolos de comunicagfes: TCP/IP.

3.6. Seguranca basica em redes com cablagem e sem fio.

4. Gestdo de arquivos.

4.1. Sistemas de arquivos em suportes de armazenamento.
4.2. Estrutura de directérios: Sistemas operacionais livres e proprietarios.
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4.3. Ferramentas e comandos para gestao de arquivos.
4.4, Ferramenta para pesquisar num sistema de arquivos.
4.5. Utilidades de discos.

4.5.1. PartigBes.

4.5.2. Desfragmentacéo.

4.5.3. Cépia de seguranga

4.5.4. Scandisk.

. Pesquisar, solicitar e interpretar a informagdo técnica sobre a utilizagcdo do sistema
informatico e suas aplicacdes.

5.1. Sistemas de publicacdo e pesquisa de informacao.
5.2. Internet: Servicos e estrutura.

5.3. Servicos de internet: web, mail, FTP.

5.4. Sistemas de computacdo na nuvem.

5.5. Redes sociais: Funcionamento e riscos de seguranca.

. Aplicacgbes informéticas para automatizacdo de escritorio.

6.1. Requisitos do software: Licencas e tipos de licencgas.
6.2. Ferramentas informaticas de escritério.
6.3. Ferramentas de Internet.
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UNIDADE FORMATIVA 2: UF254 - Instalacdo e Parametrizacdo de Sistemas Gestores de Bases de

Capacidades (C) e critérios de avaliacao (CA)

C1l: Descrever os sistemas mais comuns de armazenamento de informacdo e os ambientes
adequados para sua implementacao.

CA1.1.
CA1.2
CA13.
CA14.
CA1.5.
CA1.6.
CA1.T.

Descrever os sistemas logicos fundamentais de armazenamento de informag&o.
Diferenciar tipos de sistemas gestores de bases de dados.

Explicar as funcdes de um SGBD.

Descrever os niveis de organizacado na arquitetura padrdo de um SGBD.
Distinguir os componentes funcionais principais de um SGBD.

Diferenciar as caracteristicas dos SGBD comerciais mais comuns.

Distinguir tipos de utilizador com acesso ao SGBD: administrador, utilizador de dados,
utilizador de aplicagdes, programador.

C2: Analisar o procedimento de instalacdo do sistema gestor da base de dados.

CA21.
CA22.
CA23.

CA24.
CA 2.5.
CA 2.6.

Diferenciar os componentes légicos fundamentais do SGBD.
Interpretar a documentacgéo da instalacdo subministrada pelo fabricante do SGBD.

Descrever a estrutura fisica de arquivos do SGBD e sua localizagdo num sistema
informatico.

Descrever o processo de instalacéo e relacionar as ferramentas utilizadas em cada fase.
Descrever as ferramentas de suporte ou desenvolvimento disponiveis no SGBD.
Numa situagéo pratica:

— Estabelecer os parametros de configuracéo relativos a instalagdo de um SGBD e a
otimizar o rendimento do SGBD.

— Descrever o0 processo realizado, os parametros estabelecidos e as incidéncias
detectadas na documentacao especificada.

C3: Produzir o modelo fisico das bases de dados a partir do desenho l6gico das mesmas.

CA3.1.

CA3.2.

CA3.3.

CA34.
CA35.
CA 3.6.
CA3.T.
CA338.

Descrever 0s elementos, objectos e estruturas de armazenamento fisico disponiveis no
SGBD (volumes, arquivos, tablespaces, arquivos de dados, blocos, segmentos).

Relacionar as estruturas de armazenamento fisico disponiveis no SGBD com os elementos
do desenho fisico (tabelas, vistas, indices).

Explicar as consequéncias de escolher diferentes organizacbes de estruturas de
armazenamento fisico.

Diferenciar os métodos de replicagcao da informacao e suas caracteristicas.
Diferenciar os métodos de fragmentagdo da informacéao.

Descrever os métodos de controlo da concorréncia da informacao.
Descrever os métodos de sincronizagao e recuperagao de transagoes.
Num cenario pratico de projecto de implantacdo de uma base de dados:

— Descrever a estrutura do dicionario de dados.

— Descrever a estrutura dos objectos de dados.

— Estimar as necessidades de armazenamento conforme as especificagbes do desenho
I6gico.

— Descrever o processo realizado, o desenho fisico, suas caracteristicas, restricdes, e
as incidéncias detectadas.
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1. Armazenamento dainformacdo num sistema informatico.

1.1. Armazenamento em sistemas de arquivos:

1.1.1. De acesso sequencial.
1.1.2. De acesso direito.

1.1.3. De acesso indexado.
1.1.4. De acesso mediante hash.

2. Armazenamento de informag¢&o num SGBD.

2.1.
2.2.
2.3.
2.4,
2.5.

DefinicBes relativas aos SGBD.

Comparacdo de SGBD com sistemas de armazenamento em arquivos.
SGBD num mercado.

Elementos funcionais num SGBD.

Classificagéo dos SGBD em fung&o do modelo de dados:

2.5.1. Relacional.

2.5.2. Hierarquico.

2.5.3. Em rede ou CODASYL.

2.5.4. Orientado a objectos.

3. Outros sistemas de armazenamento de informacgéo.

3.1

3.2.

XML.
3.1.1. Conceito de XML.

3.1.2. Comparagdo do armazenamento XML com SGBD ou armazenamento em arquivos
planos.

Servicos de directorio (LDAP).
3.2.1. Conceito de LDAP.
3.2.2. Comparacédo do armazenamento LDAP com SGBD.

4. Sistemas gestores de bases de dados.

4.1.
4.2,
4.3.

Historia e evolucéo.

Funcdes e classificacdo dos SGBD.
Modelo de arquitetura ANSI-SPARC:
4.3.1. Nivel interno

4.3.2. Nivel externo

4.3.3. Nivel conceptual

5. Estrutura de um SGBD.

5.1.

5.2.

Dicionario de dados.

5.1.1. Conceito.

5.1.2. Estrutura.

Estrutura funcional.

5.2.1. Processos do SGBD.

5.2.2. Gestéo de arquivos.

5.2.3. Processamento da linguagem de manipulacdo de dados (DML, Data Manipulation
Language).

5.2.4. Processamento da linguagem de definicdo de dados (DDL, Data Definition Language).

5.2.5. Gestéo da rede.

5.2.6. Gestéo das transacoes.
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6. Instalacdo de um SGBD.

6.1.
6.2.
6.3.
6.4.
6.5.

6.6.

Escolha do SGBD em fungéo dos requisitos.
Licencas de instalac&o e uso do software.
Documentacao técnica para a instalacao.
Requisitos do sistema hardware.

Planificacdo da instalagéo:

6.5.1. Localizagdo fisica dos elementos do SGBD e dados.
6.5.2. Parametros de posta em marcha.

6.5.3. Par@metros de rede.

6.5.4. Medidas de seguranca iniciais.
Parametrizacdo do acesso remoto ao SGBD.
6.6.1. Diferentes modos de acesso.

6.6.2. Diferentes tecnologias de interoperabilidade.

7. Estruturas de armazenamento de informacdo em diversos SGBD.

7.1.
7.2.
7.3.
7.4.

Volumes, arquivos, tablespaces, arquivos de dados, blocos, segmentos.
Relacdo com tabelas, vistas e indices.

Consequéncias da escolha de elementos de armazenamento.
Fragmentacgéo da informacéo.

7.4.1. Bases de dados centralizadas.

7.4.2. Bases de dados distribuidas.

8. Linguagem de defini¢cdo, manipulacdo e controlo de dados.

8.1.
8.2.
8.3.

8.4.
8.5.
8.6.

8.7.
8.8.

Conceitos iniciais e Standards.
DDL, DML, DCL.

Criacéo de estruturas de armazenamento: CREATE; Base de dados; tabelas; Vistas, triggers;
procedimentos.

ModificagBes: ALTER; Bases de dados; Tabelas; Vistas triggers; Procedimentos.
Apagar: DROP, TRUNCATE; Bases de dados; Tabelas; Vistas triggers; Procedimentos.
Manipulacdo de dados:

8.6.1. SELECT.

8.6.2. INSERT.

8.6.3. UPDATE.

8.6.4. DELETE.

Outros elementos de manipulacdo de dados: DO, REPLACE.
Agregacao de dados para consulta; JOIN, UNION; Fung¢bes de grupo; Subconsultas.

9. Concorréncia e transagdes.

9.1.
9.2.

9.3.

9.4.

9.5.

Defini¢bes.

Problemas da concorréncia:
9.2.1. ActualizagBes perdidas.
9.2.2. Leituras no repetivel.
9.2.3. Leituras ficticias.
Controlo da concorréncia:
9.3.1. Otimista.

9.3.2. Pessimista.
Propriedades das transagoes:
9.4.1. ACID.

Niveis de isolamento:

9.5.1. Leitura confirmada.
9.5.2. Leitura repetivel.
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9.5.3. Serializable.

10. Sistemas gestores de bases de dados distribuidos.

10.1.
10.2.
10.3.
10.4.
10.5.

Conceitos e defini¢des.

Caracteristicas, vantagem e inconvenientes.

Tipos de SGBD distribuidos.

Dicionario global.

Regra de sincronizagdo (DATE) para SGBD distribuidos.
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UNIDADE FORMATIVA 3: UF255 — Administracdo de Sistemas Gestores de Bases de Dados (SGBD) -
60 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1: Planificar tarefas administrativas sobre um SGBD.

CA1.1.

CA1.2

CA13.
CA14.

CA1.5.

Descrever as tarefas administrativas comuns num SGBD (copia de seguranca, gestao de
utilizadores e permissoes, gestdo do espaco fisico, arranque e paragem, gestédo de base de
dados distribuidas).

Identificar e descrever as ferramentas administrativas disponiveis, em modo gréafico ou de
comandos.

Descrever as técnicas de planificacdo de tarefas e gestéo de colas.

Identificar e descrever as ferramentas administrativas disponiveis no SGBD para a gestao
de colas e planificacé@o de tarefas.

Numa situacao pratica:
— Examinar o diciondrio de dados a fim de obter informac¢@o necesséria para as
tarefas administrativas.

— Avaliar as tarefas realizadas mediante testes que ndo afetam a consisténcia nem a
disponibilidade do sistema

— Explicar as tarefas administrativas realizadas, suas consequéncias e incidéncias no
sistema de documentacgéo estabelecido.

C2: Escrever scripts de instrugdes para automatizacdo de tarefas administrativas.

CA21.
CA22.
CA23.
CA24.

CA25.

Identificar os recursos de programacéo disponiveis no SGBD.
Descrever a sintaxe e a semantica da linguagem de programag&o utilizada.
Descrever as ferramentas de programacao disponiveis e suas funcionalidades.

Avaliar os resultados do script mediante testes em ambiente controlado, sem afectar a
consisténcia nem a disponibilidade do sistema.

Explicar as tarefas programadas, seus efeitos e os resultados dos testes no sistema de
documentacao estabelecido na organizacéo.

C3: Aplicar técnicas de optimizacdo a fim de melhorar o estado e o rendimento de um sistema
gestor de bases de dados.

CA3.1.
CA3.2.
CA33.
CA34.
CA3.5.

Descrever as técnicas e ferramentas para a monitorizagdo do sistema.

Identificar pardmetros de rendimento do SGBD.

Explicar as técnicas e ferramentas para optimizacdo de consultas e procedimentos.
Explicar as técnicas e ferramentas para melhorar o rendimento do sistema.

Numa situacéo pratica:

— Diferenciar valores correctos ou anomalias nos parametros de rendimento do
SGBD.
— Aplicar as modifica¢des necessérias.

— Registar as modifica¢des introduzidas e os efeitos observados no sistema de
documentacao estabelecido.

Conteudos

1. Administracdo de um sistema gestor de base de dados (SGBD).

1.1. Utilizadores do SGBD.
1.1.1. Funcdes do administrador da base de dados.
1.1.2. Necessidades do utilizador da base de dados.
1.1.3. Necessidades do utilizador de aplicagfes.

55



; ) Qualificagdo TIC002_4
ADMINISTRACAO DE SISTEMAS INFORMATICOS E SISTEMAS DE BASES DE DADOS

1.1.4. Necessidades do programador de aplicacdes.
1.2. Tarefas administrativas comuns:

1.2.1. Criacdo de uma base de dados.

1.2.2. Arranque e parada.

1.2.3. Plano de execucéo de consultas.

1.2.4. Gestao de processos.
1.3. Planificagéo de tarefas administrativas.

1.3.1. Técnicas de planificagcdo de tarefas.

1.3.2. Ferramentas de planificacédo de tarefas.

. Programacéo de scripts para administracdo dos SGBD.

2.1.Tipos de scripts:
2.1.1. Scripts simples.
2.1.2. Procedimentos armazenados.
2.1.3. Triggers.
2.2.Linguagem de programacéo para programacao de scripts.

. Monitorizagéo e optimizacdo do SGBD.

3.1.Ferramentas de monitoriza¢do do SGBD.

3.2. Parametros relativos ao rendimento do SGBD; Tempo de resposta, memoria, disco.
3.3. Arquivos de log.

3.4. Alertas programadas.

3.5. Optimizagéo de consultas SQL.

3.6. Planos de execucao de consultas: Optimizacao.

3.7.Medidas correctoras de rendimento.
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UNIDADE FORMATIVA 4: UF244 — Inglés Técnico Informatico(40 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1l: Reconhecer a informacdo profissional contida em mensagens orais transmitidos por
gualquer meio de comunicacéo.

CA1.1.
CA1.2.
CA13.
CA14.

Explicar o contexto da mensagem.
Resumir a ideia principal e o objectivo da mensagem.
Extrair informacéo especifica contida na mensagem.

Compreender globalmente uma mensagem sem uma compreensédo precisa de todos e de
cada elemento do mesmao.

C2: Explicar uma situacéo ou incidéncia produzida durante seu desempenho profissional numa
mensagem ou conversacao em inglés.

CA21.
CA22.

CA23.
CA24.

Expressar uma incidéncia, ddvida ou problema num sistema de consulta online.

Redigir um correio eletrénico ou mensagem instantdnea sobre um tema de sua éarea
profissional.

Comunicar num sistema de comunicag&o online sobre um tema de sua area profissional.

Utilizar normas de protocolo e formalidade adequadas ao meio ambiente da comunicacao.

C3: Interpretar com precisdo informacdo profissional de sua &rea de trabalho incluida em
mensagens ou documentos escritos em inglés.

CA3.1.
CA3.2
CA33.
CA34.

Extrair a estrutura do documento.
Resumir o contelido dos textos técnicos lidos.
Traduzir a informacao escrita em inglés para a lingua materna de modo livre.

Extrair dados, técnicas, recomendacdes ou informacdo pesquisada no texto para a sua
utilizacdo no ambiente profissional.

C4: Redigir documentos em inglés, gramatical e ortograficamente correctos, utilizando um |éxico
preciso referente a seu contexto profissional.

CA 4.
CA4.2.
CA43.

CA44.

Organizar a informagédo de forma correcta, completa e compreensivel.
Expressar seus objectivos no estilo apropriado utilizando um vocabulario preciso.

Diferenciar modelos de documentos como relatérios, solicitacdes de informacéo, contractos
ou relatérios técnicos.

Resumir documentos extensos como artigos técnicos ou manuais de instrugoes.

1. Compreensdo oral.

1.1. Recursos linguisticos habituais e palavras-chave empregadas na comunicacdo geral e
especifica.

1.2. Normas de relacdo e protocolo.

1.2.1. Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor.
1.2.2. Normas de saudacéo, recepcao e despedida.
1.2.3. Normas de pedido de repeticdo ou esclarecimento e confirmacéo para a compreensao

de uma mensagem.

1.3. Ideia principal e secundaria em apresentacges e discussoes.

1.4. Resolucdo dos problemas de compreensdao mediante a deducdo pelo contexto e estrutura da
mensagem.

1.5. Expresso6es de opinido, preferéncia, gosto e reclamacoes.
1.6. Mensagens directas, telefénicas, radiofénicas, televisivas, gravadas.
1.7. Formas padrdo para atender, manter e terminar conversas em diferentes contextos.
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1.8.
1.9.

Mensagens no registo adequado e terminologia especifica do sector profissional.
Discursos e mensagens gerais e profissionais do sector.

1.9.1. Instrucdes sobre operacdes e tarefas préprias do posto de trabalho e do ambiente
profissional.
1.9.2. Solicitar informacéao geral e especifica do sector.

2. Producéo oral.

2.1.
2.2.
2.3.
2.4.

2.5.
2.6.

2.7.

2.8.

Estratégias para manter a fluidez na conversagéo: exemplos ou perguntas de confirmagao.
Estratégias de clarificacao do discurso.
Ideias principais e secundarias em apresentagfes e discussodes.

Utilizacdo de recursos linguisticos habituais e palavras-chave utilizadas na comunicacéo geral
e especifica.

Resposta as queixas e reclamacoes.

Producdo de mensagens de solicitacdo de informacéo para a resolucdo de problemas, como o
mau funcionamento de aplica¢des informéticas, ou a comunicacao de instru¢des de trabalho.

Elaborac@o de mensagens por via directa, telefénica ou gravada com o registo apropriado e a
terminologia especifica do sector profissional.

InstrucBes sobre operacgdes e tarefas préprias do posto de trabalho e do ambiente profissional.

3. Interpretacéo de textos escritos.

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.
3.7.
3.8.

Organizagdo da informacdo em textos técnicos: indices, titulos, encabecados, tabelas,
esquemas e graficos.

Caracteristicas dos tipos de documentos proprios do ambiente profissional: manuais de
manutenc¢do, livros de instrucées, relatérios, planos estratégicos, normas de seguranca.

Técnicas de localizagdo e selec¢do da informacgéo relevante: leitura rapida para a identificagdo
do tema principal e leitura orientada para encontrar uma informacéo especifica.

Técnicas para a elaboragao de resumos e esquemas dos textos lidos.

Compreensao de recursos linguisticos habituais e palavras-chave utilizadas na comunicagéo
geral e especifica.

Compreenséo global e detalhada de mensagens, textos, artigos profissionais do sector.
Sintese, esquemas ou graficos realizados durante e depois da leitura.

Interpretacdo da terminologia especifica do sector profissional.

3.8.1. Informacao contida em relatérios, formularios, folhetos especializada do sector.
3.8.2. Ofertas de trabalho no ambiente profissional.

3.8.3. Instrucdes e explicagbes contidas em manuais (manutencéo, instrucdes, tutoriais).
3.8.4. Correspondéncia, correio eletronico, fax.

4. Producdo de textos escritos.

4.1.

4.2.
4.3.
4.4,
45,

4.6.
4.7.

Caracteristicas da comunicacao escrita profissional: factores e estratégias que contribuem para
a claridade, unidade, e precisdo dos escritos.

Técnicas para a elaboracédo de esquemas do texto.
Normas de cortesia e formalidades adequadas ao contexto e ao interlocutor.
Tratamento de queixas e reclamacdes.

Producédo de textos com correcdo e coeréncia usando o0s registos adequados ao contexto de
comunicacao.

Complementacao de documentos quootidianos e proprios do sector.

Formalizagcdo dos documentos associados a prestacdo dos servicos préprios do perfil
profissional.

4.7.1. Producdo de mensagens de solicitacdo de informacédo para a resolucdo de problemas,
tais como funcionamento de aplicacfes informaticas ou instru¢des de trabalho.

4.7.2. Redacao de escritos relacionados com o processo de insercéo laboral.
4.7.3. Redacao de fax, telex, telegramas e mensagens de correio eletrénico.
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Requisitos basicos do contexto formativo do Médulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagéo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 m2.

— Condi¢des sanitarias adequadas.

— Climatizagéo.

— Condicdes de seguranca.

— Um computador por aluno.

— Video — projector; Quadros.

— Acesso a Internet.

— Ambiente de trabalho e ferramentas software e hardware adequadas ao modulo formativo.

Professor / Formador:
— O Professor ou formador deve possuir um Certificado de Aptidao Profissional que prove que o
mesmo é detentor de formacao pedagdgica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacgéo técnica relacionada com os contetidos do Médulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao médulo formativo:

As condi¢Bes de acesso ao mdadulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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MODULO FORMATIVO EM CONTEXTO REAL DE TRABALHO MT_TIC002

Nivel: 4

Duragéo indicativa: 360 Horas

Associado atodas as Unidades de Competéncia

Capacidades (C) e critérios de avaliagao (CA)

C1l: Localizar suas fun¢des dentro de uma equipa de trabalho, integrada na organizacéo.

CA1.1. Numa situacao pratica de contexto real de trabalho:

Explicar o organograma da estrutura da organizacgao.
Explicar os servicos prestados ou produtos produzidos pela organizagao.
Identificar as fun¢des de cada departamento ou equipa dentro da organizacao.

Distinguir as fungfes e responsabilidades dos diferentes postos de trabalho dentro
da equipa.

CA1.2. Numa situacdo pratica de integracdo numa equipa de trabalho:

Organizar seus objectivos com um sistema de prioridade de acordo com as fun¢des
assinadas a seu posto de trabalho.

Orientar o seu trabalho pelos resultados atingidos.

Empregar o0s canais e procedimentos de comunicacdo com as pessoas
directamente relacionadas no ambiente de trabalho.

C2: Reagir perante as incidéncias encontradas durante o trabalho seguindo os protocolos de
actuacdo e optimizando o seu desempenho.

CA 2.1. Prever e controlar seu comportamento sobre ambiente de presséo.

CA 2.2. Organizar seu desempenho em circunstancias de gestao de crise.

CA 2.3. Propodr accdes a ser desenvolvidas fazendo uso de sua autonomia e responsabilidade.

CA 2.4. Responder com assertividade e proactividade em circunstancias de crise.

C3: Colaborar em tarefas de administracéo sobre um sistema informatico em producéo.

CA 3.1. Reagir perante as incidéncias com calma e seguindo os procedimentos estabelecidos na
organizagéo.

CA3.2. Em situagBes praticas dentro do ambiente de trabalho:

Avaliar servicos e riscos a fim de executar as tarefas de gestdo de seguranca com a
maxima disponibilidade do sistema.

Propdr acgdes correctivas ou preventivas dentro dos procedimentos.

Aplicar accbes correctivas dentro das fungbes de administracdo de sistemas
assinadas.

Realizar tarefas de administracdo e gestdo de base de dados dentro das fungdes
assinadas.

Realizar tarefas de instalagdo e administragdo de sistemas informaticos dentro das
funcBes assinadas.

Realizar tarefas de instalacao e administracdo de equipamentos de rede dentro das
funcBes assinadas.

Redigir os documentos estabelecidos na organizacdo para o registo dos trabalhos
realizados.

C4: Produzir respostas as demandas dos utilizadores ou clientes de acordo com os
procedimentos estabelecidos.

CA 4.1. Identificar os resultados esperados.
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CA4.2. Avaliar a consecucdao dos resultados esperados.
CA 4.3. Aplicar técnicas e habilidades de comunicagdo e atendimento aos utilizadores ou clientes.
CA 4.4. Utilizar os canais de comunicacéo estabelecidos.
CA4.5. Redigir os documentos estabelecidos na organizacdo para o registo dos trabalhos
realizados.

C5: Seguir as normas e instrucdes estabelecidas no centro de trabalho.
CA5.1. Comportar-se responsavelmente tanto nas relagdes humanas como nos trabalhos a realizar.
CA5.2. Respeitar os procedimentos e normas da organizacao.

CA5.3. Realizar com pontualidade e diligéncia as tarefas segundo as instrucdes recebidas,
adequando-se ao ritmo de trabalho da organizacéo.

CA5.4. Integrar-se nos processos de producéo da organizacéo.

CA5.5. Cumprir as medidas de prevencéo de riscos, saude laboral e protec¢do do meio ambiente.

1. Organizacdo da empresa.

1.1. Modelo de negécio.

1.2. Plano de negdcio e processos produtivos.

1.3. Organograma funcional.

1.4. Departamento de sistemas informaticos/ base de dados.
1.5. Estrutura do departamento.

1.6. Funcdes e responsabilidades do posto de trabalho.

2. Técnicas e canais de comunicacéo.

2.1. Comunicagdo com os clientes ou utilizadores.
2.2. Comunicacao dentro do departamento.
2.3. Comunicac¢do com outros departamentos.

3. Procedimentos de administrac&o e documentacé&o estabelecidos na organizagéo.

3.1. Sistemas de documentacéo.
3.1.1. Ordem de trabalho.
3.1.2. Documentos utilizados durante o processo.
3.1.3. Relatorios de tarefas desenvolvidas.

3.2. Sistemas de gestéo de inventario.

3.3. Sistemas de gestéo de incidéncias.

4. Resolucédo deincidéncias.

4.1. Disponibilidade dos servigos.
4.2. Planos de implementacdo, manutencéo e de seguranca.
4.3. Protocolo de resolucéo de incidéncias.

5. Plano de seguranca da organizacéo.

5.1. Medidas de seguranga nos sistemas.

5.2. Medidas de seguranca na rede de dados.

5.3. Medidas de seguranca nas bases de dados.

5.4. Protocolo de actuacgdo ante as incidéncias de seguranca.
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6. Relacdo com os clientes.

6.1. Implementacé&o de produtos.
6.2. Formacéao ao utilizador.
6.3. Aceitacdo do produto.

7. Integracdo e comunicacao na instituicao.

7.1. Comportamento responsavel no centro de trabalho.

7.2. Respeito aos procedimentos e normas do centro de trabalho.

7.3. Interpretacédo e execucdo com diligéncia das instrucdes recebidas.
7.4. Adequacéo ao ritmo de trabalho da empresa.

7.5. Seguimento das normativas de prevencdo de riscos, salde laboral e proteccdo do meio
ambiente.
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