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PERFIL PROFISSIONAL

INSTALACAO E MANUTENGAO DE EQUIPAMENTOS

Codigo |TIC003_3 | Denominagao INFORMATICOS E DE TELECOMUNICACOES

Nivel 3 Familia Profissional | Tecnologias de Informacdo e Comunicacao

Instalar, configurar e manter equipamentos informaticos e de comunicacdes,

COMPETENCIA |. ' ) : ; x
instalar e configurar redes locais e realizar a interconexdo de redes de

GERAL L
comunicacoes.
N.° ‘ Denominacao ‘ Caédigo
Instalar e efectuar a manutencdo de equipamentos
1 . ”» L UC173_3
informaticos e de comunicacdes.
UNIDADES DE > Instalar, configurar e monitorizar software de sistemas e uc174 3
COMPETENCIA aplicacGes informaticas. -
3 Instalar, configurar e interligar equipamentos de rede UC175_3
local.
4 Manter a seguran¢a de um sistema informatico. UC176_3
Ambito profissional:
Desenvolve sua actividade em departamentos de informatica, em grandes ou
medias empresas ou entidades, assim como empresas de servi¢cos informaticos
e servicos de manuten¢do de equipamentos informaticos e de comunicagdes.
Podera também desenvolver a sua actividade no comércio de produtos das
novas tecnologias de informag&o como um profissional autonomo.
Sectores produtivos:
= Qualquer sector produtivo que utilize sistemas informaticos no seu
negocio.
= Venda e instalagdo de sistemas informaticos.
= Venda e instalagdo de redes locais.
AMBIENTE

PROFISSIONAL . )
Ocupacgdes e postos de trabalho relacionados:

CNP:
3511 Técnico das tecnologias de informag&o e comunicagéo (TIC).
3512 Técnico de apoio aos utilizadores das TIC.

3513 Técnico em redes e sistema de computadores.

Sugestdes:
=  Técnico de sistemas micro - informaticos.

=  Técnico de redes locais.

= Instalador de equipamentos de comunicacdes.
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UNIDADES DE COMPETENCIA (UC)

UC1: INSTALAR E EFECTUAR A MANUTENCAO DE EQUIPAMENTOS INFORMATICOS E DE
COMUNICACOES

Codigo: UC173_3 Nivel: 3

Elementos de competéncia (EC) e Critérios de Desempenho (CD)

EC 1: Montar os componentes de computadores que integram um equipamento informatico,
seguindo especificacdes dos fabricantes, conforme as necessidades de uso e em
condicfes de seguranca.

CD1.1. A adequacdo dos componentes hardware ao plano de montagem é comprovada
mediante a verificacdo de suas especificacdes técnicas.

CD1.2. A recepcdo de equipamentos e componentes € realizada seguindo os procedimentos
internos  estabelecidos relativamente a documentagdo, etiquetas, registos,
armazenamento, manipulacdo e segurancga.

CD1.3. Os componentes sdo montados utilizando as ferramentas disponiveis garantindo as
conexfes entre eles, seguindo as recomendac¢Bes de instalacdo do fabricante, as
normas da organizacdo e as medidas para a prevencao dos riscos laborais.

CD1.4. Os residuos da montagem tais como embalagens e componentes descartaveis séo
processados de acordo com as normas de seguranca laboral e proteccdo do meio
ambiente.

CD1.5. A identificacdo e etiquetagem de cada um dos componentes que formam o computador,
e do conjunto completo, sdo realizadas utilizando os sistemas de documentagéo
externos e internos estabelecidos.

CD1.6. A verificagdo dos componentes montados é realizada seguindo as normas da
organizacdo e a normativa legal, tanto em aspectos electrotécnicos como de seguranca
laboral e de prevencéo dos riscos laborais.

CD1.7. Os componentes, tanto firmware como hardware, sdo parametrizados e testados
seguindo as especificacdes recebidas, de modo que se assegure o bom funcionamento
do computador.

CD1.8. O resultado dos procedimentos de montagem e verificacdo do computador, assim como
as incidéncias detectadas, é documentado seguindo os modelos estabelecidos pela
organizagao.

EC 2: Diagnosticar avarias nos equipamentos informéticos, de telecomunicacdes e periféricos
bem como, proceder a sua resolugcdo, reparando ou substituindo os componentes
avariados, seguindo as especificacdes técnicas do fabricante e os procedimentos
estabelecidos pela organizacdo em condi¢cdes de seguranca.

CD21. A recepgdo dos equipamentos avariados é efectuada utilizando a documentagéo
normalizada para a descricdo da avaria, de acordo com os procedimentos internos.

CD2.2. Os testes funcionais previstos sdo executados a fim de verificar e precisar os sintomas
descritos na parte de avaria, estabelecer a causa fisica ou logica do problema e decidir
sobre a possibilidade de reparacao ou substituicao.

CD 2.3. Os utilitarios de diagndstico séo instalados no equipamento e operados para determinar
falhas intermitentes ou problemas no funcionamento do sistema, conforme o
procedimento interno estabelecido.

CD24. Os componentes hardware avariados s&o reparados ou substituidos utilizando
ferramentas e/ou dispositivos especificos, garantindo que as conexdes eléctricas e
electrénicas estejam correctas, respeitando as normas de seguranca laboral.

CD 2.5. As avarias que ndo foram resolvidas sao encaminhadas para o superior hierarquico para
a sua resolucéo, seguindo os protocolos e procedimentos da organizacgéo.
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CD 2.6.

CD2.7.

Os componentes (hardware) reparados séo instalados e configurados para teste
seguindo as especificacdes recebidas, de modo que se assegure o bom funcionamento
do equipamento.

O resultado dos procedimentos de reparacdo e verificacdo dos equipamentos, assim
como as incidéncias detectadas, € documentado seguindo os modelos internos
estabelecidos e os procedimentos de gestdo econémica dos trabalhos.

EC 3: Instalar e configurar os n6s da rede local para fornecer servicos de comunicagfes
internas, seguindo as especificacdes técnicas e os procedimentos internos estabelecidos.

CD3.1.

CD3.2

CD3.3.

CD 3.4.

CD 3.5.

CD 3.6.

CD3.7.

O mapa fisico da rede é interpretado para identificar os componentes que formam a
mesma, atendendo as especificacdes técnicas recebidas.

Os modulos (software) dos equipamentos da rede sado instalados para oferecer as
caracteristicas de conectividade necessarias, conforme a configuracao fisica indicada,
seguindo os procedimentos estabelecidos.

Os meios fisicos de interligacéo, tais como cabos ou dispositivos de conexdo sem fio,
sdo instalados e testados conforme as especificacdes técnicas recebidas.

Os componentes activos da rede sdo configurados seguindo um modelo légico para
garantir servigos, usando técnicas e utensilios de acordo com as especificacfes
recebidas.

Os programas de gestdo de protocolos e servigcos sdo instalados e configurados para
programar os servigcos de comunicagdes internas, seguindo as especificagbes técnicas
dos fabricantes aplicando os procedimentos estabelecidos.

O software de comunicacao dos nds da rede € instalado e configurado para proporcionar
a conectividade entre tais n6s seguindo as especificagdes recebidas.

Os processos de instalacao e configuracdo dos dispositivos da rede sdo documentados
para o seu registo, utilizando os formatos indicados pela organizagdo conforme o
procedimento estabelecido.

EC 4. Verificar o funcionamento dos switches, hubs e outros dispositivos de interconexdo da
rede para garantir a prestacéo do servigco nas condi¢cOes estabelecidas e, num ambiente
de seguranca.

CD 4.1.

CD4.2.

CD43.

CD4.4.

O funcionamento dos dispositivos de interconexdo da rede local € comprovado para
verificar a operabilidade da rede, utilizando as ferramentas hardware e software
especificas, conforme os procedimentos estabelecidos.

O estado dos dispositivos de interconexdo €& comprovado para verificar que se
encontram activos e acessiveis entre eles, por meio das ferramentas de gestdo de rede,
seguindo os procedimentos estabelecidos.

As opcdes permitidas e proibidas de conexdo e acesso aos recursos da rede sdo
verificadas para garantir a seguranga nos servicos, utilizando ferramentas especificas
conforme as especificacdes recebidas.

A configuracéo dos dispositivos de interconexao é verificada localmente e remotamente,
para assegurar a sua funcionalidade como descreve os procedimentos estabelecidos.

Contexto profissional

Meios de producéo

Equipamentos informéticos e periféricos; Ferramentas de inventario; Ferramentas informéticas de
escritério; Componentes informéticos; Elementos de interconexdo; Posto de trabalho com
equipamentos para montagem; Elementos de proteccao individual (EPI); Elementos de proteccédo de
equipamento; Ferramentas e utensilios de uso comum em manutencdo elétrica/ electronica;
Frramentas especificas de medida e diagnéstico para montagem.
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Produtos e resultados

Equipamentos informaticos montados ou reparados; Relatérios sobre incidéncias no processo de
montagem ou reparacéo; Infraestrutura de rede em exploracéo, configurada conforme o procedimento
estabelecido; Periféricos reparados; Equipamentos de rede instalados e configurados; Incidéncias na
rede resolvidas e geridas conforme o procedimento da organizacao.

Informacé&o utilizada ou gerada

Normativas internas da organizacdo; Normas de prevencao de riscos laborais; Normas e padronizagédo
de aplicacdo (SO, EIA, IEEE); Normas sobre garantias; Normas sobre a etiquetagem e serializagédo
dos componentes; Recomendacdo para a protec¢do contra descargas electrostaticas; Relatérios de
incidéncias da montagem, cataloga¢do, armazenamento e controlo; Manuais de instalacdo e
informacéo técnica dos equipamentos e dos componentes; Catalogos de produtos, fornecedores e
precos; Documentacdo de recepcdo de equipamentos e componentes; Documentacdo de calibracédo
dos equipamentos de medida; Documentacdo técnica e de utilizacdo dos equipamentos;
Documentagdo da montagem (processos, esquemas, memoria de componentes, entre outros)
catalogada, armazenada e controlada; Suporte técnico do fabricante; Documentacdo da instalacdo e
guia de funcionamento para os clientes; Dicionario técnico.
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UC2: INSTALAR, CONFIGURAR E MONITORIZAR SOFTWARE DE SISTEMAS E APLICACOES

INFORMATICAS

Codigo: UC174_3 Nivel: 3

Elementos de competéncia (EC) e Critérios de Desempenho (CD)

EC 1: Instalar sistemas operacionais em sistemas informaticos seguindo as etapas
estabelecidas pelo fabricante, garantindo sua operacionalidade.

CD1.1. Os requisitos de instalagdo do sistema operacional sdo comprovados para verificar a
compatibilidade com o equipamento, seguindo o procedimento estabelecido.

CD1.2. O arranque do equipamento a ser instalado é configurado a nivel do BIOS em funcéo da
média a ser utilizado para a instalacéo.

CD1.3. O sistema operacional é instalado seguindo os passos indicados nos manuais de
instalacéo.

CD1.4. O sistema operacional é configurado de modo a garantir a funcionalidade do
equipamento e disponibilizar os servigos de rede.

CD1.5. Os utensilios incluidos no sistema operacional sdo instalados, se for necessario, em
funcdo das necessidades dos utilizadores.

CD1.6. Os complementos e patches do software de sistema séo instalados e configurados para
garantir a seguranca e aperfeicoar seu desempenho, conforme os procedimentos
estabelecidos.

CD1.7. A instalacdo € verificada para comprovar a funcionalidade e o desempenho do
equipamento com o sistema operacional.

CD1.8. As tarefas realizadas e as incidéncias detectadas sdo documentadas nos formularios
previstos pela organizagéo.

EC 2: Instalar e configurar os periféricos informaticos para a sua exploracdo seguindo
especificacfes recebidas e em condi¢cdes de seguranca.

CD 2.1. Arecepcdao e verificagdo dos dispositivos periféricos, seu armazenamento e manipulacao
sdo realizadas em condi¢Bes de seguranca.

CD 2.2. Os dispositivos periféricos, controladores de dispositivos e cablagem de conexdo séo
verificados para evitar os possiveis conflitos, assegurando a sua compatibilidade,
genuinidade e concordancia com as especificacdes recebidas.

CD23. Os dispositivos periféricos s&o instalados utilizando as ferramentas especificas,
assegurando a conexao do equipamento informatico, sua instalagdo eléctrica,
estabilidade, ergonomia e etiqueta, conforme os procedimentos estabelecidos cumprindo
as normas de prevencéo dos riscos laborais.

CD24. A configuracdo de cada periférico € realizada seguindo as instru¢cdes da documentagéo
técnica e as especificagbes da instalacéo.

CD25. Os controladores de dispositivos e os utilitarios do periférico sdo instalados e
configurados seguindo as especificacdes técnicas.

CD2.6. Os testes sdo realizados para verificar o comportamento dos periféricos instalados,
conforme os procedimentos estabelecidos.

CD 2.7. Os trabalhos realizados, assim como as incidéncias detectadas durante a instalacédo e
configuracdo, sdo documentados seguindo os modelos internos estabelecidos pela
organizacao.

EC 3: Instalar pacotes informéaticos, seguindo especificacdes técnicas recebidas e
procedimentos da organizacgao.

CD3.1. As especificacbes do pacote informatico para a instalagdo ou actualizacdo e
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EC 4:

EC 5:

EC 6:

CD3.2.

CD3.3.

CD34.

CD 3.5.

documentacéo associada com as caracteristicas da maquina e sistema operacional sédo
comprovadas para assegurar a sua compatibilidade.

A aplicacdo ou utilitarios sdo instalados e configurados seguindo o procedimento
estabelecido utilizando as ferramentas da mesma aplicagdo ou do sistema operacional.

A actualizagdo e a instalacdo de pacotes informaticos sdo testadas para garantir a
funcionalidade e aumentar o desempenho do equipamento.

As incidéncias sao resolvidas consultando a documentacgdo técnica ou no administrador
do sistema.

As tarefas realizadas e as incidéncias detectadas sdo documentadas conforme os
procedimentos estabelecidos.

Integrar um equipamento informéatico num grupo de trabalho ou dominio de rede seguindo
o plano da organizacéo interna.

CD 4.1.

CD4.2.

CD4.3.

CD 44.

O equipamento é integrado no grupo de trabalho, dominio ou estrutura de directoério
adoptada na organizacdo, e as conexdes aos servidores e servicos disponiveis séo
verificadas.

As contas de utilizador, permiss@es associadas e inclusdo nos grupos adequados sao
configuradas conforme as indicagfes recebidas.

O acesso aos recursos partilhados na rede é habilitado conforme o plano de partilha de
recursos.

As tarefas realizadas e as incidéncias detectadas sdo documentadas conforme os
procedimentos estabelecidos, e sdo informadas as pessoas responsaveis.

Realizar tarefas de monitorizacdo e administracdo do software de sistema e aplicagdes de
utilizador, e comprovar a sua actualizacdo, para manter o sistema informético em 6ptimas
condi¢cbes de funcionamento, conforme os procedimentos estabelecidos.

CD5.1.

CD5.2.

CD5.3.

CD5.4.

CD5.5.

CD 5.6.

CD5.7.

CD5.38.

O nivel de actualizacdo das aplicacdes instaladas é verificado, as aplicacdes
desnecessérias ou obsoletas sdo desinstaladas e, as actualizacfes necessarias sao
instaladas.

A execugdo de tarefas de administracéo é realizada utilizando as ferramentas software
especificas e necessérias.

A execucao de tarefas de administragcdo programadas € comprovada, para assegurar
seu funcionamento e periodicidade conforme aos procedimentos estabelecidos.

A execucdo de programas ou scripts para realizar tarefas administrativas a indicacéo do
administrador é realizada conforme os procedimentos estabelecidos e, o resultado obtido
€ documentado de modo estabelecido.

As incidéncias detectadas sdo resolvidas, ou as pessoas responsaveis sao informadas
para proceder a sua resolucdo, conforme os procedimentos estabelecidos.

As incidéncias detectadas sdo registadas para seu uso posterior nos formularios
previstos na organizacao.

As ferramentas de monitorizacdo sdo utilizadas para detectar anomalias no
funcionamento do software de sistema e de aplicacdo do sistema, conforme os
procedimentos estabelecidos pela organizagéo.

Os alarmes e eventos monitorizados sdo documentados e arquivados para o0 seu
posterior processamento.

Diagnosticar e corrigir falhas de software nos equipamentos informaticos, utilizando
ferramentas software especificas, seguindo os procedimentos estabelecidos.

CD6.1.

CD6.2.

Os testes funcionais séo realizados para determinar a causa da falha, verificar os
sintomas descritos no relatério de avarias e precisar as caracteristicas da mesma,
seguindo procedimentos estabelecidos.

Os processos em execu¢do sdo comprovados para detectar consumos inadequados de
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recursos, por possiveis ataques de virus ou programas maliciosos, seguindo
especificaces técnicas estabelecidas.

CD6.3. Os softwares de seguranca tais como antivirus, anti-spyware e anti-malware sao
utilizados para diagnosticar e reparar os possiveis danos e perdas de informagéo
causadas pelos virus e programas maliciosos, seguindo o procedimento estabelecido.

CD6.4. As ferramentas de recuperacdo de dados s&o utilizadas para recuperar arquivos
apagados por acidente ou afectados por uma incidéncia.

CD6.5. O sistema de arquivos é comprovado e verificado utilizando ferramentas e software
especifico, a fim de manter a integridade do mesmo.

CD6.6. As aplicacbes afectadas séo reinstaladas ou reconfiguradas para sua entrada em
funcionamento.

CD6.7. A documentacgdo sobre a reparacao realizada assim como as incidéncias detectadas séo
registadas seguindo os modelos internos estabelecidos pela organizacao.

CD6.8. As tarefas realizadas e as incidéncias detectadas sdo documentadas conforme os
procedimentos estabelecidos e as mesmas serdo informadas as pessoas responsaveis.

EC 7: Prestar suporte técnico, local ou remoto aos utilizadores do computador no tocante ao
uso de software basico, aplicativos e servigos de informética com o nivel de qualidade
estabelecido pela organizacgéo.

CD7.1. A assisténcia ao utilizador é garantida aplicando as técnicas de comunicacéo
interpessoal estabelecidas na organizacéo para identificar a actuagdo requerida, resolver
o problema do utilizador e garantir o resultado da actuacao.

CD7.2. Os componentes e softwares afectados sdo reinstalados, actualizados ou configurados
com os parametros adequados conforme as especificagdes estabelecidas.

CD7.3. A integridade da informacdo e a continuidade na exploracdo durante a resolu¢do do
problema s&o garantidas mediante cépias e medidas preventivas de seguranca,
activando os possiveis procedimentos de exploracéo alternativos.

CD7.4. O funcionamento do sistema restaurado é verificado mediante a realizacdo dos testes
estabelecidos.

CD7.5. As actuagbes realizadas sdo documentadas nos formularios estabelecidos para tal
efeito, actualizando o repositorio de incidéncias e a documentacéo técnica da instalagao
e da configuragcéo do sistema.

Contexto profissional

Meios de producéo

Equipamentos informaticos e periféricos; Software do sistema operacional desktop; Software de
aplicagbes; AtualizagBes de software de sistema e aplicag8es; Drivers de dispositivos; Ferramentas de
seguranca e antivirus; Ferramentas de inventério; Ferramentas informaticas de escritério; Ferramentas
de gestao e realizacdo de cOpias de seguranca; Assisténcia técnica online.

Produtos e resultados

Sistema operacional e aplicagdes configurados e parametrizados conforme as necessidades da
organizacdo; Inventarios de software e de configuracdo das aplicacbes do sistema; Cépia de
seguranca etiquetada, seriadas e armazenadas.

Informacéo utilizada ou gerada

Normas de procedimento da organizagdo; Plano de seguranga informatica e implementacdo de
equipamentos informaticos da organizagdo; Documentacdo de instalacdo e administracdo do sistema
operacional, sobre suporte de papel, electronico ou online; Documentacdo de instalacdo e
administragcdo das aplicagfes informéaticas, sobre suporte de papel, electrénico ou online; Manual de
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procedimento de instalacdo e configuracédo de aplicacdes e software do sistema para o pessoal técnico
de manutencao; Relatorios de instalacdo e configuragdo de sistema e aplicagdes; Dicionario técnico.
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UCS: INSTALAR, CONFIGURAR E INTERLIGAR EQUIPAMENTOS DE REDE LOCAL

Cddigo: UC175_3 Nivel: 3

Elementos de competéncia (EC) e Critérios de Desempenho (CD)

EC 1: Instalar os meios de interconexdo de rede conforme o projecto de telecomunicacfes da
organizacao, cumprindo as normas de prevencao dos riscos laborais.

CD1.1. Os componentes passivos e activos tais como tomadas, cabos ou hubs, entre outros,
sdo diferenciados e suas caracteristicas séo identificadas.

CD1.2. Os instrumentos de medi¢do e testes assim como as ferramentas para cablagem ou
instalacdes sem fio sdo manuseados conforme as instru¢des do fabricante e as normas
de seguranca.

CD1.3. O projecto de instalagdo das infraestruturas de telecomunicacgdes é interpretado e os
componentes sao identificados e localizados.

CD1.4. As calhas e os cabos sé&o lancados de acordo com o projecto de instalacéo.

CD1.5. Astomadas de rede sdo fixadas nas localiza¢gfes determinadas no projecto de instalagao
utilizando as ferramentas especificas.

CD1.6. As antenas e os componentes sem fio sdo instalados e alinhados para garantir a
conectividade.

CD1.7. Os testes da instalacdo sao realizados conforme o plano de testes incluidos no projecto
de instalacéo e, os resultados sdo documentados.

EC 2: Montar os equipamentos de interconexao de redes publicas e privadas de modo a garantir
0 seu correcto e seguro funcionamento, cumprindo as normas de prevencdo de riscos
laborais.

CD 2.1. Os requisitos de implementacdo do dispositivo, assim como as linhas de comunicagéo
com seus respectivos interfaces, sdo comprovados relativamente ao cumprimento das
condic¢des de compatibilidade, seguindo a documentacao técnica dos mesmos.

CD2.2. As interfaces e os mddulos de adaptacdo das linhas de comunicagdo sao instalados e
verificados, para posterior ligacdo seguindo os requisitos de implementacdo do
dispositivo de comunicacéo.

CD 2.3. As conexdes entre as linhas de comunicacdo e o dispositivo sdo feitas para garantir a
comunicacao entre a rede publica e privada de acordo com as especificacfes técnicas e
indica¢des do plano de trabalho.

CD24. O trabalho de instalacdo realizado é documentado, para satisfazer as necessidades
técnicas e administrativas da organizacdo seguindo os protocolos especificados.

EC 3: Instalar e configurar os protocolos de comunicacdo de rede para assegurar a
conectividade necesséria, seguindo as especificagcdes da organizacéo.

CD 3.1. Os equipamentos activos de comunicacéo sdo configurados e modificados se for o caso,
para permitir a coexisténcia e/ou interconexdo de redes locais virtuais através de
circuitos alugados.

CD 3.2. A configuracéo fisica e logica dos encaminhadores de ligacdo com redes externas €&
realizada, utilizando as ferramentas adequadas seguindo o0s procedimentos
estabelecidos.

CD 3.3. Os valores dos parametros configuraveis dos protocolos de comunicacdo sao ajustados
para integrar cada né da rede seguindo as politicas de direccionamento e seguranca da
organizacao e as instrucfes recebidas.

CD 3.4. O software de encriptagdo € instalado e configurado nos nés de rede que é determinado,
seguindo as especificagbes recebidas e os procedimentos internos estabelecidos.

11



Qualificagédo TIC003_3
INSTALACAO E MANUTENCAO DE EQUIPAMENTOS INFORMATICOS E DE TELECOMUNICACOES

CD3.5. Os dispositivos de interconexdo séo verificados mediante provas dos servigos para
assegurar a sua funcionalidade conforme os critérios de qualidade descritos no projecto
de instalagé&o.

CD3.6. As tarefas feitas sdo documentadas para satisfazer as necessidades de registo,
conforme os protocolos da organizacéo.

EC 4: Monitorizar o trafico na rede e gerir, se for o caso, as incidéncias detectadas nos
equipamentos de rede, conforme os procedimentos de actuacéo definidos.

CD4.1. Os sistemas de notificacdo de incidéncias s&o instalados e configurados para
proporcionar informacao a plataforma de gestdo centralizada, seguindo procedimentos
estabelecidos.

CD4.2. Os sistemas de notificacdo de incidéncias sdo observados através de monitores para
atender possiveis alertas, seguindo procedimentos operativos e de seguranca da
organizagao.

CD4.3. A localizagdo do elemento responsavel pela incidéncia é realizada mediante a
interpretacdo da informacéo recebida e a documentagdo técnica, isolando o problema
fisico, conforme a documentacao técnica e os procedimentos de actuacgéo.

CD4.4. Os sintomas reportados pelo utilizador ou pelo sistema de gestdo de incidéncias séo
analisados para obter um diagnéstico do problema.

CD4.5. A incidéncia detectada é resolvida com as ferramentas especificas, para reabilitar os
servicos interrompidos ou deteriorados, seguindo a norma de qualidade e os planos de
contingéncia da organizacao.

CD4.6. A incidéncia que nao é resolvida é reportada ao nivel de responsabilidade superior para
a sua gestao seguindo os procedimentos e planos de contingéncia da organizagéo.

CD4.7. A incidéncia é documentada, registando o percurso da resolucdo e, os utilizadores
afectados séo informados da resolu¢éo da incidéncia.

Contexto profissional:

Meios de producéo

Equipamentos informaticos e periféricos; Ferramentas de inventario; Ferramentas informaticas de
escritorio; Elementos de protecgdo individual (EPI); Elementos de protec¢cdo de equipamentos;
Ferramentas e utensilios para a manutencgéo eléctrica e electrénica; Ferramenta especifica de medida
e diagnostico para montagem; Elementos de interconexao de redes.

Produtos e resultados

Equipamentos de rede instalados ou reparados; Conectividade estabelecida; Relatérios sobre
incidéncias no processo de instalacdo ou entrada em exploragéo; Infraestrutura de rede em exploragéo
configurada fisicamente; Incidéncias na rede resolvidas e geridas.

Informac&o utilizada ou gerada

Normas e padronizacdo do equipamento (ISO, EIA, IEEE); Normas internas da organiza¢&do; Normas
de prevencdo dos riscos laborais; Norma para a proteccdo contra descargas electrostaticas; Regras
sobre garantias; Documentacao para calibracdo de equipamentos de medicéo; Provas e controlo de
testes; Manuais de instalacdo e informagdes técnicas do equipamento e/ou componentes;
Recomendacgbes de montagem dos fabricantes; Suporte técnico do fabricante; Documentagdo para
instalacdo e arranque de equipamentos de interconexdo de redes; Documentagdo técnica e de
prestacdo dos equipamentos; Partes de incidentes e histdricos de incidentes da montagem; Relatérios
de incidéncia de montagem; Dicionario técnico.
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UC4: MANTER A SEGURANGA DE UM SISTEMA INFORMATICO

Cddigo: UC176_3 Nivel: 3

Elementos de competéncia (EC) e Critérios de Desempenho (CD)

EC 1: Controlar e rever os inventarios de software para assegurar a sua vigéncia e actualizacao.

EC 2:

EC 3:

EC 4:

CD1.1.

cD1.2.

CD1.3.

CD1.4.

Os inventarios dos componentes légicos do sistema sdo comprovados conforme os
procedimentos e periodicidades estabelecidos nas normas da organizacao.

As mudancas detectadas na versdo, configuragcdo ou situagdo de componentes logicos
sdo documentadas a fim de manter o inventario actualizado.

Os identificadores dos componentes ldgicos sujeitos aos direitos de propriedade
intelectual (copyright) sdo comprovados para manter o controlo sobre as licencas
instaladas, conforme a legislacdo vigente.

As incidéncias detectadas sobre o mau funcionamento de software, alteracdes de
configuracdo, instalacbes de componentes nédo autorizados ou, usos indevidos dos
mesmos, sdo documentados de acordo com os procedimentos estabelecidos e sera
comunicado ao superior hierarquico caso for necessario.

Rever os acessos ao sistema informatico, para assegurar a aplicacdo dos procedimentos
estabelecidos e do plano de seguranca.

CD241.

Ch22.

CD23.

CD24.

As ferramentas de monitorizacdo de acessos e actividades do sistema, sé&o
comprovadas para assegurar o seu correcto funcionamento, conforme o plano de
seguranca do sistema.

Os logs de conexdo de usuarios e os logs de actividade do sistema séo revistos para
localizar a existéncia de acessos ou actividades ndo autorizados.

As mudancas detectadas na configuracao de controlo de acesso de usudrios ao sistema
sdo documentadas para manter o inventario actualizado e, se for necessario, tomar as
medidas correctivas oportunas.

As tarefas realizadas e as incidéncias detectadas sdo documentadas conforme os
procedimentos estabelecidos e, caso hecessario, as pessoas responsaveis serao
informadas das incidéncias.

Comprovar o funcionamento dos mecanismos de seguranca estabelecidos.

CD 3.1.

CD3.2.

CD3.3.

CD 3.4.

CD 3.5.

As permissdes de acesso dos usuarios ao sistema sdo comprovadas, para assegurar
sua validade, conforme o plano de seguranca do sistema.

O estado de aplicacdo das politicas de seguranca referidas ao usuario € comprovado
para verificar a sua conformidade ao plano de seguranca da organizagao.

Os sistemas de proteccdo antivirus e anti-malware sdo revistos no que respeita a sua
actualizacdo e configuracdo funcional, para garantir a seguranca do equipamento.

O firewall de equipamentos desktop sera revisto para verificar se, a sua configuracéo e
sua actualizagéo estdo de acordo com o plano de seguranca.

As tarefas realizadas e as incidéncias detectadas sdo documentadas conforme os
procedimentos estabelecidos e, caso necessario, as pessoas responsaveis serao
informadas das incidéncias.

Realizar a cépia de seguranca, a fim de garantir a integridade dos dados, conforme aos
procedimentos estabelecidos e o plano de seguranca.

CD4.1.

CD4.2.

As copias de seguranca sao realizadas de acordo com a periodicidade, condigbes e
procedimento estabelecidos no plano de seguranga do sistema.

As copias de seguranga sao verificadas de acordo com o procedimento estabelecido no
plano de seguranca do sistema.
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CD4.3. O armazenamento das cOpias de seguranca é realizado nas condi¢cdes descritas no
plano de seguranca do sistema e as recomendacdes do fabricante do suporte.

CD4.4. As tarefas realizadas e as incidéncias detectadas sdo documentadas conforme aos
procedimentos estabelecidos e, caso necesséario, 0s responsaveis deverdo ser
informados a respeito.

Contexto profissional:

Meios de producéo

Equipamentos informéticos e periféricos; Software de aplicagbes informaticas; Software antivirus;
Actualizacdes e correccdes de software de sistema e aplicacdes; Drivers de dispositivos; Ferramentas
software de seguranca; Monitores de rendimento; Ferramentas de inventariado; Ferramentas
informéaticas de oficina; Ferramentas de gestéo e realizacdo de copias de seguranca.

Produtos e resultados

Sistema operacional e aplicagbes configurados e parametrizados conforme as necessidades da
organizacao; Inventarios de software e de configurac@o das aplicacdes do sistema actualizado; Cépias
de seguranca correctamente etiquetadas e armazenadas; Documentacao de instalacéo, configuragéo e
informacdo de incidéncias do software do sistema actualizado; Documentagdo de instalacéo,
configuracdo e informagdo de incidéncias do software de aplicagdo actualizada; Sistema informéatico
assegurado mediante acessos e actividades ndo autorizadas.

Informacé&o utilizada ou gerada

Normas de procedimento da organizacdo; Normas e recomendac¢des ambientais de seguranga; Plano
de seguranc¢a informatica da organizacdo; Assisténcia técnica online; Informacdo de instalacdo e
configuracdo de sistema e aplicagcbes; Documentacdo de ferramentas de backup; Legislacdo sobre
proteccdo de dados e propriedade intelectual; Relatérios de incidéncias de acessos ao sistema;
Relatérios de incidéncias nos mecanismos de seguranca do sistema; Relatérios de incidéncias nas
cOpias de seguranca; Dicionario técnico; Planos de contingéncia.
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PROGRAMA FORMATIVO DA QUALIFICACAO PROFISSIONAL

N - INSTALACAO E MANUTENCAO DE EQUIPAMENTOS
Codigo | TIC003_3 | Denominagao INFORMATICOS E DE TELECOMUNICACOES

Nivel 3 Familia Profissional | Tecnologias de Informacédo e Comunicacéo

Duracdo indicativa (Horas) 1.040

Denominagao

Instalar e efectuar a manutencéo de equipamentos informaticos e
1 A UC173_3
de comunicacdes.

Unidades de

Instalar, configurar e monitorizar software de sistemas e
anci 2 SN b UC174 3
competencia aplicacBes informaticas. -
3 Instalar, configurar e interligar equipamentos de rede local. UC175_3
4 Manter a seguranga de um sistema informético. UC176_3

UNIDADES FORMATIVAS

Denominacao

Utilizagdo dos sistemas informaticos (40 5
horas). UF243
Equipamentos informaticos (120 horas). UF256
1 |Montagem del \E173 3
equipamentos. (260h) -
Principios das redes de area local (60 horas). UE257
Inglés Técnico Informatico. (40 horas) UF244
Utilizagdo dos sistemas informéaticos (40 horas). | UF243
Gesta q <t Instalacdo de sistemas informéticos (120 UF258
estao e sistemas horas).
2 informaticos. (280h) MF174_3 )
Gestéo de incidéncias (80 horas). UF259
Inglés Técnico Informatico. (40 horas) UF244
Utilizagdo dos sistemas informéaticos (40 horas). | UF243
5 Instalacio de redes de L7 3 Principios das redes de area local (60 horas). UF257
area local. (260h) -
Equipamentos de interconexao (120 horas). UF260
Inglés Técnico Informatico. (40 horas) UF244
Utilizacao dos sistemas informéticos (40 horas). | UF243
Manutenc¢do da seguranca - -
4 |no sistema informatico.| MF176 3 |Procedimentos de segurangca no sistema U261
(180h) ~|informatico (100 horas).
Inglés Técnico Informatico. (40 horas) UF244
MT_TIC003 Médulo formativo em contexto real de trabalho (360 horas)
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MODULOS FORMATIVOS (MF)

MF1: MONTAGEM DE EQUIPAMENTOS

Caodigo: MF173_3 Nivel: 3 Duracao: 260 Horas

Associado a UC173_3: Instalar e efectuar a manutencdo de equipamentos informaticos e de

comunicacdes.

Este MF esté subdividido nas seguintes Unidades Formativas:

Caodigo
UNIDADE FORMATIVA 1:  UTILIZACAO DOS SISTEMAS INFORMATICOS UF243
UNIDADE FORMATIVA 2:  EQUIPAMENTOS INFORMATICOS UF256
UNIDADE FORMATIVA 3:  PRINCIPIOS DAS REDES DE AREA LOCAL UF257
UNIDADE FORMATIVA 4:  INGLES TECNICO INFORMATICO UF244

UNIDADE FORMATIVA 1: UF243 — Utilizacdo dos Sistemas Informéticos (40 HORAS)

Capacidades (C) e critérios de avaliacao (CA)

C1: Descrever sistemas informaticos identificando os seus componentes e caracteristicas.

C2:

CA1.1.
CA1.2
CA13.
CA14.
CA1.5.

CA1.6.

Reconhecer os componentes fisicos de um sistema informatico.

Identificar os sistemas de conex&o dos elementos de um sistema informatico.
Classificar e configurar dispositivos periféricos.

Descrever os procedimentos de arranque de um equipamento informatico.

Diferenciar as funcdes do sistema operacional, das funcdes realizadas por aplicacbes
informaticas.

Numa situacao préatica de utilizacdo de um sistema informético:

— Identificar os componentes de conex&o do sistema a rede informética.
— Examinar o estado da conexao do sistema a rede.
— Aplicar técnicas basicas de conexdo a redes com e sem fio.

Gerir ainformag¢&o armazenada no sistema informatico.

CA21.

CA22.
CA23.

Diferenciar os sistemas de arquivos para armazenamento de informacdo em diversos
suportes.

Identificar a estrutura de directdrios do sistema operacional.
Numa situagédo pratica de gestdo de informagdo num sistema operacional:

— Localizar a informacdo armazenada no sistema de arquivos mediante diferentes
ferramentas disponiveis no sistema.

— Aceder a informagéo ou recursos armazenados em servidores remotos.

— Realizar e verificar a cépia de seguranca dos arquivos pessoais.

— Programar tarefas de testes de arquivos e de cOpia de seguranca.

— Aplicar utensilios para a manutenc¢do e optimizacao do sistema.

— Aplicar dispositivos basicos de seguranca.
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C3: Pesquisar e interpretar a informagao técnica sobre utilizacdo do sistema informatico.

CA 3.1. Identificar os servicos de pesquisa de informacao disponiveis e suas funcionalidades.

CA 3.2. Num cenario pratico de necessidade de informag&o técnica:

Localizar a informagao relevante em suportes fisicos ou online.

Localizar a informacéo em sistemas de colaborag&o online.

Organizar e armazenar a informagéo recolhida.

Enviar consultas ou respostas por meio de ferramentas de colaboracéo.

Utilizar servigos de pesquisa na Internet a fim de encontrar a informacéao requerida.

C4: Elaborar documentacéo utilizando aplicag6es informaticas de escritorios.

CA4.1. Classificar aplicacfes informaticas em funcéo de suas caracteristicas e seus propésitos.

CA4.2. Numa situacdo pratica de elaboracéo de documentos:

Realizar tarefas de documentacdo utilizando as ferramentas informaticas
adequadas.

Transferir arquivos mediante os servi¢os de transferéncia disponiveis.

Enviar ou publicar os documentos produzidos mediante ferramentas de
colaboracao, correio e comunicagéo electrénica.

1. Sistemas informaticos.

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.

Componentes de um sistema informatico.
Periféricos: Mecanismos de conexao.
Hardware e software.

Tipos de software.

Componentes de uma rede de dados.
Sistemas de cablagem e conexao sem fio.

2. Software de um sistema informéatico.

2.1.
2.2.
2.3.
2.4,
2.5.
2.6.
2.7.
2.8.
2.9.

Software de sistema e software de aplicacao.

Funcbes de um sistema operativo.

Tipos de sistemas operacionais: Livres e proprietarios.

Tipos de aplica¢Bes informaticas.

Licencgas e tipos de licencas.

Instalacdo de sistemas operacionais: Requisitos, versdes e licengas.
Instalacdo e desinstalacdo de aplicag6es: Requisitos, versdes e licengas.
Actualizacdo de sistemas operacionais e aplicacdes.

Automatizacao de tarefas de manutencéo.

2.10. Ferramenta para monitorizar o sistema.

3. Conexao de sistemas em rede.

3.1
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.

Interconexao de redes: adaptadores de rede e dispositivos de interconexao.
Topologia de uma rede de dados (fisica e logica).

Redes com cablagem: Tipos e caracteristicas; Elementos da rede.

Redes sem fio: Tipos e caracteristicas; Elementos da rede.

Protocolos de comunicacgdes; TCP/IP.

Factores que afectam a performance das redes locais.

Segurancga basica em redes com cablagem e sem fio.
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4. Gestdo de arquivos.

4.1,
4.2.
4.3.
4.4,
4.5.

Sistemas de arquivos em suportes de armazenamento.

Estrutura de directérios: Sistemas operacionais livres e proprietarios.
Ferramentas e comandos para a gestdo de arquivos.

Ferramenta para pesquisar num sistema de arquivos.

Utilidades de discos:

4.5.1. Particdes.

4.5.2. Fragmentacéo/ desfragmentacéo.
4.5.3. Copia de seguranca.

4.5.4. Scandisk/ chkdsk.

5. Pesquisar, solicitar e interpretar a informagdo técnica sobre a utilizacdo do sistema
informatico e suas aplicacdes.

5.1.
5.2.
5.3.
5.4.
5.5.

Sistema de publicacdo e pesquisa de informacao.
Internet: Servicos e estrutura.

Servigos de internet: web, mail, FTP.

Sistemas de computacéo na nuvem.

Redes sociais: Funcionamento e riscos de seguranca.

6. Aplicacbes informéticas para a automatizacao de escritorio.

6.1.
6.2.
6.3.

Requisitos do software: Licencas e tipos de licengas.
Ferramentas informaticas de escritorio.
Ferramentas de Internet.
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UNIDADE FORMATIVA 2: UF256 — Equipamentos Informaticos (120 HORAS

Capacidades (C) e critérios de avaliagdo (CA)

C1: Identificar os componentes que formam um equipamento informatico.

CA1.1.

CA1.2
CA13.
CA14.

Distinguir as tipologias dentro de cada categoria de componente (memoria,
armazenamento, processador).

Explicar as consequéncias de uma eventual mudanca de cada tipo de componente.
Descrever as recomendagdes de uso dos diferentes componentes do equipamento.
Num cendrio pratico:

— Constituir as especificagfes de um equipamento informatico que cumpra os
requisitos especificados.

— Inferir a influéncia dos parémetros de configuracdo dos componentes sobre o
funcionamento e rendimento do equipamento.

C2: Explicar os procedimentos de montagem e verificagdo de um equipamento informatico.

CA2.1.
CA22.
CA23.
CA24.

CA25.

Explicar o procedimento de montagem de cada componente em detalhe.
Planificar os procedimentos de verificagdo necessarios para a avaliagdo da montagem.
Descrever os procedimentos de teste e eventuais resolucdes de incidéncias.

Reconhecer situacdes laborais em que tenha aplicabilidade uma norma de seguranca ou de
proteccéo do meio ambiental.

Numa situacao pratica de montagem de um equipamento informatico:

— ldentificar as especificac6es do equipamento na embalagem ou na documentacéo.

— Planificar as tarefas de montagem de um equipamento a partir de seus
componentes.

— Comprovar a compatibilidade dos componentes e sua adequacdo ao plano de
montagem.

— Avaliar a disponibilidade e usabilidade dos materiais e ferramentas necessarios no
posto de montagem.

— Descrever os pardmetros de configuracdo do equipamento jA montado.
— Aplicar procedimentos estabelecidos para a gestéo de residuos.
— Redigir os formulérios necessarios para a documentacéo do processo.

C3: Aplicar técnicas de detecc¢do de avarias e, se for o caso, de resolucdo das mesmas.

CA3.1.

CA3.2.

CA33.

CA34.

CA35.
CA 3.6.

CA3.T.

Identificar os componentes de equipamentos informaticos que possam ser objeto de ajuste,
calibracéo ou retificacdo para melhorar o rendimento de sistema.

Distinguir os componentes e suas caracteristicas a fim de estimar seu rendimento e
funcionalidade com ferramentas e técnicas apropriadas.

Descrever os procedimentos destinados a localizar uma avaria ou falha de hardware num
sistema informatico.

Interpretar a documentacao técnica associada aos equipamentos no processo de deteccao
de avarias.

Explicar as técnicas de manuseamento das ferramentas de diagnostico.

Descrever os procedimentos destinados a reparar uma avaria ou falha de hardware num
sistema informético, ou transferir 0 servico técnico especializado.

Numa situacao pratica de resolucdo de uma avaria:

— Aplicar técnicas de diagnéstico de avaria.
— Aplicar técnicas de reparacéo da avaria, se for o caso.
— Projectar os testes necessarios para a avaliagao da reparacao.
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— Redigir os formularios necessarios para a documentacéo do processo.

1. Arquitectura de computadores.

1.1. Descrigdo funcional de um computador;
1.2. Componentes de um equipamento informatico:
1.2.1. Chassi: Fung®es, caracteristicas e tipos;
1.2.2. Fonte de alimentacédo: Caracteristicas;
1.2.3. Placa — mée: Elementos da placa - mae: slots, BIOS, conectores;
1.2.4. Processador: Caracteristicas, tipos e modelos;
1.2.5. Memodria: Caracteristicas; Tecnologias;
1.2.6. Dispositivos de armazenamento: discos magnéticos, opticos, e outras tecnologias.

2. Seguranca no posto de trabalho.

2.1. Riscos laborais ambientais;
2.2. Normas de prevencéo dos riscos laborais;
2.3. Actuacdo frente as incidencias;
2.4. Risco eléctrico:
2.4.1. Seguranca eléctrica;
2.4.2. Medidas de prevencgéo do risco eléctrico;
2.4.3. Possiveis danos produzidos por descargas eléctricas;
2.4.4. Seguranca no uso de ferramentas;
2.4.5. Seguranga no manuseamento de componentes.

3. Manuseamento de componentes eléctricos e electrénicos.

3.1. Documentacgédo técnica de acompanhamento dos componentes;
3.2. Propriedades eléctricas dos componentes:
3.2.1. Medida de magnitudes eléctricas;
3.2.2. Sinais analdgicos e digitais.
3.3. Componentes analdgicos;
3.4. Componentes digitais:
3.4.1. Circuitos impressos;
3.4.2. Circuitos logicos;
3.4.3. Circuitos integrados digitais.
3.5. Ferramentas basicas relativas a electronica:
3.5.1. Multimetro;
3.5.2. Osciloscépio;
3.5.3. Gerador de baixa frequéncia.
3.6. Standards relativos a electricidade e electrostatica;
3.7. Ferramentas de reparacdo de componentes;
3.8. Simbolos empregados em componentes informaticos:
3.8.1. Simbolos eléctricos;
3.8.2. Simbolos electrénicos;
3.8.3. Normas.

4. Documentacgdo dos procedimentos.

4.1. Planos de montagem:
4.1.1. Tipos de planos;
4.1.2. Simbolos empregados nos planos.

4.2. Procedimento de recepgao dos componentes:
4.2.1. Logistica;
4.2.2. Documentos de comprovacao dos materiais;
4.2.3. Registo de materiais;
4.2.4. Armazenamento dos componentes;

21



Qualificagédo TIC003_3
INSTALACAO E MANUTENCAO DE EQUIPAMENTOS INFORMATICOS E DE TELECOMUNICACOES

4.3. Documentacéao dos trabalhos de montagem:
4.3.1. Ordens de trabalho;
4.3.2. Relatorios de trabalho.

. Montagem de equipamentos e periféricos bésicos.

5.1. O posto de montagem:
5.1.1. Ferramentas e instrumentos;
5.1.2. Dispositivos;
5.1.3. Seguranca.
5.2. Comprovacédo dos componentes;
5.3. Esquemas funcionais dos equipamentos informaticos;
5.4. Instrucdes de montagem;
5.5. Elementos de fixac&o; Tipos de parafusos e outros elementos;
5.6. Processo de montagem:
5.6.1. Placa — mae;
5.6.2. Microprocessador;
5.6.3. Memoria;
5.6.4. Fonte de alimentacgéo;
5.6.5. Discos e dispositivos de armazenamento;
5.6.6. Placas de expansdo.
5.7. Dispositivos periféricos basicos:
5.7.1. Tipos;
5.7.2. Caracteristicas técnicas e funcionais;
5.7.3. Pardmetros de configuracao.
5.8. Componentes actualizaveis:
5.8.1. Ldgicos;
5.8.2. Fisicos.

. Instalacéo e teste de periféricos béasicos.

6.1. Requisitos de instalacéo;
6.2. Documentacéo do fabricante;
6.3. Procedimentos de instalacao:
6.3.1. Alimentacao elétrica;
6.3.2. Cablagem;
6.3.3. Conexdes fisicas;
6.3.4. Condi¢cbes ambientais.
6.4. Instalacdo e configuracao de periféricos basicos:
6.4.1. Placa de video;
6.4.2. Placa de som;
6.4.3. Placa de rede.
6.5. BIOS. Pardmetros de configuragao;
6.6. Instalacdo de drivers e utensilios;
6.7. Teste funcional.

. Procedimento de colocacédo em funcionamento e verificagcdo de um computador.

7.1. Processo de arranque de um computador;

7.2. Arranque a nivel eléctrico;

7.3. POST (Power-On Self Test);

7.4. Erros do POST;

7.5. Ferramentas de diagnéstico:
7.5.1. Sistemas operacionais em suportes externos;
7.5.2. Software de diagndstico.

7.6. Teste de rendimento;

7.7. Teste funcional;

7.8. Teste em condi¢cBes extremas;
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7.9. Configuracdo do BIOS (Basic Input-Output System):
7.9.1. Utilitario de SETUP;
7.9.2. Parametros de configuracao; Disco, periféricos basicos, energia, palavras-chave.

. Diagnéstico e reparacao de avarias.

8.1. Tipos de avarias: Classificacéo e caracteristicas;
8.2. Diagnéstico:
8.2.1. Técnicas de diagnéstico;
8.2.2. Software de medida;
8.2.3. Diagnostico e deteccgéo.
8.3. Ferramentas de diagndstico:
8.3.1. Software;
8.3.2. Hardware.
8.4. Conex0fes nos equipamentos informaticos:
8.4.1. Cablagem;
8.4.2. Conectores;
8.4.3. Rotulagem das conexdes e conectores;
8.4.4. Producéo da cablagem e conectores.
8.5. Medidas de teste nos interfaces e conectores:
8.5.1. Ferramentas de teste dos componentes.
8.6. Procedimentos de comprovagao:
8.6.1. Ficha de avaria;
8.6.2. Avaliagdo de sintomas;
8.6.3. Teste de componentes;
8.6.4. Avarias frequentes;
8.7. Posto de reparacgéo:
8.7.1. Caracteristicas;
8.7.2. Ferramentas.
8.8. Orcamento das reparacgfes: Elaborac@o de orcamentos:
8.8.1. Custo dos componentes;
8.8.2. Custo do tempo;
8.8.3. Critérios econdmicos da organizagéo.
8.9. Procedimento de reparacao:
8.9.1. Fonte de alimentacgéo;
8.9.2. Placa — mae;
8.9.3. Memoria;
8.9.4. Dispositivos de armazenamento;
8.9.5. Placas de som;
8.9.6. Placas de video.

. Protecdo ambiental.

9.1. Normativa de protecdo do meio ambiente;
9.2. Gestao de residuos.
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UNIDADE FORMATIVA 3: UF257 — Principios das Redes de Area Local (60 HORAS

Capacidades (C) e critérios de avaliagdo (CA)

C1: Identificar os elementos que fazem parte de uma rede de area local, suas funcdes,
caracteristicas e inter-relagdes.

CA1.1. Distinguir as topologias fisicas e ldgicas disponiveis, e distinguir aquelas mais
extensamente implantadas no mercado.

CA1.2. Descrever os elementos de uma rede assinalando suas fungfes e os niveis de rede em que
operam.

CA1.3. Reconhecer a normativa relativa as instalages de redes.
CA1.4. Numa situagdo prética de infra-estrutura de rede:

— Expor as caracteristicas dos elementos da rede a partir da interpretacdo de sua
documentacao técnica.

— Detalhar as caracteristicas de implementacdo dos sistemas da infra-estrutura a
partir da interpretacdo de seu projecto.

C2: Projectar os procedimentos de instalacdo e configuracdo dos nés da rede de area local.

CA2.1. Descrever os passos do procedimento de ligagdo a rede e os parametros de configuragao
envolvidos.

CA2.2. Descrever os possiveis servicos de rede disponiveis numa infraestrutura de rede e os
procedimentos de acesso a eles.

CA 2.3. Num cenario pratico de instalacdo de rede:

— Explicar o sistema de atribuicdo de enderecos de rede.

— Confeccionar cabos ou conectores de diferentes tipos, utilizando as ferramentas
adequadas, de acordo com as especificacdes recebidas.

— ldentificar no plano da rede os equipamentos a ser ligados e os meios fisicos de
ligagéo.

— Verificar os requisitos de instalacdo e acesso a rede dos equipamentos cliente, e
localizar os seus pontos de acesso a rede.

— Preencher os formularios estabelecidos para registar os trabalhos de ligacdo e as
incidéncias encontradas.

1. Arquitectura de redes de area local.

1.1. Tipos de redes;
1.2. Caracteristicas das redes de area local;
1.3. Arquitectura das redes de area local:
1.3.1. Topologias fisicas e légicas;
1.3.2. Mapa da rede;
1.3.3. Método de acesso ao meio;
1.3.4. Protocolos de comunicacdes.
1.4. Normas:
1.4.1. Standards sobre componentes de rede;
1.4.2. Normas nacionais sobre instalacdes de redes.

2. Elementos de umarede de arealocal.

2.1. Servicos de rede;

2.2. Servidores;

2.3. Estacbes de trabalho;

2.4. Interfaces de rede;

2.5. Equipamentos de interconexao:
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2.6.

2.7.

3.1.
3.2.
3.3.

3.4.
3.5.
3.6.
3.7.

2.5.1. Repetidores;

2.5.2. Concentradores (hubs);
2.5.3. Comutadores (switches);
2.5.4. Routers;

2.5.5. Gateways;

2.5.6. Pontes (bridges);

2.5.7. Acessos sem fio.
Meios fisicos de transmissao:
2.6.1. Meios com fio;

2.6.2. Meios sem fio;

2.6.3. Fibra optica.

Cablagem estruturado:

2.7.1. Subsistemas de cablagem estruturado;
2.7.2. Normas sobre cablagem estruturado;

2.7.3. Standards de cablagem UTP/ STP/ coaxial.

. Protocolos de umarede de area local.

Modelo de sistemas abertos (Open Systems Interconnection, OSI);
Nivel fisico;

Nivel de enlace:

3.3.1. Controlo de enlace légico (LLC);

3.3.2. Controlo de acesso ao meio (MAC).

Ethernet;

Enderecos fisicos e logicos;

Nivel de rede;

Pilha de protocolos TCP/IP.

. N6s darede de area local.

4.1.
4.2,

4.3.

4.4.

4.5,
4.6.

Placas de rede e controladores;
Armarios/ bastidores da rede:
4.2.1. Elementos do armario/ bastidor da rede;

4.2.2. ldentificac@o das tomas de rede.

Protocolos de rede:
4.3.1. Parametros gerais;

4.3.2. Parametros do protocolo TCP/IP.

Acesso aos servicos da rede:
4.4.1. Grupos de trabalho e dominios;

4.4.2. Servidores de recursos;
4.4.3. Seguranca na rede: Autenticacgdo e cifrado de transmissdes.

Teste de conexdo mediante ferramentas fisicas;
Teste de conexao a nivel légico.
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UNIDADE FORMATIVA 4: UF244 — Inglés Técnico Informatico (40 HORAS
Capacidades (C) e critérios de avaliagdo (CA)

C1: Reconhecer a informagdo profissional contida em mensagens orais transmitidos por
gualquer meio de comunicacéo.

CA1.1.
CA1.2
CA13.
CA14.

Explicar o contexto da mensagem.
Resumir a ideia principal e o objectivo da mensagem.
Extrair a informacéo especifica contida na mensagem.

Compreender globalmente uma mensagem sem uma compreenséo precisa de todos e de
cada elemento da mesma.

C2: Explicar uma situacéo ou incidéncia produzida durante seu desempenho profissional huma
mensagem ou conversacao em inglés.

CA21.
CA22.

CA23.
CA24.

Expressar uma incidéncia, duvida ou problema num sistema de consulta online.

Redigir um correio electrénico ou mensagem instantanea sobre um tema de sua area
profissional.

Comunicar num sistema de comunicagdo online um tema de sua area profissional.

Utilizar normas de protocolo e formalidade adequadas ao meio ambiente da comunicac&o.

C3: Interpretar com precisdo a informacdo profissional de sua area de trabalho incluida em
mensagens ou documentos escritos em inglés.

CA3.1.
CA3.2.
CA33.
CA34.

Extrair a estrutura do documento.
Resumir o contetido dos textos técnicos lidos.
Traduzir a informacao escrita em inglés para a lingua materna de modo livre.

Extrair dados, técnicas, recomendacdes ou informagdo pesquisada no texto para sua
utilizag@o no ambiente profissional.

C4: Redigir documentos em inglés, gramatical e ortograficamente correctos, utilizando um léxico
preciso referente a seu contexto profissional.

CA 4.
CA4.2.
CA43.

CA44.

Conteudos

Organizar a informagédo de forma correta, completa e compreensivel.
Expressar seus objectivos no estilo apropriado utilizando um vocabulario preciso.

Diferenciar modelos de documentos como relatdrios, solicitacdes de informacgéo, contractos
ou relatorios técnicos.

Resumir documentos extensos como artigos técnicos ou manuais de instrugdes.

1. Compreensao oral.

1.1. Recursos linguisticos habituais e palavras-chave empregadas na comunicacdo geral e
especifica;
1.2. Normas de relacédo e protocolo:
1.2.1. Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor;
1.2.2. Normas de saudacdo, recepcao e despedida;
1.2.3. Norma de pedido de repeticdo ou esclarecimento e confirmagdo para a compreensao de

uma mensagem.

1.3. Ideia principal e secundaria em apresentagfes e discussoes;

1.4. Resolucé@o dos problemas de compreensdo mediante a deducéo pelo contexto e estrutura da
mensagem;

1.5. Expressdes de opinido, preferéncia, gosto e reclamacdes;
1.6. Mensagens directas, telefénicas, radiofénicas, televisivas, gravadas;
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1.7.
1.8.
1.9.

Normas padréo para atender, manter e terminar conversas em diferentes contextos;

Mensagens no registo adequado e terminologia especifica do sector profissional;

Discursos e mensagens gerais e profissionais do sector:

1.9.1. Instrucdes sobre operacdes e tarefas proprias do posto de trabalho e do ambiente
profissional;

1.9.2. Solicitar a informacéo geral e especifica do sector.

. Producéo oral.

2.1.
2.2.
2.3.
2.4,

2.5.
2.6.

2.7.

2.8.

Estratégia para manter a fluidez na conversacéo: exemplos ou perguntas de confirmacao;
Estratégias de clarificagéo do discurso;

Ideias principais e secundarias em apresentacdes e discussoes;

Utilizagdo de recursos linguisticos habituais e palavras-chave utilizadas na comunicagéo geral e
especifica;

Resposta as queixas e reclamacdes;

Producédo de mensagens de solicitacdo de informacédo para a resolucédo de problemas, como o
mau funcionamento de aplica¢des informéticas, ou a comunicacao de instru¢des de trabalho;

Elaboracdo de mensagens por via directa, telefénica ou gravada com o registo apropriado e a
terminologia especifica do sector profissional;

Instru¢cBes sobre operagdes e tarefas préoprias do posto de trabalho e do ambiente profissional.

. Interpretacéo de textos escritos.

3.1

3.2.

3.3.

3.4.
3.5.

3.6.
3.7.
3.8.

Organizacgdo da informacao em textos técnicos: indices, titulos, encabec¢ados, tabela, esquemas
e graficos;

Caracteristicas dos tipos de documentos proprios do ambiente profissional: manuais de
manutencao, livros de instrucdes, relatérios, planos estratégicos, hormas de seguranga;

Técnicas de localizagdo e seleccdo da informagédo relevante: leitura rapida para a identificacdo
do tema principal e leitura orientada para encontrar uma informagéo especifica;

Técnica para a elaboracdo de resumos e esquemas dos textos lidos;

Compreensao de recursos linguisticos habituais e palavras-chave utilizadas na comunicacgao
geral e especifica;

Compreenséo global e detalhada de mensagens, textos, artigos profissionais do sector;
Sintese, esquemas ou graficos realizados durante e depois da leitura;
Interpretagdo da terminologia especifica do sector profissional.

3.8.1. Informacgéo contida em relatérios, formularios, folhetos especializada do sector;
3.8.2. Ofertas de trabalho no ambiente profissional,

3.8.3. Instrucdes e explicagbes contidas em manuais (manutencéo, instrugdes, tutoriais);
3.8.4. Correspondéncia, correio electrénico, fax.

. Producéo de textos escritos.

4.1.

4.2.
4.3.
4.4,
4.5,

4.6.
4.7.

Caracteristicas da comunicagéo escrita profissional: factores e estratégias que contribuem a
claridade, unidade, e precisao dos escritos;

Técnica para a elaboracao de esquemas do texto;
Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor;
Tratamento de queixas e reclamacdes;

Producéo de textos com correc¢do e coeréncia, usando os registos adequados ao contexto de
comunicacao;

Complementacéo de documentos quotidianos e proprios do sector;

Formalizacdo dos documentos associados a prestacdo dos servicos proprios do perfil
profissional:

4.7.1. Producdo de mensagens de solicitacdo de informag&o para a resolucdo de problemas, tais
como, o funcionamento de aplicagdes informaticas ou instrugdes de trabalho;

4.7.2. Redacc¢édo de escritos relacionados com o processo de insercao laboral;
4.7.3. Redaccao de fax, telex, telegramas e mensagens de correio electrénico.
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Requisitos basicos do contexto formativo do Médulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagéo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 mZ.

— CondicOes sanitarias adequadas.

— Quadros.

— Climatizagéo.

— Condicdes de seguranca.

— Um computador por aluno.

— Video — projector.

— Acesso a Internet.

— Ambiente do trabalho e ferramentas software e hardware adequadas ao modulo formativo.

Professor / Formador:
— O Professor ou formador deve possuir um Certificado de Aptidao Profissional que prove que o
mesmo é detentor de formacéo pedagogica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetdos do Médulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao moédulo formativo:

As condi¢Bes de acesso ao mdadulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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MF2: GESTAO DE SISTEMAS INFORMATICOS

Cadigo: MF174_3 Nivel: 3 Duragéo: 280 Horas

Associado a UC174_3: Instalar, configurar e monitorizar software de sistemas e aplicacdes
informaticas.

Este MF esta subdividido nas seguintes Unidades Formativas:

Cédigo
UNIDADE FORMATIVA 1:  UTILIZAGCAO DOS SISTEMAS INFORMATICOS UF243
UNIDADE FORMATIVA 2:  INSTALACAO DE SISTEMAS INFORMATICOS UF258
UNIDADE FORMATIVA 3:  GESTAO DE INCIDENCIAS UF259
UNIDADE FORMATIVA 4. INGLES TECNICO INFORMATICO UF244

UNIDADE FORMATIVA 1: UF243 — Utilizacdo dos Sistemas Informaticos (40 HORAS)

Capacidades (C) e critérios de avaliagdo (CA)

C1: Descrever sistemas informéaticos identificando seus componentes e caracteristicas.

C2:

CA1.1.
CA1.2.
CA13.
CA14.
CA1.5.

CA1.6.

Reconhecer os componentes fisicos de um sistema informético.

Identificar os sistemas de conexao dos elementos de um sistema informético.
Classificar e configurar dispositivos periféricos.

Descrever o procedimento de arranque de um equipamento informéatico.

Diferenciar as funcBes do sistema operacional das func¢des realizadas por aplicacfes
informéticas.

Numa situagéo pratica de utilizagdo de um sistema informéatico:

— ldentificar os componentes de conexao do sistema a rede informatica.
— Examinar o estado da conexao do sistema a rede.
— Aplicar técnicas basicas de conexao a redes com e sem fio.

Gerir ainformag¢&o armazenada no sistema informatico.

CA21.

CA22.
CA23.

Diferenciar os sistemas de arquivos para armazenamento de informacdo em diversos
suportes.

Identificar a estrutura de directérios do sistema operacional.
Numa situagéo pratica de gestdo de informagdo num sistema operacional:

— Localizar a informacdo armazenada no sistema de arquivos mediante diferentes
ferramentas disponiveis no sistema.

— Aceder a informagéo ou recursos armazenados em servidores remotos.

— Realizar e verificar a cOpia de seguranca dos arquivos pessoais.

— Programar tarefas de testes de arquivos e de copia de seguranca.

— Aplicar utensilios para a manutenc¢do e optimizacao do sistema.

— Aplicar dispositivos basicos de seguranca.

C3: Pesquisar e interpretar a informagao técnica sobre a utilizagao do sistema informético.

CA3.1.

Identificar os servi¢os de pesquisa de informacao disponiveis e suas funcionalidades.
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CA 3.2. Num cenario pratico de necessidade de informacéao técnica:

Localizar a informacgao relevante em suportes fisicos ou online.

Localizar a informacao em sistemas de colaboracéo online.

Organizar e armazenar a informacéo recolhida.

Enviar consultas ou respostas por meio de ferramentas de colaboracéo.

Utilizar servigos de pesquisa na Internet a fim de encontrar a informag&o requerida.

C4: Elaborar a documentacao utilizando aplica¢cdes informaticas de escritdrios.

CA4.1. Classificar aplicacbes informaticas em funcéo de suas caracteristicas e seus propositos.

CA4.2. Numa situacdo pratica de elaboracéo de documentos:

Realizar tarefas de documentacdo utilizando as ferramentas informaticas
adequadas.

Transferir arquivos mediante os servicos de transferéncia disponiveis.

Enviar ou publicar os documentos produzidos mediante ferramentas de
colaboragéo, correio e comunicagéo electrénica.

1. Sistemas informaticos.

1.1. Componentes de um sistema informatico;
1.2. Periféricos: Mecanismos de conexao;

1.3. Hardware e software;

1.4. Tipos de software;

1.5. Componentes de uma rede de dados;

1.6. Sistemas de cablagem e conexdo sem fio.

2. Software num sistema informatico.

2.1. Software de sistema e software de aplicacéo;

2.2. Funcdes de um sistema operativo;

2.3. Tipos de sistemas operacionais: Livres e proprietarios;

2.4. Tipos de aplicag8es informaticas;

2.5. Licencas e tipos de licencas;

2.6. Instalacdo de sistemas operacionais: Requisitos, versoes e licencas;

2.7. Instalacéo e desinstalacdo de aplicagbes: Requisitos, versdes e licengas;
2.8. Actualizacdo de sistemas operacionais e aplicacdes;

2.9. Automatizacao de tarefas de manutencéo;

2.10. Ferramenta para monitorizar o sistema.

3. Conexdo de sistemas em rede.

3.1. Interconexdo de redes: adaptadores de rede e dispositivos de interconexao;
3.2. Topologia de uma rede de dados (fisica e légica);

3.3. Redes com cablagem: Tipos; caracteristicas e elementos da rede;

3.4. Redes sem fio: Tipos; caracteristicas e elementos da rede;

3.5. Protocolos de comunicacgfes: TCP/IP;

3.6. Seguranca basica em redes com cablagem e sem fio.

4. Gestdo de arquivos.

4.1. Sistemas de arquivos em suportes de armazenamento;
4.2. Estrutura de directdrios: Sistemas operacionais livres e proprietarios;
4.3. Ferramentas e comandos para a gestdo de arquivos;
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4.4. Ferramenta para pesquisar num sistema de arquivos;
4.5. Utilidades de discos:

4.5.1. Partiches;

4.5.2. Desfragmentacao;

4.5.3. Copia de seguranca;

4.5.4. Scandisk.

. Pesquisar, solicitar e interpretar a informacdo técnica sobre a utilizacdo do sistema
informatico e aplicac®es.

5.1. Sistemas de publicacdo e pesquisa de informacéo;

5.2. Internet: Servicos e estrutura;

5.3. Servicos de internet: web, mail, FTP;

5.4. Sistemas de computacdo “nas nuvens’;

5.5. Redes sociais: Funcionamento e riscos de seguranga.

. Aplicacgbes informéticas para automatizacdo de escritorio.

6.1. Requisitos do software: Licencas e tipos de licengas;
6.2. Ferramentas informaticas de escritorio;
6.3. Ferramentas de acesso aos recursos de Internet.
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UNIDADE FORMATIVA 2: UF258 — Instalacdo de Sistemas Informaticos (120 HORAS

Capacidades (C) e critérios de avaliagdo (CA)

C1:

C2:

C3:

C4.

C5:

Distinguir as fung¢Bes e requisitos de instalacdo do sistema operacional num sistema
informético.

CA1.1. Explicar as funcdes de um sistema operacional no funcionamento de um sistema
informatico.

CA1.2. Distinguir os componentes de um sistema operacional.

CA1.3. Classificar os sistemas operacionais e suas versdes de acordo com as suas
funcionalidades, requisitos e campos de aplicagéo.

CA 1.4. Descrever os requisitos de instalagdo de um sistema operacional.

Distinguir as funcdes e requisitos de instalacdo de uma aplicacéo informatica.

CA2.1. Interpretar a documentacéo da aplicacao a fim de identificar os requisitos de instalacéo.
CA2.2. Explicar as fun¢des de um pacote informético ou aplicacéo informética.

CA 2.3. Descrever os requisitos de instalacdo de uma aplicagéo informatica.

Aplicar os procedimentos de instalac@o e configuragdo do sistema operacional e aplicagdes
num sistema informético.

CA 3.1. Explicar as fases do procedimento de instalagdo de um sistema operacional.

CA3.2. Descrever mecanismos alternativos de instalagdo, como a instalacdo unattended, a
clonagem de meios ou a instalacéo por rede.

CA3.3. Em situacdes préticas de instalacao:
— Reconhecer na documentacao técnica da aplicacéo os procedimentos de instalacéo
e configuracao.

— Comprovar o cumprimento dos requisitos de instalagdo antes de iniciar o
procedimento de instalacéo.

— Explicar o procedimento de instalacdo, configuragdo e verificacdo do software
indicado.

— Descrever o conteudo dos documentos de registo das tarefas desenvolvidas e
incidéncias detectadas.

Aplicar os procedimentos de instalacdo e configuracdo de dispositivos periféricos num
sistema informatico.
CA4.1. Explicar as funcdes do driver e do sistema operacional relativo a gestédo de periféricos.

CA4.2. Classificar os dispositivos periféricos de acordo com as suas funcionalidades e com a sua
inter-relacdo com o sistema operacional.

CA4.3. Em situagBes praticas de instalacao:

— Descrever os mecanismos de instalagéo e configuracéo dos dispositivos periféricos.
— Descrever o contetido dos documentos de registo das tarefas desenvolvidas e

incidéncias detectadas.
Aplicar os procedimentos de conexdo a rede e servigos de um sistema informético.
CA 5.1. Identificar os requisitos para a conexdo de um equipamento a rede.
CA5.2. Em situacdes préticas de instalacao:

— Explicar os procedimentos de conexédo estabelecidos nos planos de implantacéo.

— Detalhar os parametros necessarios para a conexdo de um equipamento
informatico a rede.

— Descrever os procedimentos e ferramentas de verificacdo da conexao.
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1. Software de um sistema informatico.

1.1. Conceito de software;

1.2. Tipos de software:
1.2.1. De acordo com a sua funcéo;
1.2.2. De acordo com o seu modo de execucao;
1.2.3. De acordo com o seu tipo de licenca.

1.3. Software do sistema,;

1.4. Software de aplicacao;
1.5. Interfaces de utilizador;
1.6. Drivers de dispositivos.

2. Arquitectura de um sistema microinformético.

2.1. Estrutura funcional;

2.2. Unidade central de processamento;
2.3. Memédria interna;

2.4. Dispositivos de entrada e saida;
2.5. Dispositivos de armazenamento;
2.6. Dispositivos de comunicacao;

2.7. Periféricos.

3. Sistema operacional

3.1. Funcgo®es:
3.1.1. Processos;
3.1.2. Arquivos;
3.1.3. Nucleo do sistema operacional;
3.1.4. Interface do utilizador;
3.1.5. Recursos;
3.1.6. Tarefas.
3.2. Elementos:
3.2.1. Gestao de processos;
3.2.2. Gestao de memoria;
3.2.3. Sistema de entrada e saida;
3.2.4. Sistema de arquivos;
3.2.5. Sistema de proteccéo;
3.2.6. Sistema de comunicacdes;
3.2.7. Sistema de interface com o utilizador.

4. Sistemas operacionais do mercado.

4.1. Software livre e proprietario;
4.2. Classificac@o dos sistemas operacionais;
4.3. Versdes e distribuicdes.

5. Instalacdo de sistemas operacionais e aplicagcfes informaticas.

5.1. Licencas de software:
5.1.1. Defini¢cdes: Patente; Propriedade, uso e distribuicao do software;
5.1.2. Tipos de licencas;
5.1.3. Licencas de software no proprietario;
5.1.4. Normas sobre direitos de autor e propriedade intelectual.
5.2. Requisitos de instalagéo:

5.2.1. Compatibilidade hardware;
5.2.2. Compatibilidade software.

5.3. Fases de instalagéo:
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5.3.1. Configuragéo do arranque do equipamento;
5.3.2. Preparacédo dos discos:
5.3.2.1. Sistema de particdes;
5.3.2.2. Formatagéo;
5.3.2.3. Sistema de arquivos.
5.3.3. Instalacao do software;
5.3.4. Configuracéo do software;
5.3.5. Verificagéo da instalagéo;
5.3.6. Documentagéo do procedimento e incidéncias;
5.3.7. Gestdo de inventario.
5.4. Técnicas de instalagéo:
5.4.1. Standard;
5.4.2. Minima;
5.4.3. Unattended;
5.4.4. Em rede;
5.4.5. Clonagem.

6. Sistemas de replicacdo de discos.

6.1. Particdes: Tabelas de particBes, tipos de particdes;
6.2. Ferramenta para a realizag&o de particoes;
6.3. Clonagem:

6.3.1. Ferramentas de clonagem;
6.3.2. Técnicas de replicacdo de clones.
6.4. Verificac&o de replicagdes.

7. AplicacBes de gestdo e manutengdo de activos informaticos.

7.1. FungBes de um sistema de gestdo e manutencéo de activos informaticos;
7.2. Componentes:

7.2.1. Gestéo de usuarios;

7.2.2. Inventario de componentes hardware;
7.2.3. Inventario de componentes software;
7.2.4. Gestdo de licencgas;

7.2.5. Distribuicdo de software;

7.2.6. Func¢des adicionais.

8. Instalacéo de periféricos.

8.1. Sistema operacional e drivers de dispositivos;
8.2. Tipos de dispositivos:
8.2.1. Por sua func¢éao;
8.2.2. Por sua relacdo com o sistema operativo;
8.2.3. Por sua conexdo com o sistema.

8.3. Procedimentos de instalacdo e configuracdo de dispositivos periféricos:
8.3.1. Dispositivos locais;
8.3.2. Dispositivos em rede.
9. Integragdo de um equipamento narede.

9.1. Parametros de configuragéo da rede:
9.1.1. TCP/IP;
9.1.2. Outros protocolos.

9.2. Sistema operacional em rede:
9.2.1. Perfis, grupos e usuarios;
9.2.2. Sistemas de permissdes;
9.2.3. Dominios;
9.2.4. Servigos de directério activo.
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9.3. Procedimento de conexdo de um equipamento a sistemas operacionais de rede no mercado:

9.4.

9.3.1. Sistemas livres e proprietarios.
Recursos partilhados:

9.4.1. Permissdes e tipos de acesso aos recursos;
9.4.2. Procedimentos do partilhado.

10.0Organizacgdo de tarefas de administragao.

10.1

10.2.

10.3.

. Tarefas administrativas automatizadas:

10.1.1. Utensilios e ferramentas disponiveis;
10.1.2. Gestdo de tarefas programadas;

10.1.3. Criacao de tarefas programadas.

Arquivo de scripts para tarefas de administracéo:
10.2.1. Tipos de arquivos de comandos ou scripts;
10.2.2. Linguagem de programacao;

10.2.3. Execucao programada de scripts.
Administracdo remota:

10.3.1. Protocolos de gestéo remota;

10.3.2. Ferramentas de gestado remota;

10.3.3. Execucdo de tarefas desde um servidor de rede.
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UNIDADE FORMATIVA 3: UF259 — Gestéo de Incidéncias (80 HORAS
Capacidades (C) e critérios de avaliacao (CA)

Cl: Interpretar os sintomas e os resultados de testes dos equipamentos a fim de diagnosticar
avarias no software, repara-las ou reencaminha-las para sua reparacao.

CA1.1.
CA1.2.
CA13.

CA14.

CA1.5.

Sinalar os parametros do sistema susceptiveis de revelar falhas de software.
Explicar as fun¢des e o funcionamento das ferramentas de teste do sistema.

Descrever os procedimentos de resolucdo de avarias mais frequentes mediante accdes

correctivas.

Descrever as circunstancias e o protocolo de reencaminhamento de avarias para outro nivel

de manutencéo.

Numa situacao pratica de avaria de um equipamento:

Identificar os elementos software do sistema susceptiveis de actualizacao.

Distinguir os programas de monitorizacdo e seguranca instalados e, seus avisos de
incidéncia.

Aplicar as ferramentas e técnicas de diagndstico, e os procedimentos de reparagdo
ou reencaminhamento adequados a situacao.

Realizar as actualizagbes necessérias no sistema de inventario software depois das
reparacoes efectuadas.

Produzir os documentos de registo da incidéncia e das ac¢des realizadas.

C2: Organizar a sua actuacdo dentro de um processo de atencdo ao usuario conforme os
protocolos estabelecidos na organizagéao.

CA2.1. Numa situagédo pratica de atencao ao utilizador:

Aplicar procedimentos estabelecidos para a resolucéo de incidéncias.
Aplicar técnicas de comunicagéo eficazes no contacto com 0s USuarios.

Prever os possiveis efeitos das tarefas de resolucdo ou actualizacao relativamente a
proteccao dos dados e cOpias de segurancga.

Registar nos documentos previstos para tal efeito, os contactos com usuarios, 0s
testes realizados ou propostos, seus resultados, os problemas detectados e as
accdes correctoras realizadas.

1. Manutencgdo de sistemas a nivel de software.

1.1. Tipos de acg¢Bes de manutencéo:

1.1.1. Preventiva,;

1.1.2. Correctiva;

1.1.3. Evolutiva.

Objectivos de um plano de manutencéo;
Procedimentos de gestédo de manutencao;
Controlo de cambios:

1.4.1. Gestédo de troca e responsaveis das mesmas;
1.4.2. Pontos de restauro.

Cépias de seguranga;

Actualizac¢des no sistema de inventario;

Protocolo de atenc&o aos usuarios:

1.7.1. Sistema de registo de incidéncias;

1.7.2. Critérios de priorizac¢ao de incidéncias;
1.7.3. Canais de comunicagdo com 0S USUArios;
1.7.4. Aceitacdo e fecho de incidéncias.

1.2.
1.3.
1.4.

1.5.
1.6.
1.7.
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2. Tarefas administrativas de manutencé&o preventiva.

2.1.
2.2.

2.3.
2.4.

Ferramentas administrativas do sistema operacional;
Ferramentas de optimizacao do sistema:

2.2.1. Sistema de arquivos;

2.2.2. Fragmentacao de discos;

2.2.3. Compressao de dados;

2.2.4. Programagéo de tarefas;

2.2.5. Restauracao do sistema;

2.2.6. Limpeza de registo do sistema.

Ferramentas de seguranca;

Ferramentas e procedimentos de administracdo remota.

3. Processo de actualizacdo do software.

3.1.
3.2.
3.3.
3.4.

3.5.
3.6.

3.7.

Semelhancas com o processo de instalacdo;
Verificagcdo de requisitos de actualizacgéo;

Processo de desinstalacdo do software néo utilizado;
Processo de actualizacao do software:

3.4.1. Suportes e fontes das actualizacdes;

3.4.2. Actualizagdes autométicas;

3.4.3. Procedimentos de actualizacao.
Restauracdo do sistema a um estado anterior;
Realizagdo de testes:

3.6.1. Testes do produto actualizado;
3.6.2. Testes de inter — relagdo com o resto do sistema;

Actualizacdes no sistema de inventério.

4. Técnicas de monitorizacdo do rendimento do software.

4.1.
4.2.
4.3.

4.4,

4.5,

4.6.

Conceitos de rendimento e métricas;

Parametros de configuragdo dos componentes software;
Resultados observaveis para medir o rendimento de:
4.3.1. Software base;

4.3.2. Software de aplicagéao;

4.3.3. Ferramentas de medicao do rendimento.
Monitorar o sistema:

4.4.1. Registos;

4.4.2. Alertas de rendimento;

4.4.3. Técnicas de supervisdo do rendimento.
Situagbes frequentes:

4.5.1. Uso da memoria;

4.5.2. Uso do processador;

4.5.3. Uso de disco;

4.5.4. Actividade na rede;

4.5.5. Servicos do sistema operativo.

Accbes correctivas:

4.6.1. Estratégias de optimizacao;

4.6.2. Testes do sistema,;

4.6.3. Documentacéo das incidéncias e trabalhos desenvolvidos.
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UNIDADE FORMATIVA 4: UF244 — Inglés Técnico Informatico (40 HORAS

Capacidades (C) e critérios de avaliagdo (CA)

C1l: Reconhecer informacgdo profissional contida em mensagens orais transmitidos por qualquer
meio de comunicacgéo.

CA1.1.
CA1.2
CA13.
CA14.

Explicar o contexto da mensagem.
Resumir a ideia principal e o objectivo da mensagem.
Extrair informagao especifica contida na mensagem.

Compreender globalmente uma mensagem sem uma compreensdo precisa de todos e de
cada elemento da mesma.

C2: Explicar uma situacéo ou incidéncia produzida durante seu desempenho profissional huma
mensagem ou conversacao em inglés.

CA2.1.
CA22.

CA23.
CA24.

Expressar uma incidéncia, ddvida ou problema num sistema de consulta on-line.

Redigir um correio eletrénico ou mensagem instantdnea sobre um tema de sua area
profissional.

Comunicar num sistema de comunicagéo on-line um tema de sua &rea profissional.

Utilizar normas de protocolo e formalidade adequadas ao meio ambiente da comunicagéo.

C3: Interpretar com precisdo a informacdo profissional de sua area de trabalho incluida em
mensagens ou documentos escritos em inglés.

CA3.1.
CA3.2.
CA3.3.
CA34.

Extrair a estrutura do documento.
Resumir o contetdo dos textos técnicos lidos.
Traduzir a informacao escrita em inglés para a lingua materna de modo livre.

Extrair dados técnicas, recomendacfes ou informacdo pesquisada no texto para sua
utilizag@o no ambiente profissional.

C4: Redigir documentos em inglés, gramatical e ortograficamente correctos, utilizando um |éxico
preciso referente a seu contexto profissional.

CA4.1.
CA4.2.
CA43.

CA44.

Conteudos

Organizar a informagédo de forma correcta, completa e compreensivel.
Expressar seus objectivos no estilo apropriado, utilizando um vocabulario preciso.

Diferenciar modelos de documentos como relatorios, solicitagfes de informacéo, contratos
ou relatorios técnicos.

Resumir documentos extensos como artigos técnicos ou manuais de instrugdes.

1. Compreensao oral.

1.1. Recursos linguisticos habituais e palavras-chave empregadas na comunicacdo geral e
especifica.

1.2. Normas de relacéo e protocolo.
1.2.1. Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor.
1.2.2. Normas de saudacéo, recepcao e despedida.
1.2.3. Norma de pedido de repeticdo ou esclarecimento e confirmacdo para a compreensédo de

uma mensagem.

1.3. Ideia principal e secundaria em apresentagdes e discussoes.

1.4. Resolucéo dos problemas de compreensdao mediante a deducdo pelo contexto e estrutura da
mensagem.

1.5. Expressdes de opinido, preferéncia, gosto e reclamacdes.
1.6. Mensagens directas, telefénicas, radiofénicas, televisivas, gravadas.
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1.7.
1.8.
1.9.

Normas padrdo para atender, manter e terminar conversas em diferentes contextos.
Mensagens no registo adequado e terminologia especifica do sector profissional.
Discursos e mensagens gerais e profissionais do sector.

1.9.1. Instrucdes sobre operacbes e tarefas proprias do posto de trabalho e do ambiente
profissional.

1.9.2. Solicitar informagéo geral e especifica do sector.

2. Producéo oral.

2.1.
2.2.
2.3.
2.4.

2.5.
2.6.

2.7.

2.8.

Estratégias para manter a fluidez na conversacéo: exemplos ou perguntas de confirmacao.
Estratégias de clarificagdo do discurso.
Idéias principais e secundarias em apresentacdes e discussdes.

Utilizacao de recursos linglisticos habituais e palavras-chave utilizadas na comunicacao geral
e especifica.

Resposta as queixas e reclamacdes.

Producdo de mensagens de solicitacdo de informacéo para a resolucdo de problemas, como o
mau funcionamento de aplicagdes informaticas, ou a comunicacéo de instru¢des de trabalho.

Elabora¢do de mensagens por via directa, telefénica ou gravada com o registo apropriado e a
terminologia especifica do sector profissional.

Instrucdes sobre operagdes e tarefas proprias do posto de trabalho e do ambiente profissional.

3. Interpretacéo de textos escritos.

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.
3.7.
3.8.

Organizagdo da informacdo em textos técnicos: indices, titulos, encabegados, tabelas,
esquemas e gréficos.

Caracteristicas dos tipos de documentos proprios do ambiente profissional: manuais de
manutencao, livros de instrugdes, relatorios, planos estratégicos, normas de seguranca.

Técnicas de localizacdo e sele¢do da informacao relevante: leitura rapida para a identificagdo
do tema principal e leitura orientada a encontrar uma informacao especifica.

Técnicas para a elaboracédo de resumos e esquemas dos textos lidos.

Compreenséo de recursos linguisticos habituais e palavras-chave utilizadas na comunicagao
geral e especifica.

Compreensao global e detalhada de mensagens, textos, artigos profissionais do sector.
Sintese, esquemas ou graficos realizados durante e depois da leitura.

Interpretagdo da terminologia especifica do sector profissional.

3.8.1. Informacgéo contida em relatérios, formularios, folhetos especializada do sector.
3.8.2. Ofertas de trabalho no ambiente profissional.

3.8.3. Instrucdes e explicagbes contidas em manuais (manutengéo, instrucdes, tutoriais).
3.8.4. Correspondéncia, correio eletrénico, fax.

4. Producéo de textos escritos.

4.1.

4.2.
4.3.
4.4,
4.5,

4.6.
4.7.

Caracteristicas da comunicagéo escrita profissional: factores e estratégias que contribuem para
a claridade, unidade, e precisao dos escritos.

Técnicas para a elaboragao de esquemas do texto.

Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor.

Tratamento de queixas e reclamacoes.

Producédo de textos com corre¢cdo e coeréncia usando 0s registos adequados ao contexto de
comunicacao.

Complementa¢édo de documentos quotidianos e préprios do sector.

a

Formalizagdo dos documentos associados a prestacdo dos servicos proprios do perfil

profissional.

4.7.1. Producdo de mensagens de solicitacao de informac&o para a resolucéo de problemas,
tais como, o funcionamento de aplicacBes informaticas ou instrugfes de trabalho.

4.7.2. Redacéo de escritos relacionados com o processo de insercao laboral.

4.7.3. Redacdo de fax, telex, telegramas e mensagens de correio eletrénico.
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Requisitos basicos do contexto formativo do Médulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagéo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 mZ.

— Condi¢Oes sanitarias adequadas.

— Climatizagéo.

— Condi¢Bes de seguranca.

— Um computador por aluno.

— Video — projector;

— Quadros.

— Acesso a Internet.

— Ambiente de trabalho e ferramentas software e hardware adequadas ao mdodulo formativo.

Professor / Formador:
— O Professor ou formador deve possuir um Certificado de Aptidao Profissional que prove que o
mesmo é detentor de formacéo pedagogica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetdos do Médulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao médulo formativo:

As condi¢Bes de acesso ao mdadulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n°® 50/2010; | Série, de 27 de Dezembro).
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MF3: INSTALACAO DE REDES DE AREA LOCAL

Cadigo: MF175_3 ‘ Nivel: 3 Duragéo: 260 Horas

Associado a UC175_3: Instalar, configurar e interligar equipamentos de rede local.

Este MF esté subdividido nas seguintes Unidades Formativas:

Cédigo
= UNIDADE FORMATIVA 1.  UTILIZACAO DOS SISTEMAS INFORMATICOS UF243
= UNIDADE FORMATIVA 2:  PRINCIPIOS DAS REDES DE AREA LOCAL UF257
= UNIDADE FORMATIVA 3: EQUIPAMENTOS DE INTERCONEXAO UF260
= UNIDADE FORMATIVA 4. INGLES TECNICO INFORMATICO UF244

UNIDADE FORMATIVA 1. UF243 — Utiliza¢do dos Sistemas Informéticos(40 HORAS)

Capacidades (C) e critérios de avaliagdo (CA)

C1: Descrever sistemas informaticos identificando seus componentes e caracteristicas.
CA1.1. Reconhecer os componentes fisicos de um sistema informatico.
CA1.2. Identificar os sistemas de conexdo dos elementos de um sistema informético.
CA1.3. Classificar e configurar dispositivos periféricos.
CA1.4. Descrever o procedimento de arranque de um equipamento informatico.

CA1.5. Diferenciar as funcbes do sistema operacional das funcdes realizadas por aplicagbes
informéticas.

CA1.6. Numa situagdo prética de utilizacdo de um sistema informético:
— ldentificar os componentes de conexao do sistema a rede informatica.

— Examinar o estado da conexao do sistema a rede.
— Aplicar técnicas basicas de conexdo a redes com e sem fio.

C2: Gerir ainformacdo armazenada no sistema informatico.

CA2.1. Diferenciar os sistemas de arquivos para armazenamento de informacdo em diversos
suportes.

CA 2.2. Identificar a estrutura de directérios do sistema operacional.
CA 23. Numa situagdo pratica de gestdo de informagdo num sistema operacional:

— Localizar informagdo armazenada no sistema de arquivos mediante diferentes
ferramentas disponiveis no sistema.

— Aceder a informacgéo ou recursos armazenados em servidores remotos.

— Realizar e verificar copia de seguranca dos arquivos pessoais.

— Programar tarefas de testes de arquivos e de cOpia de seguranca.

— Aplicar utensilios para a manutenc¢éo e optimizacdo do sistema.

— Aplicar despositivos béasicos de seguranca.

C3: Pesquisar e interpretar a informacao técnica sobre a utilizagcdo do sistema informatico.

CA 3.1. Identificar os servi¢os de pesquisa de informacao disponiveis e suas funcionalidades.
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CA 3.2. Num cenario pratico de necessidade de informacéao técnica:

Localizar a informagao relevante em suportes fisicos ou on-line.

Localizar informacdo em sistemas de colaboracédo on-line.

Organizar e armazenar a informacao recolhida.

Enviar consultas ou respostas por meio de ferramentas de colaboracéo.

Utilizar servigos de pesquisa na Internet a fim de encontrar a informacao requerida.

C4: Elaborar a documentacao utilizando aplica¢cdes informaticas de escritdrios.

CA 4.1. Classificar aplicacfes informaticas em funcéo de suas caracteristicas e seus propésitos.

CA4.2. Numa situacdo pratica de elaboracédo de documentos:

Realizar tarefas de documentacdo utilizando as ferramentas informaticas
adequadas.

Transferir arquivos mediante os servicos de transferéncia disponiveis.

Enviar ou publicar os documentos produzidos mediante ferramentas de
colaboracao, correio e comunicacéo electrénica.

1. Sistemas informaticos.

1.1. Componentes de um sistema informatico;
1.2. Periféricos: Mecanismos de conexao;

1.3. Hardware e software;

1.4. Tipos de software;

1.5. Componentes de uma rede de dados;

1.6. Sistemas de cablagem e conexdo sem fio.

2. Software num sistema informatico.

2.1. Software de sistema e software de aplicacéo;

2.2. Fungbes de um sistema operativo;

2.3. Tipos de sistemas operacionais: Livres e proprietérios;

2.4. Tipos de aplicagbes informaticas;

2.5. Licencas e tipos de licencas;

2.6. Instalacdo de sistemas operacionais: Requisitos, versdes e licencas;

2.7. Instalacdo e desinstalacdo de aplicagfes: Requisitos, versdes e licengas;
2.8. Actualizacao de sistemas operacionais e aplicacdes;

2.9. Automatizacdo de tarefas de manutencao;

2.10. Ferramentas para monitorizar o sistema.

3. Conexdo de sistemas em rede

3.1. Interconexdo de redes: adaptadores de rede e dispositivos de interconexao;
3.2. Topologia de uma rede de dados (fisica e ldgica);

3.3. Redes com cablagem: Tipos; caracteristicas e elementos da rede;

3.4. Redes sem fio: Tipos; caracteristicas e elementos da rede;

3.5. Protocolos de comunicagfes: TCP/IP;

3.6. Seguranca basica em redes com cablagem e sem fio.

4. Gestdo de arquivos.

4.1. Sistemas de arquivos em suportes de armazenamento;

4.2. Estrutura de directérios: Sistemas operacionais livres e proprietarios;
4.3. Ferramentas e comandos para a gestdo de arquivos;

4.4. Ferramenta para pesquisar num sistema de arquivos;

4.5. Utilidades de discos:

42



Qualificagédo TIC003_3
INSTALACAO E MANUTENCAO DE EQUIPAMENTOS INFORMATICOS E DE TELECOMUNICACOES

4.5.1. Particbes;
4.5.2. Desfragmentacéo;
4.5.3. Copia de seguranca;
4.5.4. Scandisk.
5. Pesquisar, solicitar e interpretar a informacé&o técnica sobre utilizagdo do sistema informatico
e aplicagdes.
5.1. Sistemas de publicacdo e pesquisa de informacao;
5.2. Internet: Servicos e estrutura;
5.3. Servicos de internet; web, mail, FTP;
5.4. Sistemas de computacdo na nuvem;
5.5. Redes sociais: Funcionamento e riscos de segurancga.

6. Aplicacdes informaticas para automatizacao de escritdrio.

6.1. Requisitos do software: Licencas e tipos de licencas;
6.2. Ferramentas informaticas de escritério;
6.3. Ferramentas de Internet.
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UNIDADE FORMATIVA 2: UF257 — Principios das Redes de Area Local (60 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1l: Identificar os elementos que fazem parte de uma rede de area local, suas funcdes,
caracteristicas e inter-relacdes.

CA1.1.

CA1.2

CA13.
CA14.

Distinguir as tipologias fisicas e légicas disponiveis, e distinguir aquelas mais extensamente
implantadas/ implementadas no mercado.

Descrever os elementos de uma rede assinalando suas fun¢des e os niveis de rede em que
operam.

Reconhecer as normas relativas as instalacdes de redes.
Numa situacao pratica de infraestrutura de rede:

— Expor as caracteristicas dos elementos da rede a partir da interpretacdo de sua
documentacdo técnica.

— Detalhar as caracteristicas de implementa¢éo dos sistemas da infraestrutura a partir
da interpretacdo de seu projecto.

C2: Projectar os procedimentos de instalagcao e configuragdo dos nés da rede de arealocal.

CA21.

CA22.

CA23.

Descrever os passos do procedimento de ligacdo a rede e os pardmetros de configuracao
envolvidos.

Descrever os possiveis servicos de rede disponiveis numa infraestrutura de rede e os
procedimentos de acesso a eles.

Num cendrio prético de instalagcéo de rede:

— Explicar o sistema de assinagédo de direc¢des de rede do cenario.

— Produzir cablagem ou conectores de diferentes tipos, empregando as ferramentas
adequadas, de acordo com as especificagdes recebidas.

— Identificar no plano da rede, os equipamentos a ser ligados e 0s meios fisicos de
ligagéo.

— Verificar os requisitos de instalacdo e acesso a rede dos equipamentos cliente e,
localizar seus pontos de acesso a rede.

— Redigir os formulérios estabelecidos para registar os trabalhos de ligagdo e as
incidéncias encontradas.

1. Arquitectura de redes de &rea local.

1.1. Tipos de redes;
1.2. Caracteristicas das redes de area local;
1.3. Arquitectura das redes de area local:
1.3.1. Topologias fisicas e ldgicas;
1.3.2. Mapa da rede;
1.3.3. Método de acesso ao meio;
1.3.4. Protocolos de comunicacdes.
1.4. Normativa:
1.4.1. Standards sobre produtos de rede;
1.4.2. Normativa nacional sobre instala¢gfes de redes.

2. Elementos de umarede de arealocal.

2.1. Servicos de rede;
2.2. Servidores;

2.3. Estagbes de trabalho;
2.4. Interfaces de rede;
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2.5. Equipamentos de interconexao:
2.5.1. Repetidores;
2.5.2. Concentradores (hubs);
2.5.3. Comutadores (switches);
2.5.4. Routers;
2.5.5. Passarelas (gateways);
2.5.6. Pontes (bridges);
2.5.7. Acessos sem fio.
2.6. Meios fisicos de transmisséo:
2.6.1. Cablagem metalico;
2.6.2. Cablagem optica;
2.6.3. Meios sem fio.
2.7. Cablagem estruturado:
2.7.1. Subsistemas de cablagem estruturado;
2.7.2. Normas sobre cablagem estruturado;
2.7.3. Standards de cablagem UTP/ STP.

3. Protocolos de uma rede de area local.

3.1. Modelo de sistemas abertos (Open Systems Interconnection, OSI);
3.2. Nivel fisico;
3.3. Nivel de enlace:
3.3.1. Controlo de enlace légico (LLC);
3.3.2. Controlo de acesso ao meio (MAC):
3.3.2.1. Token-pass;
3.3.2.2. Contenda,;
3.3.2.3. Outros métodos de controlo.
3.4. Ethernet;
3.5. Direcgdes fisicas e logicas;
3.6. Nivel de rede:
3.6.1. IP;
3.6.2. Outros protocolos de nivel de rede (IPX).

4. NoOs darede de arealocal.

4.1. Placas de rede e controladores;
4.2. Armérios da rede:

4.2.1. Elementos do armério da rede;

4.2.2. Identificacéo das tomas de rede.
4.3. Protocolos de rede:

4.3.1. Parametros gerais;

4.3.2. Parametros do protocolo TCP/IP.
4.4, Acesso aos servicos da rede:

4.4.1. Grupos de trabalho e dominios;

4.4.2. Servidores de recursos;

4.4.3. Seguranca na rede; Autenticacéo e decifracdo de transmissoes.
4.5. Teste de conexdao mediante ferramentas fisicas;
4.6. Teste de conexao a nivel ldgico.

Requisitos basicos do contexto formativo do M6dulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
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pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 mZ.

— Condic¢bes sanitarias adequadas.

— Climatizagéo.

— Condi¢Bes de seguranca.

— Um computador por aluno.

— Video — projector.

— Quadros.

— Acesso a Internet.

— Ambiente de trabalho e ferramentas software e hardware adequadas ao moédulo formativo.
— Ferramenta, dispositivos € meios de conexdo para a realizacao das praticas requeridas.

Professor / Formador:
— O Professor ou formador deve possuir um Certificado de Aptidao Profissional que prove que o
mesmo é detentor de formacéo pedagogica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetdos do Médulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao moédulo formativo:

As condi¢Bes de acesso ao mdadulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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UNIDADE FORMATIVA 3: UF260 — Equipamentos de Interconexdo(120 HORAS
Capacidades (C) e critérios de avaliacao (CA)

C1: Identificar os tipos de dispositivos e meios de transmissdo de dados mais comuns, e suas
interfaces de interconexdo.

CA1.1.

CA1.2

CA13.
CA14.
CA1.5.

Distinguir as tecnologias empregadas no transporte de dados, suas caracteristicas e
parametros de rendimento.

Resumir a normativa aplicavel as instalacées de redes de dados no interior ou exterior de
edificios.

Explicar as funcdes dos dispositivos de interconexao.
Distinguir funcdes e caracteristicas de equipamentos activos e passivos.

Distinguir os protocolos empregados para a transmissdo de dados em funcdo das
caracteristicas da infraestrutura.

: Reconhecer os procedimentos de instalagdo de meios fisicos de transmissédo de dados e de

dispositivos de interconexao.

CA21.

CA22.

CA23.
CA24.
CA 2.5.

Reconhecer no projecto de implantacdo de uma infraestrutura de rede os simbolos e
caracteristicas que identificam a cada elemento ou meio.

Diferenciar tipos de calhas e cabos, suas caracteristicas e os procedimentos aplicaveis a
cada um de eles.

Descrever as ferramentas de manuseamento de cabos e calhas.
Explicar as nhormas de classificagcéo de cabos.
Numa situacéo pratica:
— Identificar na documentagéo técnica dos meios e equipamentos 0s requisitos e
procedimentos de instalacéo.

— Projetar a instalacdo das calhas conforme a critérios de eficacia, isolamento e
estética.

— Resumir as normas de seguranca aplicaveis a seu trabalho.
— Aplicar os procedimentos de instalagdo dos equipamentos de interconexao.

— Identificar os pardmetros necessarios para a configuragdo dos equipamentos
conforma as instru¢cBes recebidas e as necessidades de comunicacdo da
organizacao.

— Descrever os testes de funcionamento necesséarios para avaliar a instalacdo dos
dispositivos.

— Redigir os relatérios e documentos de registo necessarios para guardar a
informacéao dos trabalhos desempenhados.

: Organizar as tarefas de monitorizagdo do trafico da rede e resolugcdo de incidéncias

detectadas, conforme os procedimentos de actuagéo estabelecidos.

CA3.1.

CA3.2.
CA33.

Identificar os parametros da rede que devem ser observados a fim de localizar incidéncias
na rede.

Descrever as funcionalidades das ferramentas de monitorizacéo.
Numa situacéo pratica de infraestrutura de rede:

— Utilizar as ferramentas de monitorizacdo adequadas aos pardmetros que devem ser
observados.

— Aplicar os procedimentos estabelecidos de actuacéo frente a incidéncias.

— Utilizar se for preciso os sistemas de aviso e escalado de incidéncias.

— Redigir os documentos de registo de observacdes e incidéncias que sejam
estabelecidos.
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1. Redes publicas de dados.

1.1. Rede publica e privada;
1.2. Redes privadas virtuais;
1.3. Mecanismos de cifrado;
1.4. Estrutura das redes publicas:
1.4.1. Tipologia;
1.4.2. Arquitectura.
1.5. Integracao de voz e dados;
1.6. Comutacao de circuitos e de pacotes.

2. Transmissdo de dados.

2.1. Dados e sinais;
2.2. Transmisséo de voz e dados por meios analégicos;
2.3. Transmissao por meios digitais:
2.3.1. Digitalizacdo de voz;
2.3.2. Unidades de medida.
2.4. Meios de transmisséo:
2.4.1. Sem fio; Radio — transmiss&o;
2.4.2. Cablagem.
2.5. Cablagem eléctrica:
2.5.1. Caracteristicas;
2.5.2. Tipos de cablagem;
2.5.3. Procedimentos de instalacéo;
2.5.4. Possiveis problemas de instalacéo.
2.6. Fibra optica:
2.6.1. Caracteristicas;
2.6.2. Elementos de um sistema de cablagem;
2.6.3. Procedimento de instalagao;
2.6.4. Possiveis problemas durante a instalagéo.
2.7. Problemas introduzidos na transmissao:
2.7.1. Devidos a emissor e receptor.

3. Instalacdo fisica dos equipamentos de interconex&o.

3.1. Especificacdes dos fabricantes;

3.2. Normativa de telecomunicacdes;

3.3. Elementos;

3.4. Condi¢cbes ambientais;

3.5. Seguranca eléctrica;

3.6. Elementos auxiliares:
3.6.1. Climatizacao;
3.6.2. Alimentag&o eléctrica continua;
3.6.3. Seguranca fisica.

4. Configuracdo dos equipamentos de comunicacdes.

4.1. Parametros configuraveis:
4.1.1. Caracteristicas do equipamento;
4.1.2. Especificos do protocolo.
4.2. Teste do equipamento:
4.2.1. Teste unitério;
4.2.2. Testes de sistema.
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4.3. Ferramentas de gestdo remota:
4.3.1. Funcgoes;
4.3.2. Protocolos suportados;
4.3.3. Configuracéao.

5. Monitorizacdo darede.

5.1. Informacdes da rede;
5.2. Mecanismos de monitorizacao:
5.2.1. Sondagem;
5.2.2. Avisos;
5.2.3. Logs.
5.3. Pardmetros indicadores de rendimento;
5.4. Ferramentas de monitorizagao:
5.4.1. Instalag&o de sondas de monitorizagéo remota;
5.4.2. Instalag&o de agentes do software de rede;
5.4.3. Arquivos de registo de actividade.
5.5. Factores de rendimento de rede local:
5.5.1. Linhas de comunicacdes;
5.5.2. Equipamentos de comunicagodes;
5.5.3. Servidores;
5.5.4. Tréfico;
5.5.5. Falhas.
5.6. Métricas de rendimento:
5.6.1. Retardo;
5.6.2. Capacidade;
5.6.3. Factor pacote/ mensagem;
5.6.4. Carga da rede;
5.6.5. Velocidade;
5.6.6. Fiabilidade;
5.6.7. Redundancia;
5.6.8. Outros factores.
5.7. Protocolos de gestéo:
5.7.1. Standards TMN (Telecommunications Management Network);
5.7.2. Protocolos implantados: CMIP, SNMP.
5.8. Analise de protocolos.
5.8.1. Ferramentas.
5.8.2. Captura de trafico.

Requisitos basicos do contexto formativo do Modulo

Espacgos:
Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 m2.

— CondicOes sanitarias adequadas.

— Climatizagéo.

— Condi¢des de seguranca.

— Um computador por aluno.

— Video - projector.

— Quadros.
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— Acesso a Internet.
— Ambiente do trabalho e ferramentas software e hardware adequadas ao modulo formativo.
— Simulador, ferramentas e dispositivos necessarios para as actividades praticas.

Professor / Formador:
— O Professor ou formador deve possuir um Certificado de Aptidao Profissional que prove que o
mesmo é detentor de formacéo pedagogica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetidos do Médulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Mdédulo Formativo.

Requisitos de acesso ao médulo formativo:

As condi¢cBes de acesso ao mddulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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UNIDADE FORMATIVA 4: UF244 — Inglés Técnico Informatico(40 HORAS

Capacidades (C) e critérios de avaliacao (CA)

Cl: Reconhecer a informacdo profissional contida em mensagens orais transmitidas por
gualquer meio de comunicacéo.

CA1.1.
CA1.2.
CA13.
CA14.

Explicar o contexto da mensagem.
Resumir a ideia principal e o objectivo da mensagem.
Extrair informacéo especifica contida na mensagem.

Compreender globalmente uma mensagem sem uma compreensdo precisa de todos e de
cada elemento da mesma.

C2: Explicar uma situacéo ou incidéncia produzida durante seu desempenho profissional huma
mensagem ou conversacao em inglés.

CA21.
CA22.

CA23.
CA24.

Expressar uma incidéncia, davida ou problema num sistema de consulta on-line.

Redigir um correio eletrénico ou mensagem instantdnea sobre um tema de sua area
profissional.

Comunicar num sistema de comunicagéo on-line um tema de sua &rea profissional.

Utilizar normas de protocolo e formalidade adequadas ao meio ambiente da comunicacao.

C3: Interpretar com precisdo a informacgéo profissional de sua area de trabalho incluida em
mensagens ou documentos escritos em inglés.

CA3.1.
CA3.2
CA33.
CA34.

Extrair a estrutura do documento.
Resumir o contelido dos textos técnicos lidos.
Traduzir a informacao escrita em inglés para a lingua materna de modo livre.

Extrair dados, técnicas, recomendacdes ou informacéo pesquisada no texto para a sua
utilizacdo no ambiente profissional.

C4: Redigir documentos em inglés, gramatical e ortograficamente corretos, utilizando um Iéxico
preciso referente a seu contexto profissional.

CA 4.
CA4.2.
CA43.

CA44.

Organizar a informagédo de forma correcta, completa e compreensivel.
Expressar seus objectivos no estilo apropriado utilizando um vocabulario preciso.

Diferenciar modelos de documentos como relatérios, solicitacdes de informacao, contractos
ou relatérios técnicos.

Resumir documentos extensos como artigos técnicos ou manuais de instrucoes.

1. Compreensdo oral.

1.1. Recursos linguisticos habituais e palavras-chave empregadas na comunicacdo geral e
especifica;
1.2. Normas de relacdo e protocolo:
1.2.1. Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor;
1.2.2. Normas de saudacao, recepcao e despedida;
1.2.3. Normas de pedido de repeticdo ou esclarecimento e confirmacdo para a compreensao

de uma mensagem.

1.3. Ideia principal e secundaria em apresentacgfes e discussoes;

1.4. Resolucéo dos problemas de compreensdo mediante a deducdo de contexto e estrutura da
mensagem;

1.5. Expressdes de opinido, preferéncia, gosto e reclamacoes;
1.6. Mensagens directas, telefénicas, radiofénicas, televisivas, gravadas;
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1.7.
1.8.
1.9.

Normas padréo para atender, manter e terminar conversas em diferentes contextos;
Mensagens no registo adequado e terminologia especifica do sector profissional,
Discursos e mensagens gerais e profissionais do sector:

1.9.1. Instrucdes sobre operacdes e tarefas préprias do posto de trabalho e do ambiente
profissional;

1.9.2. Solicitar a informacao geral e especifica do sector.

2. Producéo oral.

2.1.
2.2.
2.3.
2.4.

2.5.
2.6.

2.7.

2.8.

Estratégias para manter a fluidez na conversacéo: exemplos ou perguntas de confirmacao;
Estratégias de clarificagdo do discurso;
Ideias principais e secundarias em apresentacées e discussoes;

Utilizacdo de recursos linguisticos habituais e palavras-chave utilizadas na comunicagdo geral
e especifica;

Resposta as queixas e reclamagoes;

Producdo de mensagens de solicitacdo de informacéo para a resolucdo de problemas, como o
mau funcionamento de aplicagdes informéticas, ou a comunicagéo de instru¢des de trabalho;

Elaboragdo de mensagens por via directa, telefénica ou gravada com o registo apropriado e a
terminologia especifica do sector profissional;

Instrucdes sobre operagdes e tarefas proprias do posto de trabalho e do ambiente profissional.

3. Interpretacéo de textos escritos.

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.
3.7.
3.8.

Organizagdo da informacdo em textos técnicos: indices, titulos, encabecados, tabelas,
esquemas e gréficos;

Caracteristicas dos tipos de documentos proprios do ambiente profissional: manuais de
manutencao, livros de instrugdes, relatorios, planos estratégicos, normas de seguranca;

Técnicas de localizacdo e seleccdo da informacédo relevante: leitura rdpida para a identificagédo
do tema principal e leitura orientada para encontrar uma informagéo especifica;

Técnicas para a elaboracédo de resumos e esquemas dos textos lidos;

Compreenséo de recursos linguisticos habituais e palavras-chave utilizadas na comunicagdo
geral e especifica;

Compreensao global e detalhada de mensagens, textos, artigos profissionais do sector;
Sintese, esquemas ou graficos realizados durante e depois da leitura;

Interpretagdo da terminologia especifica do sector profissional:

3.8.1. Informacéo contida em relatérios, formularios, folhetos especializada do sector;
3.8.2. Ofertas de trabalho no ambiente profissional;

3.8.3. Instrucdes e explicagbes contidas em manuais (manutencéo, instru¢des, tutoriais);
3.8.4. Correspondéncia, correio eletrénico, fax.

4. Producéo de textos escritos

4.1.

4.2.
4.3.
4.4,
4.5,

4.6.
4.7.

Caracteristicas da comunicacao escrita profissional: factores e estratégias que contribuem para
a claridade, unidade, e preciséo dos escritos;

Técnicas para a elaboragdo de esquemas do texto;
Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor;
Tratamento de queixas e reclamacgoes;

Producédo de textos com corre¢cdo e coeréncia usando 0s registos adequados ao contexto de
comunicacao;

Complementagédo de documentos quotidianos e préprios do sector;

Formalizacdo dos documentos associados a prestacao dos servicos proprios do pefrfil
profissional:

4.7.1. Producdo de mensagens de solicitacdo de informacao para a resolu¢do de problemas,
tais como, o funcionamento de aplicagBes informaticas ou instrugdes de trabalho;

4.7.2. Redaccédo de escritos relacionados com o processo de insercdo laboral,
4.7.3. Redaccao de fax, telex, telegramas e mensagens de correio electrénico.
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Requisitos basicos do contexto formativo do Médulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagéo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 mZ.

— Condi¢Oes sanitarias adequadas.

— Climatizagéo.

— Condicdes de seguranca.

— Um computador por aluno.

— Video - projector.

— Quadros.

— Acesso a Internet.

— Ambiente do trabalho e ferramentas software e hardware adequadas ao modulo formativo.

Professor / Formador:
— O Professor ou formador deve possuir um Certificado de Aptidao Profissional que prove que o
mesmo é detentor de formacéo pedagogica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetdos do Mdodulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao moédulo formativo:

As condi¢Bes de acesso ao mdadulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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MF4: MANUTENGCAO DA SEGURANCA NO SISTEMA INFORMATICO

Cadigo: MF176_3 ‘ Nivel: 3 Duragéo: 180 Horas

Associado a UC176_3: Manter a seguranca num sistema informético.

Este MF esta subdividido nas seguintes Unidades Formativas:

Cédigo
= UNIDADE FORMATIVA 1:  UTILIZACAO DOS SISTEMAS INFORMATICOS UF243
= UNIDADE FORMATIVA 2: PROCEDIMENTOS DE SEGURANCA NO SISTEMA UF261

INFORMATICO
= UNIDADE FORMATIVA 3:  INGLES TECNICO INFORMATICO UF244

UNIDADE FORMATIVA 1. UF243 — Utilizacdo dos Sistemas Informaticos(40 HORAS)

Capacidades (C) e critérios de avaliacao (CA)

C1: Descrever sistemas informaticos identificando seus componentes e caracteristicas.

CA1.1. Reconhecer os componentes fisicos de um sistema informatico.

CA1.2. Identificar os sistemas de conexdo dos elementos de um sistema informético.
CA1.3. Classificar e configurar dispositivos periféricos.

CA1.4. Descrever o procedimento de arranque de um equipamento informatico.

CA1.5. Diferenciar as fungbes do sistema operacional das funcbes realizadas por aplicacdes
informaticas.

CA 1.6. Numa situagédo pratica de utilizagdo de um sistema informéatico:

— Identificar os componentes de conexdo do sistema a rede informética.
— Examinar o estado da conexao do sistema a rede.
— Aplicar técnicas basicas de conexao a redes com e sem fio.

C2: Gerir ainformac&o armazenada no sistema informatico.

CA 2.1. Diferenciar os sistemas de arquivos para armazenamento de informacdo em diversos
suportes.

CA 2.2. Identificar a estrutura de directérios do sistema operacional.
CA 2.3. Numa situacao préatica de gestédo de informag¢do num sistema operacional:

— Localizar a informagdo armazenada no sistema de arquivos mediante diferentes
ferramentas disponiveis no sistema.

— Aceder a informacéo ou recursos armazenados em servidores remotos.

— Realizar e verificar a copia de seguranca dos arquivos pessoais.

— Programar tarefas de testes de arquivos e de cOpia de seguranca.

— Aplicar utensilios para a manutencao e optimizagao do sistema.

— Aplicar utilidades béasicas de seguranca.

C3: Pesquisar e interpretar a informacgao técnica sobre a utilizacao do sistema informético.
CA 3.1. Identificar os servigos de pesquisa de informacao disponiveis e suas funcionalidades.
CA 3.2. Num cenario prético de necessidade de informacao técnica:

— Localizar a informacéo relevante em suportes fisicos ou on-line.
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Localizar a informacao em sistemas de colaboracao on-line.
Organizar e armazenar a informacao recolhida.
Enviar consultas ou respostas por meio de ferramentas de colaboracéo.

Utilizar servigos de pesquisa na Internet a fim de encontrar a informag&o requerida.

C4: Elaborar a documentacao utilizando aplicagdes informaticas de escritorios.
CA4.1. Classificar aplicacfes informaticas em funcéo de suas caracteristicas e seus propésitos.
CA4.2. Numa situacdo pratica de elaboracéo de documentos:
— Realizar tarefas de documentacdo utiizando as ferramentas informaticas
adequadas.
— Transferir arquivos mediante os servicos de transferéncia disponiveis.

— Enviar ou publicar os documentos produzidos mediante ferramentas de
colaboracéo, correio e comunicacao electronica.

1. Sistemas informaticos.

1.1. Componentes de um sistema informético;
1.2. Periféricos: Mecanismos de conexao;
1.3.Hardware e software;

1.4.Tipos de software;

1.5.Componentes de uma rede de dados;

1.6. Sistemas de cablagem e conexdo sem fio.

2. Software de um sistema informatico.

2.1. Software de sistema e software de aplicacéo;

2.2.Func¢bes de um sistema operativo;

2.3.Tipos de sistemas operacionais: Livres e proprietarios;

2.4.Tipos de aplicacdes informaticas;

2.5.Licencas e tipos de licencas;

2.6.Instalacdo de sistemas operacionais: Requisitos, versdes e licencas;
2.7.Instalacéo e desinstalacdo de aplicacdes: Requisitos, versdes e licencas;
2.8.Actualizacdo de sistemas operacionais e aplicacdes;

2.9. Automatizacgéo de tarefas de manutencao;

2.10. Ferramentas para monitorizar o sistema.

3. Conexao de sistemas em rede.

3.1.Interconexao de redes: adaptadores de rede e dispositivos de interconexao;
3.2. Topologia de uma rede de dados (fisica e légica);

3.3.Redes com cablagem: Tipos; caracteristicas; e elementos da rede;
3.4.Redes sem fio: Tipos; caracteristicas e elementos da rede;

3.5. Protocolos de comunicacdes: TCP/IP;

3.6.Seguranca béasica em redes com cablagem e sem fio.

4. Gestdo de arquivos.

4.1. Sistemas de arquivos em suportes de armazenamento;
4.2 Estrutura de directorios: Sistemas operacionais livres e proprietarios;
4.3.Ferramentas e comandos para gestéo de arquivos;
4.4.Ferramenta para pesquisar hum sistema de arquivos;
4.5. Utilidades de discos:
4.5.1. Particbes;
4.5.2. Desfragmentacéo;
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4.5.3. Cépia de seguranga;
4.5.4. Scandisk.

5. Pesquisar, solicitar e interpretar a informagdo técnica sobre a utilizacdo do sistema
informatico e aplicacdes.
5.1.Sistemas de publicagéo e pesquisa de informacéo;
5.2.Internet: Servicos e estrutura;
5.3.Servicos de internet: web, mail, FTP;
5.4.Sistemas de computacdo na nuvem;
5.5.Redes sociais: Funcionamento e riscos de seguranca.

6. AplicacGes informéticas para automatizagéo de escritdrio.

6.1.Requisitos do software: Licencas e tipos de licengas;
6.2. Ferramentas informéaticas de escritorio;
6.3.Ferramentas de Internet.
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UNIDADE FORMATIVA 2: UF261 — Procedimentos de Seguranca no Sistema Informatico (100 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1: Identificar as condicdes de risco dos equipamentos informaticos relativas aos factores de
seguranca.

CA1.1.

CA1.2

CA13.

Formular hipoteses relativas ao efeito das condigbes ambientais sobre os equipamentos e
sua seguranga.

Distinguir as condicdes dos equipamentos que sejam susceptiveis de produzir falhas ou
gerar riscos de seguranca.

Numa situacéo pratica:

— Distinguir avisos de seguranca gerados por sistemas de monitorizacéo ou inspeccéo
de arquivos de log.
— Propor ac¢des de melhoria das condicdes de risco detectadas.

— Realizar as acc¢des que devem ser realizadas conforme os planos de contingéncia.

C2: Aplicar procedimentos de cépia de seguranca e restauracdo de dados e aplicagdes conforme
as especificacdes.

CA21.

CA22
CA23.
CA24.
CA25.
CA 2.6.

Detalhar os procedimentos de criacdo e restauracdo de coOpias de seguranca de dados e
aplicacoes.

Explicar as funcionalidades das ferramentas de cépia de seguranca.

Distinguir meios fisicos de armazenamento, suas vantagens e desvantagens.
Diferenciar sistemas de arquivo e etiquetado dos meios de seguranca.

Explicar os riscos existentes num sistema informatico e armazenamento de copias.
Numa situacéo prética:

— Aplicar procedimentos de cépia e restauracdo de dados seguindo as especificacdes
recebidas.
— Classificar, etiquetar e arquivar os suportes de copia de seguranga.

— Registar as tarefas desenvolvidas nos formularios previstos para tal efeito.

C3: Verificar o sistema de inventario software a fim de detectar possiveis mudangas nos
sistemas e riscos de seguranca associados.

CA3.1.
CA3.2.

Descrever os riscos de segurang¢a associados a mudancas no software instalado.
Numa situacéo pratica:
— Identificar os componentes software instalados no sistema informético.

— Identificar os componentes software registados no sistema de inventario.

— Produzir os relatérios e documentos necessarios para escalar as incidéncias
detectadas.

1. Nocdes sobre seguranca informatica.

1.1. Conceitos bésicos;
1.2. Seguranga fisica e l6gica;
1.3. Objectivos da gestdo de seguranca;
1.4. Ciclo da seguranca:
1.4.1. Activos;
1.4.2. Ameagas;
1.4.3. Vulnerabilidades e impacto;
1.4.4. Analise de riscos;
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1.4.5. Custo da seguranca;
1.4.6. Politica de seguranca.
1.5. Andlise de riscos:
1.5.1. Identificacdo de ameacas e vulnerabilidades;
1.5.2. Atacantes externos ou internos.
1.6. Politica de seguranca: Pontos fortes e fracos;
1.7. Medidas de seguranca;
1.8. Plano de seguranca.

2. Esquemas em XML.

2.1. Acesso ao sistema e aplicacdes:
2.1.1. Controlo de usuarios;
2.1.2. Autenticacdo dos usuarios;
2.1.3. Sistemas de autenticacao: Fortes, fracos, biométricos;
2.1.4. Gestao de usuérios: Servicos de directorio.
2.2. Acesso ao sistema de arquivos e dados:
2.2.1. Sistemas de arquivos e permissdes;
2.2.2. Sistemas de usuarios e permissoes.
2.3. Seguranca no posto de usuario:
2.3.1. Software com riscos de seguranga;
2.3.2. Virus e spyware;
2.3.3. Ferramentas de protecao;
2.3.4. Ferramentas e técnicas de recuperacao.
2.4. Gestéo remota de incidéncias:
2.4.1. Planificacdo da assisténcia remota;
2.4.2. Protocolos de assisténcia;
2.4.3. Ferramentas de apoio remoto.

3. Procedimentos de monitorizardo dos acessos e a atividade do sistema.

3.1. Monitorizacéo de logs:

3.1.1. Pardmetros e ac¢des que podem ser monitorizados;

3.1.2. Tipos de eventos;

3.1.3. Mecanismos de monitorizacdo.
3.2. Técnicas e ferramentas de monitorizacao:

3.2.1. Técnicas;

3.2.2. Ferramentas: sistema operativo, equipamento, rede, prevencédo de intrusdes.
3.3. Gestéo de incidéncias:

3.3.1. Verificacdo de incidencias;

3.3.2. Accdes correctivas;

3.3.3. Gestéo de incidéncias de seguran¢ga em organismos nacionais e supranacionais.

4. Ambiente fisico dos equipamentos informaticos.

4.1. Localizagédo dos equipamentos informaticos:
4.1.1. Factores ambientais;
4.1.2. Factores de segurancga;
4.1.3. Factores de ergonomia.

4.2. Localizacao de suportes de informacao:
4.2.1. Ambiente;
4.2.2. Riscos de seguranca.

4.3. Condi¢des ambientais adequadas:
4.3.1. Agentes externos;
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4.4,

4.5,

4.6.

4.3.2. Condi¢des ambientais das salas de maquinas:
4.3.2.1. Factores ambientais.
4.3.2.2. Factores humanos.
4.3.2.3. Seguranga

Factores de risco:

4.4.1. Subministro eléctrico;

4.4.2. Interferéncias electromagnéticas;

4.4.3. Electricidade estatica.

Sinistros e sistemas de seguranca fisica:

4.5.1. Fogo;

4.5.2. Agua;

4.5.3. Outros factores de risco externos.

Seguranca dos dados:

4.6.1. Seguranca no Centro de Processo de Dados (CPD);

4.6.2. Legislacao relativa a proteccao de dados de carater pessoal.

5. Gestdo da seguranca na rede local.

5.1. Factores de risco na rede local;

5.2. Procedimentos de seguranca em redes locais;
5.3. Planos de contingéncia;

5.4. Servigos e portas;

5.5. Ferramentas de seguranca; Firewall,

5.6. Configuragéo de firewall na equipa de usuério.

6. Copias de seguranca.

6.1.

6.2.
6.3.

6.4.
6.5.

Tipologia das cdpias de seguranca:

6.1.1. Incremental;

6.1.2. Completa;

6.1.3. Diferencial.

Politicas de cépias de seguranca.

Sistemas e ferramentas de cépia de seguranga.
6.3.1. Parametros do procedimento de copiado;
6.3.2. Procedimentos de copia;

6.3.3. Procedimentos de respaldo;

6.3.4. Procedimentos de verificagéo.

Clonagem de equipamentos informaticos;
Copiado e restauracdo em sistemas remotos.

7. Inventario de software.

7.1.
7.2.
7.3.
7.4.

Vantagens da gestao sistematica dos produtos software;
Base de dados do software instalado;

Base de dados de parametros de instalacdo do software;
Ferramentas de inventario de software;

7.5. Administracdo de licencas;

7.6.

Consultas, modificagcbes da base de dados.

Requisitos basicos do contexto formativo do Modulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de 24 de
Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 m2.

— Condi¢des sanitarias adequadas.
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— Climatizacéao.

— Condicdes de seguranca.

— Um computador por aluno.

— Video — projector.

— Quadros.

— Acesso a Internet.

— Ambiente de trabalho e ferramentas software e hardware adequadas ao maédulo formativo.

Professor / Formador:

— O Professor ou formador deve possuir um Certificado de Aptiddo Profissional que prove que o
mesmo é detentor de formacao pedagdgica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetidos do Médulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao médulo formativo:

As condi¢Bes de acesso ao mdadulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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UNIDADE FORMATIVA 3: UF244 — Inglés Técnico Informatico(40 HORAS

Capacidades (C) e critérios de avaliacao (CA)

C1l: Reconhecer a informacédo profissional contida em mensagens orais transmitidas por
gualquer meio de comunicacéo.

CA1.1.
CA1.2.
CA13.
CA14.

Explicar o contexto da mensagem.
Resumir a ideia principal e o objectivo da mensagem.
Extrair informacéo especifica contida na mensagem.

Compreender globalmente uma mensagem sem uma compreensdo precisa de todos e de
cada elemento da mesma.

C2: Explicar uma situacéo ou incidéncia produzida durante seu desempenho profissional numa
mensagem ou conversacao em inglés.

CA21.
CA22.

CA23.
CA24.

Expressar uma incidéncia, davida ou problema num sistema de consulta on-line.

Redigir um correio eletrénico ou mensagem instantdnea sobre um tema de sua area
profissional.

Comunicar num sistema de comunicagéo on-line um tema de sua &rea profissional.

Utilizar normas de protocolo e formalidade adequadas ao meio ambiente da comunicacao.

C3: Interpretar com precisdo a informacgdo profissional de sua area de trabalho incluida em
mensagens ou documentos escritos em inglés.

CA3.1.
CA3.2
CA33.
CA34.

Extrair a estrutura do documento.
Resumir o contelido dos textos técnicos lidos.
Traduzir a informacao escrita em inglés para a lingua materna de modo livre.

Extrair dados, técnicas, recomendacdes ou informacdo pesquisada no texto para a sua
utilizacdo no ambiente profissional.

C4: Redigir documentos em inglés, gramatical e ortograficamente correctos, utilizando um |éxico
preciso referente a seu contexto profissional.

CA 4.
CA4.2.
CA43.

CA44.

Organizar a informagédo de forma correcta, completa e compreensivel.
Expressar seus objectivos no estilo apropriado utilizando um vocabulario preciso.

Diferenciar modelos de documentos como relatérios, solicitacdes de informacéo, contractos
ou relatérios técnicos.

Resumir documentos extensos como artigos técnicos ou manuais de instrucgoes.

1. Compreensdo oral.

1.1. Recursos linguisticos habituais e palavras-chave empregadas na comunicacdo geral e
especifica.
1.2. Normas de relacdo e protocolo.
1.2.1. Normas de cortesia e formalidade adequadas ao contexto e ao interlocutor.
1.2.2. Normas de saudacéo, recepcao e despedida.
1.2.3. Normas de pedido de repeticdo ou esclarecimento e confirmacéo para a compreensao

de uma mensagem.

1.3. Ideia principal e secundaria em apresentacges e discussoes.

1.4. Resolucdo dos problemas de compreensdo mediante a deducdo pelo contexto e estrutura da
mensagem.

1.5. Expresso6es de opinido, preferéncia, gosto e reclamacoes.
1.6. Mensagens directas, telefénicas, radiofénicas, televisivas, gravadas.
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1.7.
1.8.
1.9.

Normas padréo para atender, manter e terminar conversas em diferentes contextos.

Mensagens no registo adequado e terminologia especifica do sector profissional.

Discursos e mensagens gerais e profissionais do sector.

1.9.1. InstrucBes sobre operacbes e tarefas préprias do posto de trabalho e do ambiente
profissional.

1.9.2. Solicitar informacéo geral e especifica do sector.

2. Producéo oral.

2.1.
2.2.
2.3.
2.4.

2.5.
2.6.

2.7.

2.8.

Estratégias para manter a fluidez na conversacao: exemplos ou perguntas de confirmacao.
Estratégias de clarificagdo do discurso.
Ideias principais e secundarias em apresentacdes e discussoes.

Utilizacao de recursos linguisticos habituais e palavras-chave utilizadas na comunicacao geral
e especifica.

Resposta as queixas e reclamagoes.

Producdo de mensagens de solicitacdo de informacéo para a resolucdo de problemas, como o
mau funcionamento de aplicagdes informaticas, ou a comunicacéo de instrugdes de trabalho.

Elabora¢do de mensagens por via directa, telefénica ou gravada com o registo apropriado e a
terminologia especifica do sector profissional.

InstrucBes sobre operagdes e tarefas préprias do posto de trabalho e do ambiente profissional.

3. Interpretacéo de textos escritos.

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.
3.7.
3.8.

Organizagdo da informacdo em textos técnicos: indices, titulos, encabecados, tabelas,
esquemas e gréficos.

Caracteristicas dos tipos de documentos préprios do ambiente profissional: manuais de
manutenc¢do, livros de instrucées, relatorios, planos estratégicos, normas de seguranca.

Técnicas de localizagdo e seleccdo da informacéo relevante: leitura ripida para a identificagédo
do tema principal e leitura orientada para encontrar uma informacao especifica.

Técnicas para a elaboracédo de resumos e esquemas dos textos lidos.

Compreenséo de recursos linguisticos habituais e palavras-chave utilizadas na comunicagao
geral e especifica.

Compreenséo global e detalhada de mensagens, textos, artigos profissionais do sector.
Sintese, esquemas dos graficos realizados durante e depois da leitura.

Interpretagdo da terminologia especifica do sector profissional.

3.8.1. Informacéo contida em relatérios, formularios, folhetos especializados do sector.
3.8.2. Ofertas de trabalho no ambiente profissional.

3.8.3. Instrucdes e explicagBes contidas em manuais (manutencao, instru¢des, tutoriais).
3.8.4. Correspondéncia, correio eletrénico, fax.

4. Producéo de textos escritos.

4.1.

4.2.
4.3.
4.4,
4.5,

4.6.
4.7.

Caracteristicas da comunicagéo escrita profissional: factores e estratégias que contribuem para
a claridade, unidade, e precisao dos escritos.

Técnicas para a elaboragdo de esquemas do texto.
Férmulas de cortesia e formalidade adequadas ao contexto e ao interlocutor.
Tratamento de queixas e reclamacdes.

Producédo de textos com corre¢cdo e coeréncia usando 0s registos adequados ao contexto de
comunicacao.

Complementagédo de documentos quotidianos e proprios do sector.

Formalizagdo dos documentos associados a prestacdo dos servicos préprios do perfil
profissional.

4.7.1. Producdo de mensagens de solicitacdo de informacéo para a resolugdo de problemas,
tais como funcionamento de aplica¢des informaticas ou instrugdes de trabalho.

4.7.2. Redacao de escritos relacionados com o processo de insercao laboral.
4.7.3. Redacéo de fax, telex, telegramas e mensagens de correio eletrénico.
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Requisitos basicos do contexto formativo do Médulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Regulamentar n°2/2011, de
24 de Janeiro; Boletim Oficial n°4; | Série).

— Sala com um minimo de 30 m2.

— Condi¢des sanitarias adequadas.

— Climatizagéo.

— Condicdes de seguranca.

— Um computador por aluno.

— Video — projector; Quadros.

— Aceso a Internet.

— Ambiente de trabalho e ferramentas software e hardware adequadas ao médulo formativo.

Professor / Formador:

— O Professor ou formador deve possuir um Certificado de Aptiddo Profissional que prove que o
mesmo é detentor de formacao pedagdgica na abordagem por competéncias, segundo a lei.

— O professor ou formador deve ter a formacao técnica relacionada com os contetdos do Médulo
Formativo.

— O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada nas
competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao médulo formativo:

As condi¢Bes de acesso ao mdadulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei n°
66/2010, de 27 de Dezembro (Cf. Boletim Oficial n® 50/2010; | Série, de 27 de Dezembro).
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MODULO FORMATIVO EM CONTEXTO REAL DE TRABALHO MT_TICO03

Nivel: 3

Duragéo indicativa: 360 Horas

Associado atodas as Unidades de Competéncia

Capacidades (C) e critérios de avaliacao (CA)

C1l: Localizar suas funcdes dentro de uma equipa de trabalho, integrada na organizacao.

CA1.1.

CA1.2

Numa situagéo pratica de contexto real de trabalho:

— Explicar o organograma da estrutura da organizacao.
— Explicar os servi¢os prestados ou produtos produzidos pela organizacao.
— ldentificar as fun¢des de cada departamento ou equipa dentro da organizagao.

— Distinguir as fungdes e responsabilidades dos diferentes postos de trabalho dentro
da equipa.

Num cenario prético de integragdo numa equipa de trabalho:
— Organizar seus objectivos com um sistema de prioridade de acordo com as func¢des
assinadas a seu posto de trabalho.
— Orientar seu trabalho pelos resultados atingidos.

— Empregar os canais e procedimentos de comunicacdo com as pessoas
directamente relacionadas no ambiente de trabalho.

C2: Integrar-se aos processos de producdo da organizagdo seguindo as normas e instrucdes
estabelecidas no centro de trabalho.

CA21.
CA22.

CA23.
CA24.
CA 25.
CA 2.6.

Realizar os trabalhos assinados de modo responsavel.

Estabelecer relacdes de respeito com as pessoas de modo responsavel, e adequado a suas
responsabilidades na organizagéo.

Respeitar os procedimentos e normas da organizacao.
Realizar com pontualidade e diligéncia as tarefas segundo as instru¢des recebidas,
Utilizar os canais de comunica¢éo adequados ao tipo de informacgé&o a enviar.

Cumprir as medidas de prevencéo de riscos, saude laboral e protec¢do do meio ambiente.

C3: Reagir perante as incidéncias encontradas durante o desempenho de um trabalho, seguindo
os protocolos de actuacédo e optimizando seu desempenho.

CA3.1.
CA3.2.
CA3.3.
CA34.

Reagir e controlar seu comportamento sobre ambiente de pressao.
Organizar seu desempenho em circunstancias de gestédo de crise.
Propor accdes a ser desenvolvidas fazendo uso de sua autonomia e sua responsabilidade.

Responder com assertividade e proactividade em circunstancias de crise.

C4: Realizar tarefas de instalacdo, administracdo, diagnéstico e reparacdo dos sistemas
informaticos conforme as instru¢gdes recebidas do administrador do sistema ou pessoa
responsavel.

CA4A1.
CA4.2.
CA43.
CA44.

CA45.

Explicar os protocolos e documentos proprios da organizacéo para a instalacéo de software.
Descrever o sistema de gestéo de licencas na organizacéo.
Explicar o sistema de comprovagédo de requisitos e gestao de inventario da organizagéo.

Produzir uma descricdo do procedimento realizado para a instalacdo de software nos
equipamentos assinados.

Em situagBes praticas num contexto real de trabalho:
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C5: Produzir

as

Aplicar procedimentos de diagnéstico em tempo adequado e com os resultados de
qualidade esperados.

Colaborar em tarefas de administracdo de sistemas sob supervisdo em tempo
adequado e com os resultados de qualidade esperados.

Realizar as tarefas de comprovacdes de seguranca assinadas, em tempo adequado
e com os resultados de qualidade esperados.

Redigir os documentos estabelecidos na organizacdo para o registo dos trabalhos
realizados.

respostas as demandas dos usuarios ou clientes de acordo com os

procedimentos estabelecidos.

CA5.1. Em situacBes praticas num contexto real de trabalho:

Identificar os resultados esperados.
Avaliar a consecucéao dos resultados esperados.

Aplicar técnicas e habilidades de comunicacdo e atendimento aos usuarios ou
clientes.

Utilizar os canais de comunicagéo estabelecidos.

Redigir os documentos estabelecidos na organizacdo para registar os trabalhos
realizados.

C6: Realizar as tarefas dentro dos processos de instalacdo, configuragcdo, manutencéo,
monitorizacao e resolucédo de incidéncias da estrutura da rede da organizagao integrada em
uma equipa de trabalho, sob supervisdo do administrador da rede ou pessoa responsavel.

CA6.1. Em situagBes praticas num contexto real de trabalho:

Identificar na documentacao técnica do projecto de comunicac¢des e equipamentos
as caracteristicas e instrucdes relevantes para as tarefas assinadas.

Aplicar procedimentos de instalacdo e configuragdo sobre componentes de rede de
modo e em tempo adequados.

Aplicar técnicas de verificagdo e resolucdo de incidéncias de acordo com o0s
procedimentos estabelecidos na organizagao.

Produzir documentos de registo de acordo com os protocolos da organizag&o.

1. Organizagdo da empresa.

1.1.
1.2.
1.3.
1.4.
15.
1.6.

Modelo de negdcio.

Plano de negécio e processos produtivos.

Organograma funcional.

Departamento de sistemas informaticos/ bases de dados.
Estrutura do departamento.

Funcdes e responsabilidades do posto de trabalho.

2. Técnicas e canais de comunicacéo.

2.1. Comunicagdo com os clientes ou usuarios.
2.2. Comunicacao dentro do departamento.
2.3. Comunicacdo com outros departamentos.

3. Integracdo e comunicacdo na instituicéo.

3.1. Comportamento responsavel no centro de trabalho.

3.2. Respeito aos procedimentos e normas do centro de trabalho.

3.3. Interpretacéo e execucdo com diligéncia das instru¢des recebidas.
3.4. Adequacédo ao ritmo de trabalho da empresa.
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3.5. Seguimento das normativas de prevencdo de riscos, salde laboral e proteccdo do meio
ambiente.

. Plano de seguranca da organizacao.

4.1. Medidas de seguranca nos sistemas.

4.2. Medidas de seguranca na rede de dados.

4.3. Medidas de seguranca nas bases de dados.

4.4, Protocolo de actuacdo perante as incidéncias de seguranca.

. Procedimentos de gestdo e documentacdo estabelecidos na organizacéo.

5.1. Sistemas de documentacéo.
5.1.1. Ordens de trabalho.
5.1.2. Documentos utilizados durante o processo.
5.1.3. Relatdrios de tarefas desenvolvidas.

5.2. Sistemas de gestédo de inventario.

5.3. Sistemas de gestéo de incidéncias.

5.4. Politica de licengas de produtos software.

. Instalac&o e configuragcdo de produtos software.

6.1. Procedimentos de instalagdo padréo da organizacéo.
6.1.1. Instalacdo, configuracdo e manutencao de sistemas operacionais.

6.1.2. Instalacdo, configuracdo e manutencdo de aplicacbes necessarias para o processo de
negécio da organizacao.

6.1.3. Registo de incidéncias.
6.2. Gestdo de inventario.

. Gestéo e resolucédo de incidéncias.

7.1. Disponibilidade dos servigos.
7.2. Planos de implanta¢gdo, manutencao e seguranca.
7.3. Protocolo de resolucéo de incidéncias.
7.4. Relagdo com o0s usuérios.
7.4.1. Implantacéo de sistemas informaticos.
7.4.2. Formacao ao utilizador.
7.4.3. Gestéo de incidéncias.
7.5. Sistemas de inventario e registo.
7.6. Plataformas de monitorizagéo.
7.7. Procedimentos de cOpias de seguranga e restauracao.

. Sistema de rede da organizacéo.

8.1. Projecto de infraestrutura de rede.
8.2. Plano de manutencéo da infraestrutura de rede.
8.3. Procedimentos de actuagéo sobre a infraestrutura de rede.
8.3.1. Documentacéo de incidéncias.
8.3.2. Critérios e procedimentos de qualidade.
8.4. Ferramentas de monitorizacdo de redes empregadas na organizacéo.

. Normas de seguranca da organizacao.

9.1. Plano de seguranca.

9.2. Sistemas de monitorizagdo instalados e activos.
9.3. Protocolo de reaccédo perante incidéncias.

9.4. Politicas de cOpia de seguranca.
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