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PERFIL PROFISSIONAL

DESENVOLVIMENTO DE APLICAGOES WEB

Cdédigo |TIC001.A2_5 | Denominagao FULL-STACK

Nivel 5 Familia Profissional | Tecnologias de Informagdo e Comunicacgao (TIC)

Desenvolver e implementar componentes de software para aplicagdes web,
COMPETENCIA garantin.dlo asua verificagép, docunjentagéo, alto dgsempepho, usa.biliidad_e,

GERAL escalabilidade, segurancga, integracéo das API e servigos, além de otimizagcao
e protecdo contra vulnerabilidades para uma experiéncia eficiente e segura
em diversos dispositivos e utilizadores.

N.° Denominagéo Cddigo
1 Desenvolver componentes de software no ambiente do
) o UC372_5
cliente para aplicagbes web.
2 Desenvolver componentes de software orientadas a
execugao no backend de aplicagdes web.
UNIDADES DE ¢ plcas UC373 s
COMPETENCIA o
3 Dese_r)volver aphcag:pgs web de alto desempenho, UC374_5
usabilidade e escalabilidade.
Implementar as API e servigos web para integragao entre
4 | sistemas, otimizando o desempenho e a seguranga em UC375 5
aplicagdes web.
Ambito profissional:
O profissional exerce a sua atividade no departamento de informatica
vocacionada para o desenvolvimento de aplicagbes web, em entidades
publicas ou privadas, independentemente da sua dimens&o ou forma juridica,
atuando por conta prépria ou de outrem. O seu trabalho pode estar
subordinado, funcional e/ou hierarquicamente, a um superior e,
ocasionalmente, pode ter funcionarios sob a sua responsabilidade, seja de
forma sazonal ou permanente. No desempenho da sua fungao aplica os
principios da acessibilidade universal, conforme a regulamentagao vigente.
Setores:
O profissional atua no setor dos servigos, no subsetor da analise, concegao
e programacgao de aplicagbes informaticas com tecnologias web, bem como
AMBIENTE em qualquer outro setor que utilize sistemas informaticos para a gestédo ou
PROFISSIONAL condugéo do seu processo de negdécio através da Internet.

Ocupacoes e postos de trabalho relacionados:
CNP 2010:
2512 Programador de software

2513 Programador web e multimédia.

Sugestoes:

Desenvolvedor Full-Stack.
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UNIDADES DE COMPETENCIA (UC)

UC 1: DESENVOLVER COMPONENTES DE SOFTWARE NO AMBIENTE DO CLIENTE PARA

APLICAGAO WEB

Cabdigo: UC372_5 Nivel: 5

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Preparar o ambiente de desenvolvimento web, instalando, configurando e adaptando as
ferramentas necessarias, para o desenvolvimento de paginas web.

CD1.1. As ferramentas de desenvolvimento sido analisadas e selecionadas conforme as
especificagdes do projeto, considerando funcionalidades, caracteristicas e tecnologias.

CD1.2. Aferramenta de desenvolvimento escolhida é instalada considerando os requisitos minimos
e recomendados do sistema, garantindo compatibilidade com o sistema operativo e as
versoes suportadas.

CD1.3. A ferramenta de desenvolvimento é configurada, através da modificacdo de menus e
opgdes, seguindo a sua documentagao técnica e as especificagdes do projeto.

CD1.4. Apos ainstalagao sao realizados testes para validar a operacionalidade das funcionalidades
essenciais, assegurando que o ambiente esta corretamente configurado antes do inicio do
desenvolvimento.

CD1.5. A ferramenta de desenvolvimento é ajustada, monitorando o desempenho e realizando
otimizacgdes, para garantir a eficiéncia no desenvolvimento das paginas web.

CD1.6. O cddigo-fonte € armazenado e gerido num sistema de controle de versées (Git/GitHub),
permitindo rastreamento de alteragdes, colaboragéo entre desenvolvedores e manutengao
eficiente do histérico do projeto.

EC 2: Criar documentos web utilizando linguagens de marcagao e tags para garantir a sua correta
interpretacao pelos diversos navegadores, em conformidade com as especificagoes de
design da organizagao.

CD1.1. Os documentos web sado estruturados com elementos predefinidos da linguagem de
marcacao, seguindo as especificacées de design e layout da organizacéo.

CD1.2. Os documentos web sado codificados, manipulando elementos e atributos das linguagens de
marcagao padrao, com referéncia as melhores praticas de codificagdo, para garantir a
funcionalidade e legibilidade do codigo.

CD1.3. Os documentos web dinamicos sdo implementados integrando linguagens de programagéao
em linguagens de marcag&o, de acordo com os requisitos de comunicagao entre cliente e
servidor, para garantir a interatividade necessaria.

CD1.4. Os formularios web sdo desenvolvidos utilizando recursos da linguagem de marcagédo, com
referéncia a estrutura de gestdo de dados inseridos pelo utilizador, para garantir a
integridade e seguranga da informacéo.

CD1.5. Os formularios web sdo validados pela integracdo de componentes de software para
tratamento de eventos, com referéncia aos padrdes de seguranca e usabilidade, para
garantir a funcionalidade correta em todas as interagées do utilizador.

CD 1.6. Os metadados sé&o definidos por meio da manipulagao de tags de cabegalho, com referéncia
as necessidades de rastreabilidade de conteudo pelos motores de busca, para garantir a
otimizac&o dos documentos web para SEO (Search Engine Optimization).

CD1.7. Os documentos web sdo otimizados para carregamento rapido, com referéncia ao
desempenho de rede e melhores praticas de SEO, para garantir que o tempo de resposta
da pagina seja reduzido.

EC 3: Desenvolver componentes de software utilizando linguagens de script, em conformidade
com as especificagbes de design de software da organizagdo, para execugdo em
navegadores web.

CD21. Os componentes de software sdo desenvolvidos de forma modular e ordenada, com



CD2.2.

CD23.

CD24.

CD 25.

CD 2.6.
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referéncia aos padrbes de design, para garantir a reutilizacédo e a escalabilidade do cédigo.

Os componentes de software sao codificados utilizando linguagens de script, com referéncia
ao modelo de objetos do documento web, para garantir a usabilidade, acessibilidade e
compatibilidade com os navegadores mais utilizados.

Os eventos em documentos web sao geridos utilizando recursos especificos da linguagem
de marcagao, com referéncia aos requisitos funcionais do projeto, para garantir a
interatividade e o processamento adequado de cada evento.

Os testes unitarios sao implementados definindo parametros de entrada e saidas esperadas
para cada componente de software, com referéncia as melhores praticas de teste, para
garantir a funcionalidade correta do cddigo.

O cdédigo-fonte é documentado detalhadamente, com referéncia a finalidade e
funcionalidade de cada componente, para garantir a clareza do cédigo e a facil manutencao
futura.

O cdédigo dos componentes de software é otimizado para desempenho, com referéncia aos
testes de velocidade e utilizagdo de recursos, para garantir que os componentes operem
com eficiéncia em diversos dispositivos e condi¢des de rede.

EC 4: Desenvolver folhas de estilo utilizando ferramentas especificas de edicdo e pré-
processamento, aplicando-as a documentos web para modificar a aparéncia dos seus
elementos.

CD 3.1.

CD3.2.

CD3.3.

CD3.4.

CD 3.5.

CD 3.6.

As folhas de estilo sdo implementadas utilizando linguagens de marcagcédo padrao, com
referéncia as especificagbes de design da organizagao, para garantir a consisténcia visual
nos documentos web.

As folhas de estilo sdo codificadas através de ferramentas de pré-processamento, com
referéncia as boas praticas de codificagdo e validagdo, para garantir a eficiéncia e
manutencgéo das folhas de estilo.

As folhas de estilo sdo associadas a documentos web, com referéncia aos layouts
especificados pela organizagdo, para garantir a aparéncia visual consistente e de alta
qualidade.

As folhas de estilo sdo validadas utilizando ferramentas de verificagdo de sintaxe, com
referéncia aos padrbes de compatibilidade e usabilidade, para garantir a sua correta
aplicagdo em documentos web.

As folhas de estilo sdo testadas em dispositivos méveis, com referéncia a responsividade
do design, para garantir que os documentos web se ajustem corretamente a diferentes
tamanhos de tela e resolugdes.

As folhas de estilo sdo configuradas para utilizacdo em diferentes temas de cor e
personalizacéo de estilo, com referéncia as especificagées de design da organizacéo, para
garantir uma experiéncia do utilizador adaptavel e inclusiva.

EC 5: Implementar técnicas de otimizacao de desempenho em aplicagées web, utilizando boas
praticas de desenvolvimento, para garantir a eficacia e a velocidade da aplicagao.

CD5.1.

CD5.2.

CD5.3.

CD54.

CD5.5.

O desempenho da aplicagdo web €& monitorado utilizando ferramentas de analise de
desempenho, com referéncia a carga de recursos e tempo de resposta, para identificar e
resolver obstaculos de desempenho.

A aplicagéo web é otimizada através da redugéo do tamanho dos arquivos, com referéncia
a compressao de imagens, minificagdo de scripts e estilos, para melhorar a velocidade de
carregamento.

O codigo da aplicagao web é otimizado utilizando técnicas de lazy loading e armazenamento
em cache, com referéncia a utilizacdo eficiente de recursos, para reduzir o tempo de
carregamento e melhorar a experiéncia do utilizador.

As consultas a base de dados s&o otimizadas com referéncia a utilizagdo de indices, query
caching e técnicas de reducédo de chamadas desnecessarias, para garantir a eficiéncia e o
rapido acesso aos dados.

A aplicacdo web é testada utilizando ferramentas de analise de tempo de resposta e
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consumo de memodria, com referéncia a melhoria continua da experiéncia do utilizador, para
garantir que o desempenho atenda aos padrdes de qualidade estabelecidos.

Contexto Profissional

Meios de produgao

Ferramentas de escritério. Equipamento informatico e periféricos. Ferramentas multimédia. Sistemas
operativos e parametros de configuracdo. Ferramentas de desenvolvimento rapido, layout, graficos e
animagao. Maquinas virtuais. Navegadores. Protocolos de comunicagdo. Ambientes de desenvolvimento
integrados. Ferramentas de depuragdo e teste. Componentes de software ja desenvolvidos e/ou
distribuidos por empresas de Tl. Ambientes de desenvolvimento para aplicagbes locais com tecnologia
Web. Estruturas de design. Servidores Web. Servidores de aplicagbes. Sistemas de seguranca.
Mecanismos de base de dados.

Produtos e resultados

Documentos web desenvolvidos com linguagens de marcagdo e tags, componentes de software
desenvolvidos com linguagens de script, folhas de estilo para documentos web e componentes multimédia
desenvolvidos com linguagens de programacéo e ferramentas.

Informacao utilizada ou gerada

Documentacgédo associada aos componentes desenvolvidos. Documentacdo do curso de formacdo. Design
e especificagcdes da aplicagdo. Padrdes de design. Visdo global do sistema a implementar, entregar e
explorar. Manuais de utilizador e de operagédo para sistemas informaticos. Manuais de operagado de
software. Manuais das ferramentas de desenvolvimento utilizadas. Documentagéo para operar o ambiente
do cliente. Suporte de assisténcia técnica. Regulamentagbes aplicaveis relativas a propriedade intelectual
e aos direitos de autor. Manuais de usabilidade. Modelos de trabalho. Especificagdes de design grafico
corporativo. Regulamentagao sobre a protegdo ambiental, especialmente sobre a producéo e gestdo de
residuos e solos contaminados. Normas sobre prevengéo de riscos profissionais.
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UC2: DESENVOLVER COMPONENTES DE SOFTWARE ORIENTADAS A EXECUGAO NO

BACKEND DE APLICAGOES WEB

Cadigo: UC373_5 Nivel: 5

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Desenvolver componentes de software para execug¢do em servidor web, utilizando
ferramentas e linguagens especificas, em conformidade com as especificagdes de design de
software estabelecidas pela organizagao.

CD1.1. O servidor de aplicagbes web sdo instalados, modificando os ficheiros de configuracao,
cumprindo os protocolos de comunicagdo web padrdo e permitindo a execugao dos
elementos de software no lado do servidor.

CD1.2. Os componentes de software sdo estruturados, separando o cédigo da camada de
apresentacao do cédigo da légica de negdcio.

CD1.3. Os componentes de software da légica de negdcio sdo desenvolvidos utilizando diferentes
tecnologias de programacgéao, codificando de forma modular e ordenada, seguindo os
padrdes de design estabelecidos pela organizagéo e criando elementos reutilizaveis.

CD 1.4. Os testes unitarios sado codificados, definindo os parametros de entrada e a saida esperada
para cada componente de software.

CD1.5. O controlo de acesso aos componentes de software que implementam a légica de negécio
é desenvolvido de acordo com a politica de seguranga da organizagao, utilizando
mecanismos de autenticagao e autorizagao.

CD1.6. O desempenho dos componentes de software no servidor € monitorado utilizando
ferramentas especificas, com referéncia a capacidade de resposta e utilizagdo de recursos,
para garantir a escalabilidade e o desempenho da aplicagdo web.

EC 2: Desenvolver componentes de software para aceder a base de dados, utilizando tecnologias
de desenvolvimento de software para integrar contetdo na aplicagdo web.

CD 2.1. Os componentes de software para acesso e manipulagao de dados sdo desenvolvidos para
garantir a integridade da informagédo, seguindo os procedimentos, regras e principios de
verificagdo estabelecidos pela organizagéo na fase de projeto,

CD2.2. As ligacbes a base de dados sdo configuradas através da modificagdo dos atributos de
configuracdo e implementacdo exigidos pelo sistema de gestdo de base de dados,
garantindo a seguranga, o desempenho das aplicagdes web e o0 acesso simultaneo a
informacéo.

CD 23. As transagbes com base de dados sdo implementadas utilizando padrbes para definir,
consultar e manipular dados, garantindo que a seguranga e a integridade da informagéao
sejam mantidas.

CD 2.4. Os componentes de software para manipulagao de informagao sdo desenvolvidos utilizando
técnicas que permitem relacionar os dados com uma estrutura logica de entidades,
simplificando o cédigo-fonte e facilitando a sua manutencéo.

CD 2.5. Os testes unitarios sado codificados, definindo os parametros de entrada e a saida esperada
de cada componente de software que acede a base de dados.

CD 2.6. O cddigo-fonte é codificado, detalhando a finalidade e a funcionalidade de cada componente
de acesso a base de dados, para permitir a utilizacao de ferramentas de geragéo automatica
de documentacéo.

EC 3: Desenvolver componentes de software de integragao, utilizando ferramentas padrao para
permitir a integragdo dos desenvolvimentos no ambiente do servidor com aplicagées de
terceiros.

CD 3.1. Os componentes de software de integracao séo desenvolvidos, utilizando os mecanismos,
protocolos e ferramentas web padrdo envolvidos na publicagdo e consumo de servigos, para
permitir que sejam consumidos por aplicacbes de terceiros e facilitar o acesso a



EC 4:

EC 5:

CD3.2

CD3.3.

CD 34.

CD 3.5.
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funcionalidades externas.

Os testes unitarios e de integracdo sdo codificados, utilizando frameworks de teste
automatizado, para definir os parametros de entrada e a saida esperada de cada
componente.

O codigo-fonte € documentado, detalhando a finalidade e a funcionalidade de cada
componente de integragéo, para permitir a utilizagao de ferramentas de geragcao automatica
de documentagao e garantir rastreabilidade dentro do pipeline de desenvolvimento.

Os componentes de software de integracdo sao continuamente testados e integrados ao
repositorio de codigo, atraveés de ferramentas de integracéo continua (CI/CD), para garantir
consisténcia no desenvolvimento e integragéo eficiente com aplicagdes de terceiros.

A compatibilidade dos componentes de software de integracdo com diferentes ambientes
(on-premise, cloud e hibridos) é validada, utilizando estratégias de containerizagdo e
orquestracdo (Docker, Kubernetes), para assegurar a escalabilidade e portabilidade dos
Servigos.

Monitorizar o desempenho de aplicagcbes web no ambiente do servidor, utilizando
ferramentas de analise e técnicas de otimizagdao, em conformidade com os requisitos de
escalabilidade e seguranc¢a da organizagao.

CD4.1.

CD4.2.

CD4.3.

CD 44.

CD 4.5.

CD 4.6.

O consumo de recursos dos componentes de software no servidor é analisado utilizando
ferramentas de monitoramento de desempenho e observabilidade (ex: Prometheus,
Grafana), para garantir eficiéncia e escalabilidade da aplicagéo.

O monitoramento continuo do desempenho da aplicagdo é realizado, por meio de
ferramentas analiticas, para permitir a detecg¢ao e resolugéo proativa de obstaculos e falhas.

Os logs do servidor sdo analisados, utilizando ferramentas de auditoria € monitoramento
(ex: Elastic Stack, Splunk), para permitir a detecgdo proativa de falhas, ameacgas de
segurancga e padrdes de trafego suspeitos.

A seguranga do ambiente do servidor é reforcada com praticas de endurecimento do
sistema, aplicagao continua de patches de seguranga, controlo de acessos e auditorias
regulares, para mitigar vulnerabilidades e riscos cibernéticos.

A implementacéao de técnicas de cache, compressao de dados e otimizagao de requisi¢cdes
ao servidor é realizada para reduzir laténcia e melhorar a experiéncia do utilizador.

As estratégias de backup e recuperagado de desastres sdo implementadas para garantir a
integridade dos dados e a continuidade dos servigos, minimizando impactos de falhas no
ambiente do servidor.

Otimizar a execuc¢do de aplicagdes web no ambiente do servidor, utilizando técnicas de
caching, balanceamento de carga e escalabilidade, para melhorar o desempenho e a
eficiéncia dos sistemas.

CD5.1.

CD5.2.

CD5.3.

CD54.

CD5.5.

CD 5.6.

A implementacéao de técnicas de cache, compressao de dados e otimizagéo de requisi¢cdes
ao servidor é realizada para reduzir laténcia e melhorar a experiéncia do utilizador.

Os mecanismos de balanceamento de carga sao configurados e ajustados para distribuir
eficientemente o trafego entre servidores e garantir alta disponibilidade e estabilidade do
sistema.

As estratégias de escalabilidade horizontal e vertical sdo aplicadas conforme a procura para
assegurar que a aplicagao web possa lidar com variagdes de carga sem degradacao do
desempenho.

A utilizacdo de conexdes persistentes e otimizagdo de consultas as bases de dados é
implementada para minimizar tempos de resposta e reduzir o consumo de recursos do
servidor.

A configuragéo e otimizacéo de servidores web e de aplicagdo sao efetuadas para garantir
tempos de resposta reduzidos e melhor aproveitamento dos recursos computacionais.

Os obstaculos de desempenho sao identificados e resolvidos através da otimizagcao do
cédigo e da configuragcdo do ambiente do servidor, considerando praticas DevOps, caching
e técnicas de balanceamento de carga, para garantir estabilidade e eficiéncia.
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Contexto Profissional

Meios de produgao

Sistemas operativos e parametros de configuragdo. Equipamento informatico e periféricos. Ferramentas
de transferéncia de ficheiros (sincronizagéo de conteldos). Ferramentas de escritério. Ferramentas SOA.
Ferramentas de desenvolvimento e depuragcdo. Componentes de terceiros. Gestores de protocolo. Linhas
de comunicacdo. Servidores Web. Servidores de aplicacdes. Sistemas de gestdo de bases de dados.
Maquinas virtuais. Navegadores atuais e novos conceitos tecnoldgicos. Sistemas de seguranca.
Ferramentas de controlo de alteragdes. Ferramentas de controlo de versao.

Produtos e resultados

Cddigo executavel dos componentes de software. Codigo-fonte dos componentes de software.
Documentos estaticos e dindmicos cujo conteudo é cddigo-fonte a interpretar. Documentagdo do
desenvolvimento realizado. Componentes da camada do servidor.

Informacgao utilizada ou gerada

Manuais de utilizador e de operagéo para sistemas informaticos. Manuais de operacao de software. Visao
global do sistema a implementar, entregar e explorar. Padrées de design. Manuais das linguagens de
programacao utilizadas. Materiais do curso de formagao. Regulamentagédo sobre protegcdo ambiental,
especialmente sobre a producdo e gestdo de residuos e solos contaminados. Design técnico definido.
Suporte de assisténcia técnica. Modelos de trabalho. Documentos de desenvolvimento dos componentes
produzidos. Normas sobre prevengao de riscos profissionais.
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UC3: DESENVOLVER APLICAGOES WEB DE ALTO DESEMPENHO, USABILIDADE, E

ESCALABILIDADE

Cadigo: UC374_5 Nivel: 5

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Verificar a conformidade dos componentes de software com os requisitos funcionais e
arquiteturais definidos no projeto, utilizando a documentacao das visGes 4+1, para garantir a
rastreabilidade e estruturagao da aplicacao web.

CD1.1. Os componentes de software sao analisados através da verificagdo da visdo de casos de
uso e seus diagramas, com referéncia as especificacdes de requisitos funcionais, para
garantir que o comportamento esperado seja validado.

CD1.2. Os componentes de software sdo testados executando os casos de teste definidos, com
referéncia ao design da interface de utilizador, para assegurar a conformidade com os
requisitos funcionais.

CD1.3. A arquitetura do software é validada através da analise de diagramas de pacotes e classes,
com referéncia a estrutura logica, dependéncias e execugdo de testes de carga e
performance, para garantir que o design do software seja coerente, escalavel e eficiente.

CD1.4. O arranjo fisico dos componentes de software nos servidores € verificado utilizando
diagramas de implementacao e analise de infraestrutura, com referéncia as dependéncias,
requisitos de rede e capacidades de infraestrutura, para assegurar a coeréncia com a
arquitetura definida e garantir que os recursos sejam adequadamente dimensionados.

CD1.5. A documentacado detalhada das visdes 4+1 é mantida e atualizada regularmente, incluindo
diagramas de casos de uso, pacotes, classes e implementagdo, com a realizagdo de
revisbes constantes, para garantir que todas as perspetivas da arquitetura de software
estejam alinhadas com os requisitos funcionais e nao funcionais.

EC 2: Gerir e controlar alteragcdes em aplicagées web, utilizando ferramentas de controlo de
versdes centralizadas e descentralizadas, para garantir a rastreabilidade do cédigo e a
colaboracao eficiente da equipa de desenvolvimento.

CD 2.1. As ramificagbes de desenvolvimento sdo criadas e geridas no repositorio de codigo-fonte,
com referéncia as diretrizes do projeto, para organizar o fluxo de trabalho colaborativo.

CD 2.2. As alteragdes sao registadas no histoérico do repositorio, com referéncia as boas praticas de
controlo de versao, para documentar a evolugao do software.

CD 23. A integracao de alteragdes é realizada através da fusao de branches, resolvendo conflitos
e aplicando politicas de revisao, para manter a consisténcia do codigo-fonte.

CD 2.4. As revisdes de codigo sdo conduzidas antes da integragao, utilizando ferramentas de
revisao colaborativa, para garantir a conformidade com os padrdes estabelecidos.

CD2.5. As revisbes de codigo sdo conduzidas antes da integragdo, utilizando ferramentas de
revisdo colaborativa e automacdo de revisdo de seguranga, com anadlise de
vulnerabilidades, para garantir a conformidade com os padrdes estabelecidos e a segurancga
do caddigo.

EC 3: Testar o codigo da aplicagdao web, utilizando ferramentas de teste, para formar uma rede de
seguranca e garantir a qualidade do desenvolvimento, a documentagao e a produtividade.

CD 3.1. A qualidade do software é revista através da analise estatica de cddigo, com referéncia as
métricas de software, para identificar e corrigir problemas de qualidade.

CD 3.2. Os métodos em classes de producao sao testados utilizando técnicas de design de casos
de teste, com referéncia as métricas de cobertura de teste, para assegurar a sua robustez.

CD 3.3. Os testes automatizados séo implementados para validar o comportamento da aplicagéo,
utilizando frameworks de teste, para reduzir erros e melhorar a manutengao do software.

CD 3.4. A ferramenta de testes unitarios € utilizada, aplicando as técnicas de caixa negra e caixa
branca com duplas, para desenvolver testes dinamicos,
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CD3.5. A arquitetura do software é testada através da execugdo de testes dinamicos e de
performance, incluindo testes de carga e stress, utilizando ferramentas de teste de
integracdo e de analise de desempenho, para verificar a conformidade com requisitos nao
funcionais e garantir a escalabilidade da aplicacéo.

EC 4: Publicar e manter a aplicagdo web em producao, utilizando processos de integragao e
entrega continua (CI/CD), para garantir a sua estabilidade e evolugao.

CD4.1. Os artefatos de software sdo gerados e preparados para implantagao, utilizando pipelines
de automacao, e padronizagéo da entrega do software.

CD4.2. O ambiente de produgéo é configurado ajustando servidores web e base de dados, com
referéncia aos requisitos da aplicagéo, para garantir a execu¢ao adequada.

CD4.3. A aplicacao web é monitorizada em produgéo, utilizando ferramentas de logging e analise
de desempenho, para garantir disponibilidade e identificar melhorias.

CD4.4. A seguranca da aplicagao é reforgcada implementando autenticagao, criptografia e protegcao
contra ataques, com monitoramento continuo de vulnerabilidades apds a publicagao, para
mitigar riscos emergentes e garantir conformidade com padrdes de segurancga.

EC 5: Configurar e otimizar ambientes de produgao para aplicagdes web, utilizando ferramentas e
técnicas adequadas, para garantir desempenho, seguranca e escalabilidade.

CD5.1. O ambiente de produgdo é configurado instalando e ajustando servidores web e de
aplicagéo, com referéncia as necessidades da aplicagéo, para garantir a correta execugao
e disponibilidade dos servigos.

CD5.2. A seguranga da aplicagao é refor¢cada aplicando politicas de firewall, criptografia de dados
e autenticacdo de acessos, com referéncia as boas praticas de seguranga web, para
proteger contra ameacas e ataques.

CD5.3. Aseguranga dos componentes de software de acesso a base de dados é auditada utilizando
ferramentas de analise de vulnerabilidades e monitoramento de riscos, com referéncia aos
padrdes de seguranga da organizagao, para garantir a prote¢ao dos dados e a integridade
das transacgoes.

CD5.4. O desempenho da aplicagao é otimizado utilizando mecanismos de cache, balanceamento
de carga e compressdo de dados, com referéncia as exigéncias de escalabilidade, para
melhorar o tempo de resposta e suportar multiplos acessos simultaneos.

CD5.5. O monitoramento da aplicagdo web é implementado utilizando ferramentas de logging e
métricas de desempenho, com referéncia ao comportamento da aplicagdo em produgéo,
para identificar e corrigir falhas de forma proativa.

CD5.6. A automacgao do processo de deployment é realizada configurando pipelines de integragédo
e entrega continua (CI/CD), com referéncia as ferramentas de gestdo de versdes e
infraestrutura como cédigo, para garantir atualizagdes seguras e ageis.

Contexto Profissional

Meios de produgao

Maquinas virtuais. Ferramentas de depuragdo. Ferramentas de teste. Equipamento informatico e
periféricos. Protocolos de comunicagdo. Sistemas operativos. Linguagens estruturadas. Linguagens
orientadas a objetos. Linguagens de marcagédo. Navegadores Web. Servidores Web. Componentes de
terceiros. Linguagens de estilo. Ferramentas de escritério. Ferramentas de desenvolvimento. Ambientes
de desenvolvimento integrados. Ferramentas de gestdo de projetos. Ferramentas de controlo de
alteragdes. Ferramentas de integragdo continua. Ferramentas de documentagdo. Sistemas de gestao de
bases de dados.

Produtos e resultados

Controlo de alteragcbes de aplicagcbes web geridas. Componentes de software que foram testados e
verificados para satisfazer os requisitos funcionais neles definidos. Cédigo de aplicagao web testado, com
qualidade garantida e documentado. Aplicagcdo web implantada.

Informacgao utilizada ou gerada
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Especificagbes de design grafico corporativo. Visdo global do sistema a implementar, entregar e explorar.
Manuais das ferramentas de desenvolvimento utilizadas. Manuais de utilizador e de operacdo para
sistemas informaticos. Design e especificagdes da aplicagdo. Manuais de usabilidade. Documentacéo para
operar o ambiente do cliente. Documentagao para operar 0 ambiente do servidor. Manuais de operagao
de software. Regulamentagao sobre protecdo ambiental, especialmente sobre a producdo e gestdo de
residuos e solos contaminados. Suporte de assisténcia técnica. Modelos de trabalho. Normas sobre
prevengao de riscos profissionais.
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UC4: IMPLEMENTAR AS API E SERVIGOS WEB PARA INTEGRAGAO ENTRE SISTEMAS,

OTIMIZANDO O DESEMPENHO E A SEGURANGCA EM APLICAGCOES WEB

Cadigo: UC375_5 Nivel: 5

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Projetar e desenvolver API para integragao de sistemas, garantindo eficiéncia, seguranca e
escalabilidade.

CD1.1. As API sao projetadas utilizando padrdes como REST e GraphQL, com referéncia aos
requisitos funcionais e de escalabilidade, para garantir a comunicagdo eficiente entre
sistemas.

CD1.2. Os endpoints da API sao definidos e documentados utilizando ferramentas adequadas, com
referéncia aos principios de design de API, para garantir a clareza e padronizagdo da
interface.

CD1.3. O consumo de API é implementado em aplicagdes web e modveis, com referéncia a
compatibilidade e seguranga, para garantir a integragéo confiavel entre sistemas.

CD1.4. Os métodos HTTP e os formatos de resposta sdo escolhidos adequadamente, com
referéncia aos principios RESTful, para garantir a comunicagao eficiente e intuitiva da API.

CD1.5. A API é documentada utilizando ferramentas como Swagger ou Postman, com referéncia
as melhores praticas de documentagao, para garantir a acessibilidade e compreensao dos
desenvolvedores.

EC 2: Implementar autenticagcdo e controlo de acesso em APl e servigcos web para garantir a
seguranga da comunicagao entre sistemas.

CD 2.1. Os mecanismos de autenticacdo sdo implementados utilizando padrdes como OAuth 2.0,
JWT e OpenID Connect, com referéncia as praticas de seguranga, para garantir a protegéao
contra acessos nao autorizados.

CD 2.2. A autorizagao de utilizadores e aplicagdes é configurada com base em perfis e permissdes,
com referéncia ao principio de privilégio minimo, para garantir o acesso restrito a dados
sensiveis.

CD2.3. A transmissdo de dados entre clientes e servidores é protegida utilizando HTTPS e
criptografia, com referéncia as diretrizes de seguranca da web, para evitar intercetacéo de
informacgdes.

CD 2.4. Os tokens de autenticagdo séo gerenciados com politicas de expiracdo e renovagao, com
referéncia as boas praticas de segurancga, para garantir a protecdo continua do acesso a
API.

CD2.5. Os testes de seguranca sao aplicados para identificar e corrigir vulnerabilidades, com
referéncia a ataques comuns como injegdo SQL e cross-site scripting (XSS), para fortalecer
a protegéo da API.

EC 3: Integrar API de terceiros e servicos web para ampliar a funcionalidade das aplicagoes.

CD 3.1. As API de terceiros sdo consumidas utilizando protocolos e bibliotecas adequadas, com
referéncia a compatibilidade e requisitos da aplicagdo, para ampliar funcionalidades sem
comprometer o desempenho.

CD 3.2. As credenciais de acesso a API externas sdo armazenadas de forma segura, com referéncia
as praticas de seguranca de informacgdes sensiveis, para evitar vazamento de dados.

CD 3.3. Os dados recebidos de API externas sdo validados e normalizados, com referéncia as
regras de negdcio da aplicacao, para garantir a integridade e consisténcia das informacdes.

CD3.4. O desempenho da comunicagdo com API| externas & monitorado e otimizado, com
referéncia a laténcia e ao consumo de recursos, para garantir eficiéncia no tempo de
resposta das aplicagdes.

CD 3.5. As politicas de rate limiting e caching sdo implementadas na integragdo com API externas,
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com referéncia as restricoes de utilizagdo e otimizagdo de performance, para garantir a
estabilidade da aplicagao.

EC 4: Implementar mecanismos de versionamento e manutengido de API para garantir a evolugao
continua dos servigos.

CD 4.1.

CD4.2.

CD4.3.

CD 44.

CD 4.5.

O versionamento de API é definido e gerido utilizando estratégias como URI versioning e
headers, com referéncia as boas praticas de manutengao, para evitar incompatibilidades
entre versodes.

As atualizacbes e novas funcionalidades sado implementadas sem comprometer versoes
anteriores, com referéncia a retrocompatibilidade, para garantir a continuidade dos servigos.

O monitoramento e logging sdo configurados para capturar métricas e falhas da API, com
referéncia a ferramentas de observabilidade, para garantir a analise e corre¢ao de erros em
tempo real.

Testes automatizados sao aplicados para validar a integridade da API, com referéncia a
frameworks de teste, para garantir que novas versdes nao introduzam regressoes.

O desempenho da API é otimizado utilizando estratégias como compressao de respostas e
balanceamento de carga, com referéncia as praticas de escalabilidade, para garantir alta
disponibilidade.

EC 5: Projetar e desenvolver APl e microsservigos utilizando arquiteturas baseadas em RESTful e
GraphQL, implementando praticas modernas como containers (Docker) e orquestragéo
(Kubernetes), para garantir escalabilidade, flexibilidade e facil integragdo com sistemas
legados e de terceiros.

CD5.1.

CD5.2.

CD5.3.

CD54.

CD5.5.

CD 5.6.

A utilizagdo de arquiteturas RESTful e GraphQ no design de API é implementada para
garantir uma comunicacgao eficiente, flexivel e de facil consumo por sistemas internos e de
terceiros.

A implementagao de microsservigos é realizada com foco na modularidade para promover
a escalabilidade independente de componentes e permitir a facil manutengao e evolugao
dos servigos.

A aplicagao de containers (Docker) e a orquestragao via Kubernetes sao configuradas para
garantir a implantacao automatizada, escalabilidade dindmica e gestao eficiente de recursos
no ambiente de producgéo.

Os mecanismos de controlo de versdao de APl sdo aplicados para permitir a evolugao
continua das funcionalidades e garantir a compatibilidade com versées anteriores e a
integracdo com sistemas legados.

As API e os microsservicos sdo monitorados em tempo real, utilizando ferramentas de
observabilidade e analise de performance, para identificar obstaculos, otimizar o
desempenho e garantir uma comunicagao rapida e eficiente entre os sistemas.

A implementagdo de APl e microsservicos € realizada com técnicas avancadas de
otimizagao de desempenho, como a adogédo de gateways de API, caching distribuido e
circuit breakers, para garantir alta disponibilidade, redugdo de laténcia e resiliéncia em
ambientes de trafego intenso e em sistemas com alta procura de integragdo em tempo real.

EC 6: Implementar praticas avancadas de otimizagcdo e acessibilidade em aplicagées web
modernas, utilizando técnicas como lazy loading, analise automatizada de acessibilidade

CD 6.1.

CD6.2.

CD 6.3.

A implementacao de técnicas de otimizagdo como lazy loading e compressao de imagens
é realizada para reduzir os tempos de carregamento da aplicagdo e melhorar a experiéncia
do utilizador em dispositivos com diferentes capacidades de rede e hardware.

A conformidade com as normas de acessibilidade (como WCAG) é realizada através de
ferramentas automatizadas de anadlise de acessibilidade para assegurar que a aplicagéo
seja utilizavel por pessoas com diferentes deficiéncias e dispositivos assistivos.

A realizagdo de testes de carga e analise de performance continua é realizada para
monitorar o desempenho da aplicagdo, identificando e corrigindo obstaculos e pontos de
falha e assegurando ao utilizador uma experiéncia fluida em condi¢des de alto trafego.
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CD 6.4. A atualizagido constante das bibliotecas e frameworks da aplicagdo, bem como a aplicagéo
de patches de seguranca, € realizada para garantir que a aplicagao esteja protegida contra
vulnerabilidades conhecidas e seja compativel com as melhores praticas de seguranca.

EC 7: Aplicar medidas de seguranga para protegcdo da aplicagdo web contra vulnerabilidades e
ataques.

CD7.1. Asentradas de dados sao validadas e desinfetadas, com referéncia a prevengao de ataques
como injecdo SQL e Cross-Site Scripting (XSS), para garantir a integridade das informagtes

CD7.2. Os mecanismos de autenticagao e autorizagao sdo implementados utilizando padrées como
OAuth, JWT e autenticagdo multifator, com referéncia as diretrizes de seguranga, para
proteger 0 acesso a dados sensiveis

CD7.3. Acriptografia de dados em transito e em repouso é aplicada utilizando protocolos como TLS
e AES, com referéncia as boas praticas de seguranga, para garantir a prote¢cdo contra
vazamento de informagdes.

CD7.4. Os cabecalhos de seguranga HTTP sao configurados corretamente, com referéncia a
protecdo contra ataques como Clickjacking e Cross-Site Request Forgery (CSRF), para
reforgar a seguranga do navegador.

CD7.5. As auditorias de seguranca e testes de penetragdo sdo realizados regularmente, com
referéncia as vulnerabilidades do Top 10 Open Web Application Security Project (OWASP),
para identificar e corrigir possiveis falhas antes de exploragdo maliciosa.

CD7.6. A aplicagdo de testes continuos de seguranga, como andlise de vulnerabilidades
automaticas (ferramentas SAST e DAST) e implementagédo de técnicas de mitigagao de
riscos, como Content Security Policy (CSP) e Subresource Integrity (SRI), é realizada para
detetar e corrigir vulnerabilidades em tempo real, garantindo a integridade da aplicagéo e a
protecéo contra ataques modernos (ex.: XSS, CSRF).

CD7.7. A aplicagao de criptografia de ponta a ponta (end-to-end encryption) é implementada para
proteger os dados do utilizador durante a comunicagdo e garantir a privacidade e a
integridade das informacdes transmitidas.

Contexto Profissional

Meios de produgao

Equipamento informatico e periféricos. Ferramentas de escritério e documentacao técnica. Sistemas
operativos e ferramentas de configuragdo de servidores. Plataformas de desenvolvimento para API e
servicos web. Ferramentas de teste e depuragdo de API (Postman, Swagger, etc.). Servidores web e
servidores de aplicagdes. Bancos de dados relacionais e nao relacionais. Ferramentas para gerenciamento
de API (APl Gateway, proxies de API, etc.). Protocolos de comunicagdo (HTTP, WebSockets, REST,
GraphQL, etc.). Ambientes de desenvolvimento integrados (IDE). Ferramentas de autenticacéo e
seguranga (OAuth, JWT, certificados SSL/TLS). Sistemas de controlo de versao (Git, GitHub, GitLab, etc.).
Plataformas de cloud computing para servigos web (AWS, Azure, Google Cloud).

Produtos e resultados

APl documentadas e desenvolvidas seguindo padrdes de interoperabilidade. Servigos web implementados
e testados para integragdo entre sistemas. Interfaces de comunicagao entre diferentes aplicacbes e
plataformas. Documentagao técnica das API e servicos implementados. Autenticacéo e controlo de acesso
aplicados as API. Logs e monitoramento das API para analise de desempenho e seguranga.

Informacgao utilizada ou gerada

Especificagbes técnicas para desenvolvimento de API e servicos web. Padrdes e boas praticas para
desenvolvimento de APl RESTful e GraphQL. Documentagéo de sistemas a integrar. Manuais e guias de
implementacao de servicos web. Regulamentagdes e normas de seguranga da informagéao (GDPR, 1ISO
27001, etc.). Logs de requisicdes e respostas para depuracédo e analise de erros. Configuragcbes de
servidores e ambientes de execugao para API. Politicas de autenticagao, autorizacéo e protecéo de dados.
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PROGRAMA FORMATIVO ASSOCIADO AO PERFIL PROFISSIONAL

TIC001.A2_5

DESENVOLVIMENTO DE APLICACOES WEB FULL-STACK
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PROGRAMA FORMATIVO DA QUALIFICACAO PROFISSIONAL

Cédigo: TIC001.A2_5 | Denominagéo DESENVOLVIMENTO DE APLICACOES WEB FULL-
STACK
Nivel: 5 Familia Profissional | Tecnologias de Informagédo e Comunicagao
Duracgao indicativa 1230 horas
N.° Denominagéao Cadigo
1 De.senv~olver componentes de software no ambiente do cliente para UC372.5
aplicagdes web.
Desenvolver componentes de software orientadas a execugdo no
2 . UC373_5
Unidades de backend de aplicagbes web.
Competéncia
3 Desenvp_lver aplicagbes web de alto desempenho, usabilidade e UC374. 5
escalabilidade.
4 Implementar APIs e servigos web para integragdo entre sistemas, | UC375 5
otimizando o desempenho e a seguranca em aplicagbes web.

UNIDADES FORMATIVAS TRANVERSAIS

Denominagao Duragao Caodigo

MODULOS FORMATIVOS UNIDADES FORMATIVAS

-

Desenvolvimento Otimizacéo e Estruturacdo de Documentos
Frontend e Otimizacao MF372_5 Web (110 horas) il
de Interfaces Web Programacéo Frontend e Interatividade Web
(210 horas) (100 horas) UFar7
Arquiteturas e Tecnologias para
Desenvolvimento  de Eeser;volvimento Web no Servidor (120 UF478
PP oras
Apllgagoes Web_ no MF373 5
Ambiente do Servidor B Desenvolvimento e Integracao de
(210 horas) Aplicagdes Web no Servidor (90 horas) UF479
Gestdo e Automacdo de Processos de UF480
Automagso, Entrega Web (90 horas)
Monitorizagao e
Escalabiiidade ~ de | MO0 torizac Eecabiidade
Aplicagdes Web (180 AOIT“ °r1239\a,\‘/’ o geo o scajabiiidade  de UF481
horas) plicacoes Web ( oras)
Integracdo de APIs, - . L
Otin?izaggéo e Integracao e Gestao de APIs em Aplicagoes UF482
Se Web (110 horas)
guranga em
S MF375_5
Aplicagbes Web (210 - S Qualidad Aplicacdes Web
horas) egurancga e Qualidade em Aplicagdes We UF483
(100 horas)
MT_TIC001.A2_5 Moédulo Formativo em Contexto Real de Trabalho (360 horas)
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UNIDADES FORMATIVAS TRANSVERSAIS

UNIDADE FORMATIVA : Inglés Técnico

Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA)

RA1:

RA2:

RA3:

RA4:

CA1.1.

CA1.2.

CA13.

CA14.

CA1.5.

Compreender mensagens orais e escritas no contexto profissional.

Interpretar mensagens orais e escritas gerais e especificas com corregdo, utilizando
técnicas de deducgao pelo contexto e identificagdo da ideia principal.

Reconhecer a terminologia e expressdes especificas do sector em discursos, documentos
e mensagens diversas.

Localizar informacao relevante em textos técnicos aplicando estratégias de leitura rapida e
leitura orientada.

Responder a questbes orais e escritas com base em documentos técnicos e mensagens
profissionais, demonstrando compreensao da informacgao essencial.

Relacionar vocabulario técnico com situagbes praticas do contexto profissional, através de
exercicios de correspondéncia, preenchimento de lacunas ou produgdo de frases
contextualizadas.

Produzir mensagens orais e escritas adequadas a diferentes contextos profissionais.

CA21.

CA22.

CA23.

CA24.

CA25.

Produzir mensagens orais e escritas com estrutura clara, coeréncia e terminologia
especifica, ajustadas ao registo e interlocutor.

Elaborar documentos profissionais aplicando normas de cortesia e formalidade adequadas
ao contexto.

Transmitir instrugdes e informagdes profissionais utilizando recursos linguisticos habituais e
palavras-chave relevantes.

Participar em situacdes profissionais (ex: reunides, conferéncia e apresentagdes etc.),
utilizando expressdes funcionais adequadas e linguagem especifica do setor.

Redigir e-mails, memorandos ou relatérios simples em inglés técnico, respeitando
convengdes de formatagdo e utilizando vocabulario apropriado ao objetivo e ao destinatario.

Identificar normas de protocolo e regras de comunicagdo formal e informal em contexto
profissional.

CA3.1.

CA3.2.

CA3.3.

CA34.

Identificar regras de comunicagao formal e informal em diferentes contextos e suportes de
comunicacgao.

Descrever procedimentos de protocolo e etiqueta profissional em eventos, reunides e
comunicagdes empresariais.

Distinguir caracteristicas de discursos formais e informais com exemplos adequados ao
meio profissional.

Demonstrar a aplicagédo pratica de normas de etiqueta em ambientes profissionais, como ao
participar em reunides, eventos e videoconferéncias, respeitando o protocolo de
comunicagao e comportamento esperado.

Aplicar estratégias de comunicagdo eficaz na gestido de reclamagdes e resolugdao de
conflitos.

CA 4.

CA4.2.

Aplicar técnicas de comunicacdo assertiva na gestao de situagdes de conflito e reclamacao
em contexto profissional.

Utilizar vocabulario adequado e tom de voz apropriado em situagdes de tensao, respeitando
o protocolo empresarial.
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CA 4.3. Redigir respostas a reclamagdes seguindo normas de cortesia e estruturas formais
especificas.

CA 4.4. Analisar situagdes comunicativas profissionais, identificando comportamentos adequados e
inadequados segundo normas de etiqueta e protocolo.

CA4.5. Demonstrar a utilizagdo de técnicas de escuta ativa e feedback construtivo para
compreender e resolver reclamagdes de forma eficaz, mantendo a calma e o
profissionalismo.

CA 4.6. Redigir e-mails ou cartas de resposta a reclamagbes, utilizando uma abordagem clara,
cortés e focada na resolugcdo do problema, de acordo com as normas de comunicagao
formal e protocolos empresariais.

RAS5: Demonstrar uma atitude proativa e adequada na comunicagdao em ambiente profissional.

CA5.1. Adotar normas de relagao e protocolo respeitando a formalidade e a cortesia em interacdes
presenciais, telefénicas e escritas.

CA5.2. Solicitar esclarecimentos e confirmar mensagens de forma educada e assertiva,
promovendo a compreensao mutua.

CA5.3. Responder a reclamagdes e queixas com atitude profissional e respeitosa, mantendo a
fluidez e o respeito na comunicacgao.

CA5.4. Manter uma postura ativa e positiva durante as interagbes profissionais, demonstrando
interesse e comprometimento nas respostas e na solugéo de problemas.

CA5.5. Utilizar expressdes e gestos apropriados para garantir uma comunicagdo respeitosa e
profissional, seja em ambientes presenciais, por telefone ou por escrito.

1. Compreensao Oral e Escrita em Contexto Profissional
1.1. Técnicas de compreensao de mensagens orais e escritas:
1.1.1. Deducéo pelo contexto e identificagdo da ideia principal e secundaria.
1.1.2. Localizagéo rapida de informagdes especificas (scanning e skimming).
1.2. Terminologia e expressodes técnicas do sector:
1.2.1. Vocabulario habitual em ambiente profissional.
1.2.2. Palavras-chave e expressdes mais utilizadas em discursos, documentos e mensagens.
1.3. Tipos de mensagens e discursos profissionais:
1.3.1. Mensagens diretas, telefénicas, gravadas, radiofonicas e televisivas.
1.3.2. Instrugdes sobre operagoes e tarefas do posto de trabalho.

1.3.3. Solicitagdo de informagdes gerais e especificas.

2. Producgéo Oral e Escrita em Ambiente Profissional
2.1. Estruturacao e clareza na produgédo de mensagens:
21.1. Estratégias para manter a fluidez na conversagéo (exemplos e perguntas de confirmagé&o).
2.1.2. Estratégias de clarificagdo do discurso.
2.2. Elaboragédo de mensagens profissionais:
2.2.1. Redagao de instrugdes de trabalho e comunicagdes internas.
2.2.2. Comunicagao de mau funcionamento de equipamentos ou aplicagoes.

2.2.3. Producao de mensagens telefénicas, presenciais ou gravadas, com registo e terminologia
apropriados.

2.3. Resposta a reclamacgdes e resolugao de problemas:

2.3.1. Utilizacdo de expressbes adequadas para gerir queixas.
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2.3.2. Estruturas formais e corteses para comunicacao de resposta.

. Normas de Protocolo e Comunicagido Formal e Informal

3.1.Normas de comunicacgao profissional: Normas de cortesia e formalidade em diferentes contextos e
suportes (presencial, telefonico, escrito).

3.2. Protocolo em ambiente profissional:
3.2.1. Normas de saudagao, recepgao e despedida.
3.2.2. Procedimentos de etiqueta em reunides, eventos e comunicagdes empresariais.
3.3.Caracteristicas dos discursos formais e informais: Exemplos praticos aplicados ao contexto
profissional.
. Gestao de Reclamagodes e Resolugado de Conflitos

4.1.Comunicagédo assertiva em situagdes de conflito: Técnicas de gestdo de reclamagdes com foco na
assertividade.

4.2. Adaptagao do tom de voz e vocabulario: Aplicagdo de vocabulario adequado e utilizagdo do tom
apropriado em situagdes de tensao.

4.3.Redacao de respostas a reclamacgdes: Estrutura formal, normas de cortesia e resolugao clara.

. Atitudes e Comportamentos na Comunicagao Profissional

5.1.Normas de relacgdo interpessoal e protocolo empresarial: Comportamento adequado em interacdes
presenciais, telefénicas e escritas.

5.2. Técnicas para promover a compreensado mutua: Solicitagado de esclarecimentos e confirmagéao de
mensagens de forma educada e assertiva.

5.3.Gestao respeitosa de reclamagdes: Resposta a queixas com atitude profissional, respeitosa e
fluida.
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MODULOS FORMATIVOS (MF)

MF1: Desenvolvimento Frontend e Otimizacao de Interfaces Web

Caodigo: MF372_5 Nivel: 5 Duragao Minima: 210 Horas

Associado a UC372_5: Desenvolver componentes de software no ambiente do cliente para aplicagdes
web.

Este MF € subdividido nas seguintes Unidades Formativas: caso necessario

Caodigo
m Unidade Formativa 1: Otimizacgéao e Estruturagcdo de Documentos Web UF476
B Unidade Formativa 2: Programacao Frontend e Interatividade Web UF477

Unidade Formativa 1: Otimizagéo e Estruturagdo de Documentos Web (UF476

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Aplicar técnicas de instalagdo de ferramentas de desenvolvimento web

CA1.1. Analisar ferramentas de desenvolvimento (IDEs ou editores de codigo, servidores locais,
etc.) para identificar as suas propriedades, caracteristicas e tecnologias suportadas,
conforme requisitos do projeto.

CA1.2. Selecionar uma ferramenta de desenvolvimento com base nas funcionalidades e
caracteristicas, garantindo adequacao ao projeto.

CA1.3. Instalar e configurar a ferramenta de desenvolvimento para garantir compatibilidade com as
especificagdes do website.

CA1.4. Realizar testes pos-instalagao para garantir que as ferramentas funcionam de acordo com
as necessidades do projeto.

CA1.5. Monitorar o desempenho das ferramentas de desenvolvimento e aplicar ajustes para
melhorar a eficiéncia, conforme métricas estabelecidas.

CA1.6. Garantir a compatibilidade entre a ferramenta escolhida e os sistemas operacionais e
versdes suportadas pelo projeto.

CA1.7. Documentar o processo de instalacdo e configuragdo, incluindo preparagdo do ambiente
Git, registando as etapas e mudancas feitas para futuras manutengdes.
RA2: Desenvolver documentos web que possam ser interpretados por diferentes browsers,
utilizando linguagens de marcagao e tags e obedecendo as especificagdes de design.

CA 2.1. Estruturar um documento web utilizando elementos predefinidos da linguagem de marcagéo
e seguindo especificagdes de design e de layout.

CA2.2. Codificar um documento web utilizando elementos e atributos de linguagens de marcagéo
padrao, aplicando folhas de estilo, integrando componentes de script de software.

CA 2.3. Integrar elementos multimédia, inserindo tipos de contetdo e aplicando estilos, fazendo
utilizagc&o de atributos especificos de uma linguagem de marcacgao.

CA 2.4. Definir metadados manipulando as tags de cabegalho e armazenando informacdes de
documentos web.

RA3: Desenvolver folhas de estilo, utilizando as facilidades de ferramentas especificas de edigcao
e pré-processamento.

CA 3.1. Criar folhas de estilo utilizando linguagens de marcacao padrdo, classes e colegbes de
regras, seguindo as normas de estruturacao de estilos para web.
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CA 3.2. Codificar folhas de estilo de forma otimizada, utilizando as capacidades de uma ferramenta
de pré-processamento, conforme as especificagdes de sintaxe e estrutura.

CA 3.3. Ligar folhas de estilo a um documento web, aplicando a marcagéo de estilo para texto,
imagens e cores de fundo, em conformidade com as especificagdes de design visual.

CA 3.4. Utilizar ferramentas de validagao de folhas de estilo, verificando a conformidade do cédigo
com as regras de sintaxe da linguagem e garantindo que possam ser aplicadas em
diferentes documentos web.

Desenvolver e estruturar documentos web utilizando linguagens de marcag¢ao, garantindo a
sua funcionalidade e conformidade com as especificagdes de design da organizagao.

CA 4.1. Estruturar documentos web utilizando elementos predefinidos da linguagem de marcagéo,
garantindo que o coédigo seja funcional e atenda as especificagbes de design da
organizagao.

CA4.2. Codificar documentos web manipulando tags de linguagens de marcagao padrao, seguindo
as melhores praticas de codificacdo para garantir a legibilidade e a performance do cédigo.

CA 4.3. Implementar formularios web utilizando recursos da linguagem de marcagao, assegurando
a integridade e seguranga dos dados inseridos pelos utilizadores.

CA4.4. Validar os documentos web quanto a usabilidade e acessibilidade, garantindo que o
conteudo seja visualmente consistente e acessivel em diferentes dispositivos e
navegadores.

CA4.5. Integrar componentes interativos aos documentos web utilizando linguagens de marcacao
e de script, garantindo a funcionalidade adequada e uma boa experiéncia do utilizador.

Demonstrar postura profissional e proatividade na validagcao e otimizagao de documentos e
componentes web, focando na melhoria continua da experiéncia do utilizador e na adaptagao
as novas tecnologias.

CA5.1. Avaliar e melhorar continuamente os documentos web, com atitude proativa para otimizar o
tempo de carregamento e a experiéncia do utilizador, garantindo o desempenho da pagina.

CA5.2. Demonstrar cuidado na validagdo de componentes web, identificando areas de melhoria
para assegurar que as solugdes implementadas atendam aos padrbes de usabilidade e
acessibilidade.

CA5.3. Manter uma atitude responsavel ao implementar praticas de seguranga e prote¢do de dados
nos formularios web, garantindo que os dados dos utilizadores estejam sempre protegidos.

CA5.4. Demonstrar comprometimento com a adaptagdo as novas tecnologias, buscando
constantemente inovagdes que contribuam para a melhoria da performance e usabilidade
de aplicagdes web.

CA5.5. Manter uma postura ética e profissional ao colaborar com a equipe de desenvolvimento,
garantindo o alinhamento de metas e a entrega de solu¢des de alta qualidade.

1. Linguagens de marcag¢oes

1.1

1.2.

1.3.

. Caracteristicas das linguagens de marcagao.
1.1.1 Definigao e propésito.
1.1.2 Comparacéo entre linguagens de marcacéo (HTML, XML, etc.).
1.1.3 Papel das linguagens de marcagao na web.

1.2 Elementos da linguagem de marcagao.

1.2.1 Elementos e tags basicas.

1.2.2 Atributos de elementos.

1.2.3 Elementos de estruturacdo (head, body, footer, etc.)

1.3 Estrutura de um documento web.

1.3.1 Estrutura basica de um documento HTML.

1.3.2 Divisao em cabecalho, corpo e rodapé.

1.3.3 Navegacao pelas propriedades de um documento web.
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1.4. 1.4 Objetos predefinidos da linguagem de marcagao.
1.4.1 Definigao e utilizagdo de objetos predefinidos.
1.4.2 Exemplos: imagens, videos, formularios.

2. Estrutura e navegagao de documentos web

2.1. Ligacdes e Comunicacgao entre Paginas.
2.1.1 Como criar links (elemento <a>).
2.1.2 Navegacao entre diferentes paginas web.
2.1.3 Ligacao de documentos externos (CSS, JavaScript).

2.2. Listas de dados e elementos.
2.2.1 Listas ordenadas e nao ordenadas.
2.2.2 Implementagéao de tabelas para estruturacdo de dados.
2.2.3 Elementos de formatagao e agrupamento.

2.3. Formulérios e tabelas.
2.3.1 Estruturacao de formularios (campos de entrada, botbes).
2.3.2 Validagao de formularios (obrigatério, tipo de dados, etc.).
2.3.3 Criando tabelas responsivas e interativas.

3. Apresentacao e Estilo

3.1. Estilo de Apresentagao.
3.1.1 Tamanho do texto, cor e tipo de letra.
3.1.2 Outras caracteristicas de formatacao de texto.
3.1.3 Ulitizagado de CSS para formatacao avangada (margens, padding, etc.).

3.2. 3.2 Posicionamento e paginagao de paginas web.
3.2.1 Controle de layout com CSS.
3.2.2 Posicionamento de elementos (float, flexbox, grid).
3.2.3 Técnicas de paginagéo (divisdo de conteudo em varias paginas).

4. Elementos multimédia e efeitos dinamicos

4.1. Elementos multimédia.
4.1.1 Utilizagao de imagens, videos e audio em documentos web.
4.1.2 Integracdo de mapas interativos e animagodes (Canvas, SVG).
4.1.3 Implementacao de efeitos dindmicos (hover, transitions).

4.2. 4.2 Mapas Interativos.
4.2.1 Introdugéo a utilizagdo de mapas interativos com HTMLS5.
4.2.2 Exemplos de integragdo com APls de mapas (Google Maps, OpenStreetMap).

5. Design responsivo e metadados

5.1. Design responsivo
5.1.1 Como garantir que as paginas sejam visualizadas em diversos dispositivos.
5.1.2 Utilizacdo de media queries para design adaptativo.
5.1.3 Ferramentas e boas praticas para design responsivo.

5.2. 5.2 Metadados e configura¢des de cookies.
5.2.1 Definicdo e aplicacdo de metadados (tags <meta>).
5.2.2 Implementagéo de cookies em paginas web.
5.2.3 Consideracoes de SEO e acessibilidade.

6. Depuragao e documentacao de cédigo

6.1. Depuracao de Cadigo.
6.1.1 Identificagédo e corregédo de erros em HTML e CSS.
6.1.2 Ferramentas de depuracao (console do navegador, extensoes, etc.).

6.2. 6.2 Documentacao de Cédigo
6.2.1 Praticas de documentacéo de cédigo para manter a legibilidade.
6.2.2 Implementagédo de comentarios em HTML e CSS.
6.2.3 Boas praticas para manter o cédigo organizado e escalavel.

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de estruturar e organizar conteudo web.
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Capacidade de codificar e depurar eficazmente.

Capacidade de trabalhar com multimédia e componentes interativos.
Capacidade de adotar praticas de design responsivo.

Capacidade de implementar seguranga em formularios web.
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Unidade Formativa 2: Programacao Frontend e Interatividade Web(UF477
Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Desenvolver componentes de software para serem executados num web browser, utilizando
linguagens de script e atendendo a requisitos funcionais.

CA1.1. Codificar um componente de software utilizando uma linguagem de script, verificando a sua
usabilidade, acessibilidade e execug¢do em diferentes navegadores da Web.

CA1.2. Codificar a finalidade e a funcionalidade de um componente, utilizando tags que permitam
a utilizagéo de ferramentas de geragéo automatica de documentagéo.

CA1.3. Implementar mecanismos de gestdo de eventos, utilizando recursos especificos de uma
linguagem de marcagéao para capturar eventos e manipular componentes de software.

CA1.4. Realizar testes de unidade de cddigo, definindo os parametros de entrada e a saida
esperada de um componente de software.

CA1.5. Implementar mecanismos de interagdo dinamica em componentes de software, utilizando
linguagens de script como JavaScript, para atualizar contetdo da pagina de forma
assincrona sem a necessidade de recarregar a pagina inteira.

CA1.6. Optimizar o desempenho de componentes de software, utilizando boas praticas de
programacgao, como minificagao de codigo, redugédo de requisicdes HTTP e utilizagdo de
cache, para garantir a eficiéncia e melhorar a experiéncia do utilizador.

RA2: Desenvolver documentos web que possam ser interpretados por diferentes browsers,
utilizando linguagens de marcagao e tags e obedecendo as especificagdes de design.

CA21. Implementar documentos web din&micos, utilizando mecanismos de integracdo de
linguagens de programacao em linguagens de marcagao e permitindo a comunicagao entre
o cliente e o servidor.

CA 2.2. Implementar formularios web, utilizando os recursos de uma linguagem de marcagao para
a gestao de formularios.

CA 2.3. Validar formularios web, utilizando componentes de software de tratamento de eventos.

CA24. Integrar APIs externas em documentos web, utilizando tecnologias como AJAX ou Fetch
API para obter e exibir dados dinamicos de fontes externas, mantendo a interagao fluida
entre o cliente e o servidor.

CA 2.5. Desenvolver componentes de interface interativos, como menus suspensos, sliders e
modais, utilizando HTML, CSS e JavaScript, garantindo que sejam compativeis com
diferentes dispositivos e navegadores.

CA 2.6. Implementar validagdo em tempo real de formularios web, utilizando JavaScript ou outras
ferramentas de script para validar os dados inseridos pelo utilizador, fornecendo feedback
imediato sobre erros de entrada.

RA3: Aplicar as principais plataformas tecnolégicas e linguagens de programacao utilizadas no
desenvolvimento frontend de interfaces web.

CA 3.1. Identificar as principais plataformas tecnolégicas e linguagens de programacdo para o
desenvolvimento frontend, descrevendo as suas funcionalidades e caracteristicas.

CA 3.2. Explicar as vantagens e desvantagens das principais linguagens e plataformas utilizadas,
considerando compatibilidade com navegadores e dispositivos.

CA 3.3. mplementar a integragéo de conteudo multimédia numa pagina web, utilizando os tipos de
recursos apropriados (graficos, audio, video, animagdes), e garantindo a compatibilidade
entre diferentes navegadores.

CA 3.4. Codificar componentes interativos, como formularios e menus dinamicos, utilizando HTML,
CSS e JavaScript, assegurando que funcionem corretamente em diferentes dispositivos e
plataformas.
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Implementar um mecanismo de validagdo de formularios web, utilizando JavaScript, para
garantir a integridade dos dados inseridos pelo utilizador, sem recorrer a recarregamentos
da pagina.

Aplicar boas praticas de acessibilidade, implementando recursos como ARIA e navegagao
por teclado, para garantir que os componentes interativos sejam acessiveis a utilizadores
com deficiéncia.

RA4: Demonstrar responsabilidade na aplicagdao de boas praticas de acessibilidade e usabilidade
no desenvolvimento de interfaces web.

CA 4.

CA4.2.

CA43.

CA44.

CA45.

CA 4.6.

Aplicar praticas de acessibilidade e usabilidade, utilizando ferramentas de validagédo para
garantir a acessibilidade do cddigo.

Realizar testes de usabilidade e acessibilidade, ajustando os componentes da pagina
conforme os feedbacks obtidos.

Realizar testes de desempenho da pagina web, identificando pontos de melhoria e
implementando ajustes para otimizar o tempo de carregamento e a experiéncia do utilizador,
usando ferramentas de teste e depuragéo.

Adotar praticas de desenvolvimento sustentavel no frontend, aplicando metodologias como
a utilizagao de codigo limpo e otimizagao de recursos, para garantir que o site tenha uma
boa performance e seja sustentavel a longo prazo.

Garantir a compatibilidade entre diferentes navegadores e dispositivos moéveis, realizando
testes em varias plataformas e corrigindo inconsisténcias para proporcionar uma
experiéncia consistente em todos os contextos de aplicagéo.

Utilizar boas praticas de codificagdo, como modularizagao e reutilizagao de cédigo, para
garantir que o frontend seja escalavel e de facil manutengéo, seguindo padrdes de mercado
e convengodes de codigo.

1. Tipos de recursos multimédia

1.1. Graficos multimédia
1.1.1. Utilizagcao de imagens, graficos e icones em documentos web.
1.1.2. Otimizacao de carregamento e acessibilidade.

1.2. 1.2. Audio.
1.2.1. Implementacéo de audio interativo com HTMLS5.

1.3.

1
1
1
1
14. 1
1
1

3.
3.
4.
4.
4.

.2.2. Integragéo de arquivos de audio e controle de reprodugéo.

.3. Video.
1. Utilizag&o de videos em formatos compativeis com a web.
2. Controle de reprodugéo e adaptabilidade.

Animagdes.
1. Implementagao de animagdes interativas com CSS3 e JavaScript.
2. Melhoria da experiéncia do utilizador com animagoes.

1.5. 1.5. Elementos Interativos.
1.5.1. Criagao de menus dindmicos e formularios.
1.5.2. Sliders e modais.

2. Ferramentas para processamento de conteudos multimédia

2.1. Ferramentas de edigao.
2.1.1. Softwares para criagdo e manipulagéo de graficos multimédia.

2.2. 2.2. Conversores de audio e video.
2.2.1. Ferramentas para converséo e otimizacdo de media.

2.3. 2.3. Bibliotecas JavaScript
2.3.1. Integracao de bibliotecas para gréaficos 3d, audio e animacgdes.

3. Linguagens de script
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3.1. 3.1. Metodologia de programacéo estruturada.
3.1.1. Abordagem de programagao modular e organizada.

3.2. 3.2. Caracteristicas das linguagens de script no ambiente cliente.
3.2.1. Manipulagao do DOM com javascript.

3.3. 3.3. Ambientes para desenvolvimento de linguagens de script.
3.3.1. Utilizacao de editores e plataformas.

4. Fundamentos do JavaScript

4.1.Variaveis e tipos de dados.
4.1.1. Definicdo de variaveis e tipos comuns.

4.2. 4.2. Operadores
4.2.1. Operadores aritméticos, légicos e de comparagéao.

4.3. 4.3. Estruturas de controle.
4.3.1. Estruturas de decisao e repeticao.

4.4. 4.4, Fungdes
4.4 1. Definigao e utilizagado de fungdes.

5. Gestao de Eventos

5.1. Eventos em javascript.
5.1.1. Captura e manipulagao de eventos.

5.2. 5.2. Manipulagéo de elementos do DOM.
5.2.1. Modificagdo do DOM com métodos javascript.

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de desenvolver e integrar funcionalidades dinamicas em web.
- Capacidade de otimizar desempenho e acessibilidade no frontend.
- Capacidade de trabalhar com APIs e integragdo de dados dinamicos.



Qualificacéo Profissional TIC001.A2_5

MF2: Desenvolvimento de Aplicagcbes Web no Ambiente do Servidor

Caodigo: MF373_5 Nivel: 5 Duragao: 210 Horas

Associado a UC373_5: Desenvolver componentes de software orientadas a execugao no backend de
aplicacdes web.

Este MF € subdividido nas seguintes Unidades Formativas: caso necessario

Caodigo

m Unidade Formativa 1: Arquiteturas e Tecnologias para Desenvolvimento Web no  UF478
Servidor

m Unidade Formativa 2: Desenvolvimento e Integracdo de Aplicagbes Web no UF479
Servidor

Unidade Formativa 1: Arquiteturas e Tecnologias para Desenvolvimento Web no Servidor (UF478

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Analisar as arquiteturas e tecnologias de desenvolvimento web do lado do servidor,
descrevendo as suas caracteristicas, diferencas e necessidades de configuragao.

CA 1.1. Identificar arquiteturas e tecnologias de desenvolvimento web do lado do servidor,
analisando as suas caracteristicas, vantagens e desvantagens, em diferentes contextos de
aplicagao.

CA1.2. Definir mecanismos de execugao de cdédigo no servidor, especificando os requisitos de
configuracdo e as diferengas entre os principais modelos de execugao.

CA1.3. Identificar linguagens e ferramentas de programagao web, comparando as suas
caracteristicas, compatibilidades e aplicagbes no desenvolvimento web.

CA1.4. Explicar as vantagens da separacgdo entre a camada de apresentagao e a légica de negdcio,
descrevendo padrdes de design e tecnologias que permitem essa separagao.

CA1.5. Analisar os fatores de desempenho e seguranga nas arquiteturas web do lado do servidor,
considerando impactos na escalabilidade e manutencao das aplicagdes.

CA1.6. Comparar modelos de hospedagem e implantacao de aplicagées web no servidor, avaliando
diferentes op¢des, como servidores dedicados, cloud computing e containers.

CA 1.7. Identificar arquiteturas e tecnologias de desenvolvimento web no servidor, listando as suas
caracteristicas e avaliando sua aplicabilidade em diferentes contextos.

CA1.8. Explicar os principios de funcionamento de servidores web e servidores de aplicacao,
descrevendo 0os mecanismos de comunicagao e processamento de requisigdes.

CA1.9. Comparar diferentes modelos de execugdo de cdédigo no servidor, apresentando suas
vantagens e limitagbes em termos de desempenho e escalabilidade.

RA2: Desenvolver e configurar componentes de software para execug¢dao em servidores web,
utilizando ferramentas e linguagens especificas.

CA 2.1. Instalar e configurar um servidor web e um servidor de aplicagdes, ajustando pardmetros de
escuta e diretérios de documentos.

CA 2.2. Modificar ficheiros de configuragéo do servidor, respeitando protocolos de comunicagdo web
padrao e garantindo a execugéo dos elementos de software no lado do servidor.

CA 2.3. Implementar e testar a separagéo entre a camada de apresentacdo e a ldgica de negécio,
organizando os componentes de software de acordo com padrdes estabelecidos.

CA24. Desenvolver componentes de software no lado do servidor, utilizando tecnologias de
programacgédo adequadas e respeitando boas praticas de modularidade e reutilizagdo de
caédigo.

CA2.5. Configurar mecanismos de autenticacdo e autorizacdo no servidor, implementando
protocolos como OAuth, JWT ou sessbes para controlo de acesso a recursos.
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Monitorizar e otimizar o desempenho dos componentes do software no servidor, utilizando
ferramentas de analise e ajustes de configuracdo para melhorar a escalabilidade e a
eficiéncia.

RA3: Garantir a segurancga, a escalabilidade e a manutencao dos componentes de software no
ambiente do servidor, adotando boas praticas de desenvolvimento e monitorizagao

CA3.1.

CA3.2.

CA3.3.

CA34.

CA3.5.

CA 3.6.

Monitorizar o desempenho dos componentes de software no servidor, utilizando ferramentas
especificas e analisando a utilizagao de recursos.

Configurar mecanismos de autenticacdo e autorizagdo, garantindo a seguranga dos
componentes de software conforme as politicas da organizagao.

Aplicar estratégias de otimizacdo de desempenho, utilizando técnicas de cache,
balanceamento de carga e escalabilidade para garantir a eficiéncia do sistema.

Implementar praticas de logging e auditoria, utilizando ferramentas de monitorizagdo para
detetar e registar falhas de seguranca e anomalias no sistema.

Aplicar atualizagdes e patches de seguranga regularmente, garantindo a mitigacdo de
vulnerabilidades e a conformidade com as melhores praticas de seguranga.

Configurar e testar estratégias de backup e recuperagdo de desastres, assegurando a
integridade dos dados e a continuidade dos servigcos em caso de falha no servidor.

RA4: Implementar mecanismos de execugido de codigo no servidor, utilizando linguagens e
frameworks adequados para o desenvolvimento web no lado do servidor.

CA 4.

CA4.2.

CA43.

CA44.

CA4.5.

CA 4.6.

Configurar um ambiente de desenvolvimento para execugdo de cddigo no servidor,
instalando e integrando linguagens como PHP, Node.js, ou Python.

Criar e testar rotas e controladores para manipulagdo de requisigdes HTTP, garantindo a
correta comunicacgao entre cliente e servidor.

Implementar uma API no servidor, utilizando padroes REST ou GraphQL, respeitando boas
praticas de seguranga e escalabilidade.

Validar e tratar dados recebidos no servidor, prevenindo vulnerabilidades como injegcéo de
cédigo e ataques CSRF/XSS.

Integrar bases de dados ao servidor, utilizando ORM ou drivers especificos, garantindo a
persisténcia e a integridade dos dados.

Implementar e testar middleware para gestdo de autenticagdo, registo de logs e
manipulagéo de erros, assegurando a segurancga e a estabilidade da aplicacao.

1. Arquiteturas de desenvolvimento web no servidor

1.1 Modelos de arquitetura

1.1.1 MVC (Model-View-Controller)

1.1.2 Microservices e sua aplicacdo em arquiteturas escalaveis
1.1.3 Serverless: vantagens e desafios

1.2 Tecnologias populares

1.2.1 PHP e seu ecossistema

1.2.2 Node.js e JavaScript

1.2.3 Python e frameworks para web

1.2.4 Ruby e desenvolvimento web moderno

1.3 Principais frameworks

1.3.1 Laravel (PHP) e desenvolvimento agil

1.3.2 Express (Node.js) e APIs rapidas

1.3.3 Django e Flask (Python) para aplicagbes escalaveis

1.4 Modelos de execugao e processamento no servidor
1.4.1 Multithreading e concorréncia

1.4.2 Event-driven e processamento assincrono

1.4.3 Forking e isolamento de processos



. Desenvolvimento e configuragao de servidores web

2.1 Tipos de servidores

2.1.1 Apache HTTP Server e configuragdes comuns
2.1.2 Nginx e otimizagao para alto desempenho
2.1.3 Tomcat e aplicagbes Java EE

2.1.4 Node.js como servidor backend

2.2 Configuragéo e otimizagao de servidores
2.2.1 Gerenciamento de portas e listeners

2.2.2 Configuragéo de diretérios de documentos
2.2.3 Préticas de seguranga para servidores web

2.3 Gestao de protocolos para comunicagao web
2.3.1 HTTP/HTTPS
2.3.2 WebSockets para comunicagdo em tempo real

2.3..3 GRPC e comunicagao entre microservigos
. Seguranga no desenvolvimento web

3.1 Autenticagao e autorizagao de utilizadores
3.1.1 OAuth

3.1.2 JWT

3.1.3 Sessodes

3.2 Prevengéao de ataques

3.2.1 Injecao de codigo

3.2.2 CSRF (Cross-Site Request Forgery)
3.2.3 XSS (Cross-Site Scripting)

3.2.4. Protecao contra ataques de forga bruta e hijacking

3.3 Configuracado de HTTPS, headers de seguranca
3.3.1 CORS (Cross-Origin Resource Sharing)
3.3.2 Content Security Policy

. Performance, escalabilidade e monitoramento

4.1 Caching de aplicagdes web
4.1.1 Memcached
4.1.2 Redis

4.1.3.0timizagao de consultas em bases de dados

4.2 Balanceamento de carga
4.2.1 Algoritmos e estratégias

4.2.2. Ferramentas como HAProxy e Nginx Load Balancer

4.3 Testes de carga e monitoramento
4.3.1 Ferramentas como JMeter e grafana

. Integragao com bases de dados

5.1 Tecnologias de persisténcia
5.1.1 MySQL

5.1.2 PostgreSQL

5.1.3 MongoDB

5.2 Utilizagdo de ORM (Object-Relational Mapping)
5.2.1 Sequelize

5.2.2 SQLAIchemy

5.2.3 Doctrine

5.3 Transagobes, backup e recuperagédo de dados
Desenvolvimento de APIs

6.1 API RESTful e GraphQL
6.1.1 Estrutura e design

6.2 Boas préticas de segurancga e escalabilidade em APIs

Qualificacéo Profissional TIC001.A2_5
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6.2.1. Versionamento e compatibilidade de APIs

6.3 Documentacéo de APlIs
6.3.1 Swagger
6.3.2 Postman

7. Testes e monitoramento de aplicagoes

7.1 Ferramentas de testes
7.1.1 Jest

7.1.2 Mocha

7.1.3 PHPUnit

7.2 Monitoramento de servidor
7.2.1 New Relic

7.2.2 Prometheus

7.2.3 Grafana

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de analisar e implementar arquiteturas de desenvolvimento web no servidor.
- Capacidade de configurar e gerenciar servidores web e aplicagdes.

- Capacidade de garantir a seguranga e autenticagdo em aplicagbes web.

- Capacidade de desenvolver apis seguras e escalaveis.

Unidade Formativa 2: Desenvolvimento e Integragao de Aplicagdes Web no Servidor (UF479

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Implementar componentes de software para execugdao num servidor web.

CA 1.1. Identificar arquiteturas e tecnologias de desenvolvimento web do lado do servidor,
analisando as suas caracteristicas, vantagens e desvantagens em diferentes contextos de
aplicacao.

CA 1.2. Definir componentes de software da camada de apresentacdo de codigo, incorporando-os
em linguagens de marcagéao, utilizando e manipulando componentes de software que
implementam a logica de negécio.

CA 1.3. Realizar testes de unidade de cédigo, definindo parametros de entrada e a saida esperada
de cada componente de software.

CA 1.4. Desenvolver o controlo de acesso aos componentes de software que implementam a légica
de negdcio, garantindo que esteja em conformidade com uma politica de seguranca,
utilizando mecanismos de sesséo, autenticagao e autorizagao.

CA 1.5. Codificar a finalidade e a funcionalidade de um componente, utilizando tags que permitam
a utilizagao de ferramentas de geragao automatica de documentagéo.

CA 1.6. Instalar um servidor de web e um servidor de aplicagdes, descarregando pacotes de
aplicagdes e implementando os seus mddulos e estrutura de diretérios, respeitando os
protocolos de comunicagao web padrao.

CA 1.7. Configurar um servidor web, editando os parametros de escuta do servi¢o e a localizagdo
dos documentos web.

CA 1.8. Configurar as funcionalidades de um servidor de aplicagées, editando os parametros de
uma aplicagdo para definir a sua estrutura, bibliotecas partilhadas e as politicas de
segurancga para a sua execucgao.

RA2: Compreender os principios e tecnologias de servidores web e de aplicagées, incluindo sua
instalagado, configuragcao e estruturagdao, conforme as especificagcbes de seguranca e
desempenho da organizagao.

CA 2.1. Identificar as arquiteturas e tecnologias de servidores web e de aplicagbes, analisando as
suas caracteristicas, vantagens e desvantagens, e aplicando-as em diferentes contextos
de desenvolvimento web.
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CA 2.2. Descrever os protocolos de comunicagéo web utilizados nos servidores de aplicagdo, como
HTTP, HTTPS, WebSockets, e suas implicagbes na seguranga e desempenho das
aplicagdes.

CA 2.3. Compreender os principios fundamentais de seguranca e de desempenho aplicados no
ambiente de servidor, como criptografia, autenticagao e controle de acesso.

CA 2.4. Analisar os requisitos de escalabilidade e alta disponibilidade em servidores de aplicacdes,
identificando solugbes adequadas para garantir a continuidade do servico em diferentes
cenarios.

RA3: Demonstrar atitude proativa na otimizagcao e segurang¢a das aplicagées web.

CA 3.1. Monitorizar o desempenho das aplicagbes web no ambiente do servidor, utilizando
ferramentas de monitorizagdo como Prometheus ou Grafana, para garantir a escalabilidade
e otimizagao de recursos.

CA 3.2. Implementar praticas de seguranca, como endurecimento do sistema, aplicagao de patches
de segurancga e controle de acesso, para proteger as aplicagdes web contra vulnerabilidades
e ameagcas externas.

CA 3.3. Aplicar técnicas de otimizagdo, como cache, compressdo de dados e balanceamento de
carga, para melhorar o desempenho e a experiéncia do utilizador em aplicacdes web.

CA 3.4.Validar a compatibilidade dos componentes de software em diferentes ambientes (on-
premise, cloud, hibridos) através de estratégias de containerizagéo e orquestragédo (Docker,
Kubernetes), assegurando a escalabilidade e portabilidade.

RA4: Desenvolver componentes de software para execugciao em servidor web

CA 4.1.Instalar e configurar servidores de web (ex: Apache, Nginx) e servidores de aplicagdo (ex:
Tomcat, Node.js), editando os arquivos de configuragdo de forma a respeitar os protocolos
de comunicacgdo web padréo e garantir a execugéao eficiente dos componentes de software.

CA 4.2.Codificar componentes de software para a camada de apresentacgdo, utilizando linguagens
de marcagao como HTML, CSS e JavaScript, e integrando-os com a légica de negdcios.

CA 4.3.Desenvolver a logica de negoécios em linguagens como PHP, Java, Python ou Node.js,
estruturando o cddigo de maneira modular e reutilizavel, aplicando boas praticas de design
como SOLID e DRY.

CA 4.4.Criar e configurar a seguranga nos componentes de software da logica de negécios, utilizando
técnicas de autenticacdo e autorizagdo, como OAuth2, JWT ou RADIUS, em conformidade
com as politicas de seguranga da organizagao.

CA 4.5.Realizar testes unitarios e de integragao para validar a funcionalidade dos componentes de
software, utilizando frameworks como JUnit, Mocha ou PHPUnit, e definindo os parametros
de entrada e a saida esperada.

1. Tecnologias e arquiteturas de servidores web

1.1. Servidores web: Apache, Nginx, Tomcat, Node.js

1.2. Arquiteturas de servidores: LAMP, MEAN, etc.

1.3. Protocolos de comunicagao: HTTP, HTTPS, WebSockets
1.4. Caracteristicas e comparagao entre servidores web

2. Instalagao e configuragdo de servidores

2.1. Instalagao de servidores web e de aplicagao
2.2. Configuragéo de servidores de web (parametros de escuta, localizagdo de documentos)
2.3. Estruturagdo de diretérios e médulos no servidor de aplicagédo

3. Desenvolvimento de componentes de software

3.1. Desenvolvimento da camada de apresentagcédo (HTML, CSS, JavaScript)
3.2. Logica de negécios: PHP, Java, Python, Node.js
3.3. Aplicacao de boas praticas de design: SOLID, DRY, modularidade

4. Controle de acesso e seguranga
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4.1. Implementacgao de autenticagéo e autorizagao
4.2. Técnicas de seguranca: criptografia, controle de acesso
4.3. Endurecimento do sistema e aplicagédo de patches de seguranga

5. Otimizagdo e monitoramento de desempenho

5.1. Técnicas de otimizagao: cache, compressao de dados, balanceamento de carga
5.2. Monitoramento de desempenho: Prometheus, Grafana
5.3. Estratégias de escalabilidade e alta disponibilidade

6. Testes e validagao de componentes

6.1. Testes unitarios e de integragdo com JUnit, Mocha, PHPUnit
6.2. Testes de compatibilidade e portabilidade em diferentes ambientes (on-premise, cloud, hibridos)

Outras Capacidades Associadas a Unidade Formativo

- Capacidade de implementagao de tecnologias web.

- Capacidade de implementar técnicas de autenticagao, autorizagado e endurecimento de sistemas.
- Capacidade de garantir a escalabilidade e alta disponibilidade de sistemas web.

- Capacidade de executar testes e validagdo de componentes de software em diferentes ambientes.
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MF3: Automacéao, Monitorizagcao e Escalabilidade de Aplicagbes Web

Caodigo: MF374 5 Nivel: 5 Duragao: 180 Horas

Associado a UC374_5: Desenvolver aplicacdes web de alto desempenho, usabilidade e escalabilidade.

Este MF é subdividido nas seguintes Unidades Formativas: caso necessario

Caodigo

m Unidade Formativa 1: UF480
Gestéo e Automacao de Processos de Entrega Web

m Unidade Formativa 2: UF481

Monitorizacéo e Escalabilidade de Aplicagdes Web

Unidade Formativa 1: Gestdo e Automacao de Processos de Entrega Web (UF480

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Aplicar processos de gestido de alteragoes em aplicagées web, utilizando ferramentas de
controlo de versdes para manter a evolugao do software.

CA1.1. Agendar uma alteragéo, atualizando a partir de uma ramificagao ativa do repositério da
aplicagéo, utilizando uma ferramenta de controlo de versoes.

CA1.2. Confirmar uma alteragdo, atualizando uma ramificagdo ativa do repositério da aplicacao,
utilizando uma ferramenta de controlo de versoes.

CA1.3. Mesclar alteragbes de diferentes branches, atualizando um branch ativo e resolvendo
conflitos com ferramentas de controlo de versoes.

CA1.4. Identificar uma alteragédo, seguindo o processo de desenvolvimento iterativo, utilizando
uma ferramenta de controlo de versoes.

CA1.5. Sincronizar um repositério local com um repositério remoto, utilizando comandos do
terminal ou ferramentas de controlo de versdes.

CA1.6. Utilizar uma ferramenta de controlo de versdes para gestdo de alteragdes, criando,
removendo e atualizando ramos de repositorios.

RA2: Construir artefactos, utilizando ferramentas de gestdao de projetos e controlo de versoes,
produzindo, validando e instalando-os para manter a evolugdao do software com entrega
continua.

CA21. Produzir artefactos, utilizando cédigo do repositério e ferramentas de gestdo de projetos,
de acordo com os requisitos do projeto.

CA2.2. Validar artefactos, executando testes de integracédo continua, utilizando uma ferramenta de
controlo de versoes e validando requisitos funcionais e nao funcionais.

CA23. Instalar artefactos, utilizando uma ferramenta de gestéo de projetos, seguindo o processo
de implementacéo do projeto.

CA24. Executar a gestdao de artefactos no repositério, agendando testes e configurando
servidores de integragdo continua, garantindo a entrega continua.

RA3: Compreender os requisitos funcionais e arquiteturais do projeto, aplicando os conceitos das
visdes 4+1 para garantir a rastreabilidade e estruturagao da aplicagao web.

CA 3.1. Analisar a documentagao das visdes 4+1, utilizando diagramas de casos de uso, pacotes e
classes, para assegurar a estruturagdo coerente da aplicagao web.

CA 3.2.Validar os requisitos funcionais e arquiteturais do projeto, utilizando os diagramas das visdes
4+1, para garantir que todos os componentes da aplicagdo estdo alinhados com as
necessidades do cliente e as especificagdes do projeto.
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CA 3.3.Elaborar e atualizar os diagramas de implementagdo da arquitetura, com referéncia aos

requisitos de rede e capacidades de infraestrutura, para garantir a coeréncia da aplicacédo
com a arquitetura definida.

CA 3.4.Compreender os requisitos funcionais e arquiteturais, aplicando os conceitos das vistes 4+1,

para garantir a rastreabilidade dos componentes da aplicagéo web.

CA 3.5.Realizar a verificagdo da conformidade entre os requisitos funcionais e a arquitetura do

sistema, utilizando as visdes 4+1, para garantir que todas as partes do sistema sejam
corretamente integradas e atendam aos requisitos estabelecidos.

Adotar uma postura proativa na manutengao e monitorizagdo da aplicagdo em produgao,

visando garantir a sua estabilidade e identificar melhorias continuas.

CA 4.

CA4.2

CA43.

CA44.

CA45.

Monitorizar a aplicagdo em producgédo, utilizando ferramentas de logging e métricas de
desempenho, para garantir a disponibilidade e identificar areas de melhoria continua.

Propor melhorias no desempenho da aplicagdo com base em dados de monitorizagao,
realizando ajustes necessarios para otimizar a execugao da aplicagdo em produgéo.

Identificar e reportar falhas de seguranca ou problemas de desempenho, aplicando praticas
de monitoramento continuo, para mitigar riscos emergentes e melhorar a estabilidade da
aplicagao.

Demonstrar atitude proativa na analise de relatérios de erros e na comunicagdo com a
equipa de desenvolvimento, para garantir que as corre¢des sejam implementadas de forma
eficaz e eficiente.

Colaborar com a equipa para implementar praticas de automagdo de monitorizagao e
alertas, para garantir que a aplicagdo em produgao seja monitorizada de forma eficiente e
que as intervengdes necessarias sejam realizadas de maneira rapida e eficaz.

1.

Gestdo e automacgio de processos de entrega web

1.1. Introdugéo a integragéo continua (Cl) e entrega continua (CD).
1.2. Beneficios da automacao no processo de entrega web.
1.3. Ferramentas de integracao e entrega continua.

. Instalagao e configuragao de ferramentas de CI/CD

2.1. Instalagao e configuragao do jenkins.
2.2. Configuragao de pipelines de entrega continua.
2.3. Instalagédo de Ferramentas de Contéineres (Docker).

. Automatizagao do processo de entrega

3.1. Configuragao de integragéo de testes automatizados.
3.2. Gerenciamento de dependéncias e versionamento.
3.3. Automacéo da Publicagéo e Deploy.

Monitoramento e manutengao da aplicagao web em producao.

4.1. Monitorizagao de Aplicagdes em Produgéo.
4.2. Diagndstico e Resolucao de Problemas em Produgéo.
4.3. Melhoria Continua no Processo de Monitoramento.

Praticas avancgadas e melhores praticas em CI/CD

5.1. Estratégias de automagéo para ambientes complexos.
5.2. Best practices em automacgéao de testes e deploy.
5.3. Integracao com outras ferramentas de devops.

5.4. Implantagao de aplicagdo web com jenkins e Docker.
5.5 Implementacao de CI/CD em ambientes de microservigos.
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Outras Capacidades Associadas a Unidade Formativa

- Capacidade de compreender e aplicar os requisitos funcionais e arquiteturais de aplicagbes web
usando as visdes 4+1

- Capacidade de aplicar processos de gestao de alteragdes em aplicagbes web com ferramentas de
controlo de versoes.

- Capacidade de produzir e validar artefactos de software utilizando ferramentas de gestao de projetos
e controlo de versdes.

- Capacidade de aplicar praticas de monitoramento e alertas em aplicagbes web para garantir a
qualidade continua.
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Unidade Formativa 2: Monitorizacao e Escalabilidade de Apli

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Testes de programacgao do codigo de uma aplicagdo web, utilizando ferramentas de teste,
construindo, exercitando e verificando o assunto em teste.

CA1.1. Analisar a qualidade do software utilizando ferramentas de analise estatica.
CA1.2. Atualizar cédigo seguindo principios SOLID e utilizando métricas de software.
CA1.3. Realizar testes de cddigo de métodos de classe de produgéo.

CA1.4. Implementar testes de cédigo de produgéo.

CA1.5. Ultilizar ferramentas de teste unitario para desenvolver testes dinamicos.
CA1.6. Testar a arquitetura do software com ferramentas de teste de integragéo.

CA1.7. Desenvolver testes da arquitetura de um sistema, incluindo nés e ligagdes de rede.

RA2: Compreender os conceitos e técnicas fundamentais de monitorizagcdo e escalabilidade de
aplicagoes web.

CA2.1. Explicar os conceitos de monitorizacdo e escalabilidade em ambientes web, utilizando
documentagao técnica, para demonstrar o entendimento dos principios e desafios do
processo. Testar componentes de software conforme o design de interface de casos de
utilizagao.

CA 2.2. Identificar as principais métricas de desempenho para monitorizagdo de aplicagbes web e
compreender a importancia de cada uma, utilizando ferramentas de monitoramento, para
assegurar o acompanhamento eficaz da performance da aplicagéo.

CA 2.3. Descrever as técnicas de escalabilidade horizontal e vertical aplicaveis a ambientes web,
demonstrando a escolha adequada com base nas exigéncias de trafego e performance da
aplicagao.

CA2.4. Explicar a importancia da arquitetura de microservicos para escalabilidade de aplicagdes
web, detalhando como ela facilita a distribuicdo de carga e a manutengéo da performance.

CA 2.5. Avaliar os principais desafios de monitorizagdo em ambientes web distribuidos, discutindo
como lidar com grandes volumes de dados e como a escalabilidade pode ser ajustada para
diferentes tipos de aplicagao.

RA3: Demonstrar postura proativa na manutencio da estabilidade e performance das aplicagoes
web em producéao.

CA 3.1. Identificar falhas de seguranca e problemas de desempenho nas aplicagbes web em
produgédo, utilizando ferramentas de monitoramento continuo e analise de dados, para
sugerir melhorias proativas e corrigir falhas rapidamente.

CA 3.2. Colaborar com a equipe de desenvolvimento e operagdes para implementar praticas de
monitorizacdo continua e automacdo de alertas, para garantir que a aplicacédo seja
monitorizada de forma eficiente e que as intervengcbes necessarias sejam realizadas
rapidamente.

CA 3.3. Implementar praticas de revisdo continua dos logs de erro e métricas de performance,
utilizando ferramentas de analise e dashboards, para antecipar problemas e otimizar a
aplicagao.

CA 3.4. Realizar ajustes de performance em tempo real durante periodos de pico de utilizagéo,
utilizando recursos de escalabilidade e balanceamento de carga, para garantir a estabilidade
da aplicagao web.

CA 3.5. Propor e aplicar melhorias na infraestrutura de monitoramento e alarme, com base em
analise de incidentes anteriores, para melhorar a resposta da equipe e a capacidade de
prevengdo de falhas.

RA4: Aplicar praticas e ferramentas para monitorar e otimizar a escalabilidade de aplicagoes web
em producgao.



CA4.1.

CA4.2
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CA44.
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Implementar ferramentas de monitorizagdo de desempenho e log num ambiente de
produgao, configurando o sistema para capturar métricas de desempenho e disponibilidade
da aplicagao, de acordo com as necessidades do projeto.

Aplicar técnicas de escalabilidade em servidores web, utilizando mecanismos de
balanceamento de carga, cache e compressao de dados, para otimizar o desempenho da
aplicacdo, seguindo as especificagdes do projeto.

Utilizar ferramentas de analise de trafego e comportamento do utilizador para ajustar a
capacidade de servidores em tempo real, visando garantir uma experiéncia do utilizador
consistente e com alta disponibilidade.

Configurar e otimizar as bases de dados para suportar grandes volumes de acessos
simultaneos, aplicando técnicas de particionamento, replicacdo e indexacao, conforme as
necessidades de escalabilidade definidas no projeto.

1. Fundamentos de monitorizagao e escalabilidade de aplicagcdoes web

1.1. Conceitos de monitorizagéo e escalabilidade.
1.2. Tipos de monitorizagao.

1.3. Escalabilidade horizontal vs. Vertical.

1.4. Arquitetura de microservigos.

1.5. Impacto da infraestrutura no desempenho.

2. Ferramentas e técnicas de monitorizagao

2.1. Ferramentas de monitorizagao.
2.2. Logs e métricas de performance.
2.3. monitorizagao continua.

2.4, Testes de performance.

3. Escalabilidade de aplicagoes web

3.1. Escalabilidade horizontal.

3.2. Escalabilidade vertical.

3.3. Caching e compressao de dados.
3.4. Otimizagao de banco de dados.

4. Praticas de testes de software

4.1. Testes de codigo.
4.2. Analise estatica de codigo.
4.3. Ferramentas de testes unitarios.

5. Praticas de Melhoria Continua em Produgéo

5.1. Ajustes de performance em tempo real.
5.2. Seguranga em producéo.
5.3. Automacéao de Processos de Deploy (CI/CD).

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de Compreender e Aplicar os Conceitos de Monitorizagédo e Escalabilidade em Ambientes
Web Utilizando Ferramentas e Técnicas Adequadas.

- Capacidade de Monitorizar e Avaliar a Performance de Aplicagdes Web em Produgéo, Utilizando
Ferramentas de Monitoramento Continuo e Analise de Dados.

- Capacidade de Configurar e Otimizar Bases de Dados para Suportar Grandes Volumes de Acessos
Simultaneos em Ambientes Web de Alta Escalabilidade.

- Capacidade de Aplicar Técnicas de Seguranga em Ambientes de Produgédo de Aplicacbes Web,
Garantindo a Protegao de Dados e Integridade da Infraestrutura.
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MF4: Integracéo de APls, Otimizagdo e Seguranca em Aplicagdes Web

Caodigo: MF375_5 Nivel: 5 Duragao: 210 Horas

Associado a UC375_5: Implementar APIs e servicos web para integragdo entre sistemas, otimizando
o desempenho e a seguranga em aplicagbes web.

Este MF € subdividido nas seguintes Unidades Formativas: caso necessario

Caodigo

m Unidade Formativa 1: UF482
Integracdo e Gestao de APIs em Aplicagbes Web

m Unidade Formativa 2: UF483

Seguranca e Qualidade em Aplicagdes Web

Unidade Formativa 1: Integracdo e Gestdo de APIs em Aplicagdes Web (UF482
Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA

RA1: Compreender os principios e padroes de design de APIs (REST, GraphQL) e sua aplicagao
na integragao de sistemas.

CA1.1. Explicar os conceitos fundamentais de APIs REST e GraphQL, destacando as suas
diferengas e vantagens, com base em referéncias técnicas e exemplos praticos.

CA1.2. Identificar os principios de design de APIs, demonstrando boas praticas como uniformidade,
versionamento e seguranga, em conformidade com padrdes reconhecidos.

CA1.3. Analisar cenarios de integracao de sistemas, avaliando a aplicabilidade de REST e GraphQL
em fungao de requisitos especificos de escalabilidade, desempenho e compatibilidade.

CA1.4. Relacionar os principios de design de APIs com casos reais de integragdo de sistemas,
utilizando documentagao técnica e estudos de caso do setor.

RA2: Desenvolver e documentar APls para integracdo de sistemas, garantindo eficiéncia,
seguranca e escalabilidade.

CA 2.1. Implementar uma API funcional com endpoints definidos segundo padrées REST ou
GraphQL, utilizando boas praticas de design e desenvolvimento.

CA 2.2. Configurar mecanismos de autenticacdo e autorizacdo para controle de acesso a API,
aplicando padrdes de seguranga como OAuth 2.0, JWT ou OpenID Connect.

CA23. Testar a API desenvolvida verificando a comunicagdo entre sistemas, desempenho e
seguranca, utilizando ferramentas como Postman, Swagger ou testes automatizados.

CA 2.4. Documentar a API detalhando endpoints, métodos, parametros e respostas, seguindo
diretrizes de documentacéo técnica e utilizando ferramentas adequadas como Swagger ou
Redoc.

RA3: Implementar mecanismos de autenticagdo e controle de acesso em APls para garantir a
protecao da comunicagao entre sistemas.

CA 3.1. Configurar um mecanismo de autenticagao utilizando padrdes como OAuth 2.0, JWT ou
OpenlID Connect, garantindo a protegéo contra acessos nao autorizados.

CA 3.2. Definir politicas de controle de acesso com base em cargos e permissdes de utilizadores e
aplicagdes, aplicando o principio de privilégio minimo.

CA 3.3. Implementar a transmiss&o segura de dados utilizando HTTPS e criptografia, assegurando
a confidencialidade e integridade das informacdes trocadas.

CA 3.4. Testar a seguranca da API verificando vulnerabilidades como injecdo de tokens, ataques de
replay e falhas na autorizacao, utilizando ferramentas de analise de seguranca.
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compatibilidade e conformidade com padrées de mercado.

CA4.1. Configurar a integracdo com APIls de terceiros utilizando protocolos e bibliotecas

adequadas, assegurando a compatibilidade com os requisitos da aplicagao.

CA4.2. Armazenar credenciais de acesso a APIs externas de forma segura, seguindo praticas

recomendadas como variaveis de ambiente e cofres de segredos.

CA4.3. Validar os dados recebidos de APIs externas antes de processa-los, garantindo a

integridade e conformidade com as regras de negécio da aplicagao.

CA 4.4. Monitorizar o desempenho da comunicacdo com APls externas avaliando laténcia, tempo

de resposta e consumo de recursos, utilizando ferramentas de observabilidade.

CA 4.5. Implementar politicas de rate limiting e caching para otimizar a performance e evitar

sobrecarga, garantindo a estabilidade da aplicagéo.

Fundamentos de APIs e padroes de design
1.1. Introdugao as APls

1.2. Arquitetura REST e principios RESTful

1.3. GraphQL: Conceitos, vantagens e diferencas em relagdo ao REST

1.4. Principios de design de APIs: uniformidade, versionamento e seguranca
1.5. Documentagéo de APIs: OpenAPI, Swagger, Redoc

1.6. Exemplos praticos e estudos de caso

Desenvolvimento e Documentagao de APIs

2.1. Ferramentas e frameworks para criagdo de APls (Node.js, Flask, Django, Spring Boot)

2.2. Criagao de endpoints seguindo padrées REST e GraphQL

2.3. Boas praticas no desenvolvimento de APIs: modularidade, desacoplamento e reusabilidade
2.4, Configuracéo e implementacao de autenticagéo e autorizagdo (OAuth 2.0, JWT, OpenID
Connect)

2.5. Testes e depuragao de APIs usando Postman, Swagger e testes automatizados

. Segurangca em APIs e Controle de Acesso

3.1. Principios de seguranca em APlIs

3.2. Mecanismos de autenticagao e autorizagao

3.3. Implementagédo de HTTPS e criptografia de dados

3.4. Protegao contra ataques comuns: injegdo SQL, XSS, CSRF, ataques de replay

3.5. Implementagédo de medidas de seguranga como CSP, SRI e politicas de expiragédo de tokens

Integracdo de APIs de Terceiros

4.1. Protocolo HTTP e consumo de APIs externas

4.2. Configuragao e autenticacdo com APIs de terceiros

4.3. Gerenciamento seguro de credenciais de acesso (variaveis de ambiente, cofres de segredos)
4.4, Monitoramento de consumo e performance de APls externas

4.5. Implementacao de rate limiting e caching para otimizagdo de desempenho

. Versionamento e Manutengao de APIs

5.1. Estratégias de versionamento de APIs: URI versioning, headers

5.2. Garantia de retrocompatibilidade em atualizagbes

5.3. Monitoramento de APIs: ferramentas de logging e analise de métricas

5.4. Testes automatizados para validagéo continua

5.5. Otimizacao de desempenho: compresséao de respostas, balanceamento de carga

. Arquiteturas Avancgadas para APIs e Microsservigos

6.1. Arquiteturas baseadas em RESTful e GraphQL
6.2. Implementacéo de microsservigos e sua modularidade
6.3. Utilizacao de containers (Docker) e orquestracdo (Kubernetes)

integracdo de APIs de terceiros, garantindo seguranc¢a,
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6.4. Gateways de API e estratégias de caching distribuido
6.5. Monitoramento e observabilidade de microsservigos
7. Boas Praticas de Seguranga e Otimizagao
7.1 Lazy loading e compresséao para melhoria de desempenho
7.2. Conformidade com normas de acessibilidade (WCAG)
7.3. Aplicacao de criptografia ponta a ponta
7.4. Protecao contra vulnerabilidades comuns com SAST e DAST
7.5. Testes de carga e andlise de performance continua

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de compreender e aplicar os conceitos de integragdo e gestao de apis em aplicagdes
web, utilizando padrées e boas praticas de desenvolvimento.

- Capacidade de projetar, implementar e documentar apis rest e graphql, assegurando escalabilidade,
seguranca e eficiéncia na comunicagao entre sistemas.

- Capacidade de configurar e implementar mecanismos de autenticagdo e autorizagdo em APIs,
utilizando padrdoes como OAuth 2.0, JWT e OpenID Connect.;

- Capacidade de aplicar boas praticas de seguranga na comunicagao entre sistemas, garantindo a
protecéo de dados sensiveis e a conformidade com normas e padrdes do setor;

- Capacidade de implementar arquiteturas baseadas em microsservigos, utilizando containers,
orquestracao e gateways de api para escalabilidade e modularidade.
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Unidade Formativa 2: Seguranca e Qualidade em Aplicacoes Web (UF483

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Conhecer as principais vulnerabilidades de seguranga em aplicagdes web e técnicas para
mitigacao de riscos.

CA1.1. Explicar as vulnerabilidades de seguranga mais comuns em aplicagbes web, com base no
OWASP Top 10, apresentando exemplos praticos e impactos.

CA1.2. Identificar falhas de segurangca em aplicagdes web, analisando codigo-fonte, relatérios de
testes de seguranga ou simulag¢des de ataques.

CA1.3. Comparar diferentes técnicas de mitigagdo de riscos em aplicagées web, justificando a
escolha da melhor abordagem para cada vulnerabilidade identificada.

CA1.4. Relacionar vulnerabilidades de seguranga com casos reais de ataques cibernéticos,
demonstrando as consequéncias e as medidas adotadas para mitigacao.

CA1.5. Descrever boas praticas de seguranga em aplicagdes web, incluindo autenticagdo segura,
criptografia de dados e politicas de controle de acesso.

RA2: Implementar medidas de segurangca para protecdo de dados, incluindo criptografia,
autenticagao multifator e protegao contra ataques comuns (XSS, CSRF, SQL Injection).

CA2.1. Implementar criptografia de dados sensiveis em transito e em repouso, utilizando algoritmos
seguros, como AES e RSA, em conformidade com os requisitos de seguranga.

CA2.2. Configurar autenticacdo multifator (MFA) em aplicagbes web, integrando provedores de
identidade, como Google Authenticator ou Authy, para reforgar a seguranga de acesso.

CA 2.3. Desenvolver mecanismos de protegédo contra ataques XSS (Cross-Site Scripting), utilizando
técnicas como a validagao de entrada e a codificagdo de saidas, conforme as melhores
praticas de seguranga.

CA24. Implementar medidas de protegdo contra ataques CSRF (Cross-Site Request Forgery),
utilizando tokens CSRF e politicas de SameSite para cookies.

CA 2.5. Mitigar riscos de SQL Injection em aplicagdes web, aplicando boas praticas como a
utilizacdo de consultas parametrizadas e ORM (Object-Relational Mapping).

CA 2.6. Testar as medidas de seguranga implementadas, avaliando sua eficacia na protecéo contra
ataques comuns e vulnerabilidades, utilizando ferramentas de analise de seguranga, como
OWASP ZAP ou Burp Suite.

RA3: Demonstrar compromisso com a qualidade e seguranga no desenvolvimento de aplicagdes
web, adotando metodologias de teste e monitoramento continuo.

CA 3.1. Adotar praticas de teste continuo em todas as fases do desenvolvimento, utilizando
ferramentas de integragédo continua (Cl) como Jenkins ou GitHub Actions para garantir a
qualidade do cédigo.

CA3.2. Implementar testes automatizados de unidade, integracdo e segurancga, utilizando
frameworks adequados (como JUnit, Selenium ou Jest), assegurando a cobertura de
funcionalidades criticas.

CA 3.3. Monitorizar a aplicagdo web em produgao, utilizando ferramentas de monitoramento
continuo (como Prometheus, Grafana ou New Relic), para garantir a detecgéo proativa de
problemas de performance e seguranga.

CA 3.4. Garantir a conformidade com as normas de segurancga da aplicagao, utilizando ferramentas
de analise estatica de cédigo (como SonarQube) para identificar vulnerabilidades e falhas
de seguranca.

CA 3.5. Aplicar metodologias ageis e praticas de DevSecOps, assegurando que as medidas de
seguranca e qualidade sejam integradas ao processo de desenvolvimento de forma
continua.

CA 3.6. Realizar revisbes de cddigo regulares, com foco em qualidade e segurancga, utilizando pair
programming ou peer reviews, garantindo a conformidade com as melhores praticas de
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seguranga e desempenho.

RA4: Aplicar praticas avangadas de otimizagao e monitorizagdo de desempenho em aplicagdes web,
garantindo escalabilidade e eficiéncia.

CA4.1.

CA4.2.

CA43.

CA44.

CA 4.5.

CA 4.6.

CA4T.

Implementar técnicas de otimizagcéo de desempenho em aplicagdes web, como compressao
de respostas, minificagdo de arquivos e otimizagdo de imagens, garantindo redugao no
tempo de carregamento.

Configurar e otimizar a utilizagao de cache (tanto em nivel de servidor quanto de navegador),
assegurando a melhoria na performance de aplicagbes web com alta demanda de trafego.

Monitorizar o desempenho da aplicagéo utilizando ferramentas como Google Lighthouse,
New Relic ou Datadog, para avaliar métricas chave como tempo de resposta, laténcia e a
utilizagao de recursos, garantindo melhorias continuas.

Aplicar técnicas de balanceamento de carga para distribuir eficientemente as requisigbes,
assegurando a escalabilidade da aplicagdo em ambientes de alto trafego.

Realizar testes de carga e stress utilizando ferramentas como JMeter ou Gatling, para
simular grandes volumes do utilizador e identificar gargalos de desempenho, com foco em
garantir a estabilidade sob alta demanda.

Implementar praticas de monitorizagdo de desempenho em tempo real, utilizando
ferramentas de observabilidade como Prometheus e Grafana, para detectar e resolver
problemas de desempenho antes que afetem os utilizadores.

Aplicar praticas de otimizagc&do de consultas a bancos de dados, incluindo a utilizagéo de
indices e otimizacdo de consultas SQL, garantindo alta performance e baixa laténcia em
grandes volumes de dados.

1. Fundamentos de seguran¢a e qualidade em aplicagdes web

1.1. Introdugao a seguranca em aplicagbes web.

1.1.1. Conceito de seguranca em aplicagdes web.

1.1.2. Aimportancia da seguranca para proteger dados e garantir a confianca do utilizador.

1.1.3. Aplicacbes da seguranca em contextos como autenticagao, autorizagao e protecao contra

ataques.

2. Principais vulnerabilidades em aplicagoes web: OWASP Top 10

2.1. Ameagcas e vulnerabilidades mais comuns em aplicagdes web.

2.2. Impacto das vulnerabilidades nas aplicagbes web.

3. Principios de arquitetura e seguranga em web APls

3.1. Definigdo de APls e seu papel na segurancga de aplicagbes web.

3.2. Como as APIs devem ser projetadas para serem seguras.

3.3. Principais riscos de seguranca em APIs.

4. Padroes de design de APIs Seguras: versionamento, autenticagao e criptografia

4.1. Design de APIs seguras com foco em autenticacéo e autorizagao.

4.2. Estratégias de versionamento de APIs.

4.3. Criptografia em APls.

5. Boas Praticas para documentagao de APIs: OpenAPI, Swagger, Redoc

5.1. Introdugéo a documentagéo de APIs e sua importancia.

5.2. Ferramentas para documentagao de APIs.

5.3. Como utilizar a documentagéo para melhorar a seguranga e usabilidade da API.

6. Exemplos praticos e estudos de caso
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6.1. Casos reais de falhas de seguranga em aplicagbes web.

6.2. Boas praticas de implementag¢ao de seguranga em projetos reais.

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de implementar medidas de seguranga para protecdo de dados em aplicagdes web,
utilizando criptografia, autenticagdo multifatorial e técnicas de defesa contra ataques comuns;

- Capacidade de monitorizar e avaliar a qualidade e o desempenho de aplicacbes web, utilizando
ferramentas de monitoramento continuo e testes automatizados;

- Capacidade de gerir a performance e escalabilidade de aplica¢des web, utilizando técnicas de cache,
balanceamento de carga e testes de carga;

- Capacidade de adotar estratégias avangadas de seguranga em apis, incluindo autenticacao,
autorizacao e protecao contra ameacas.
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MODULO FORMATIVO EM CONTEXTO REAL DE TRABALHO MT_TIC001.A2

Nivel: 5 Duracgao indicativa: 360 Horas

Associado a todas as Unidades de Competéncia

Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA

RA1: Desenvolver documentos web otimizados para diferentes navegadores, aplicando boas
praticas de codificagao e padroes de design.

CA1.1. Estruturar documentos web utilizando tags de marcagido apropriadas e respeitando as
normas de design.

CA1.2. Configurar e testar a funcionalidade de documentos web em multiplos navegadores,
garantindo sua compatibilidade.

CA1.3. Implementar cddigo limpo utilizando HTML, CSS e JavaScript para garantir a eficiéncia e
legibilidade do documento.

CA1.4. Integrar conteddos multimédia (imagens, audio, video) de maneira eficiente, garantindo
acessibilidade e usabilidade

RA2: Desenvolver componentes interativos e dinamicos para interfaces web, utilizando linguagens
de programacéo e atendendo aos requisitos de usabilidade.

CA 2.1. Codificar componentes dinamicos utilizando JavaScript, assegurando que o conteudo da
pagina seja atualizado sem necessidade de recarregar a pagina.

CA 2.2. Implementar formularios interativos, utilizando validagéo e tratamentos de eventos de forma
eficiente.

CA 2.3. Integrar APIs externas para a comunicagdo dindmica com o servidor, utilizando AJAX ou
outras ferramentas.

RA3: Demonstrar responsabilidade na implementacdo de boas praticas de acessibilidade,
usabilidade e performance.

CA 3.1. Aplicar principios de acessibilidade e usabilidade, utilizando recursos como ARIA para
garantir uma boa experiéncia para todos os utilizadores.

CA3.2. Testar e validar componentes interativos, ajustando-os conforme necessario para garantir
uma boa performance e compatibilidade em diferentes plataformas.

CA3.3. Manter uma postura ética, garantindo que os componentes desenvolvidos sigam boas
praticas de seguranga e protejam os dados dos utilizadores.

RA4: Integrar sistemas e tecnologias, garantindo a funcionalidade e a compatibilidade dos
componentes de software no ambiente do servidor.

CA4.1. Implementar e testar APIs no servidor da empresa, utilizando padrées como REST ou
GraphQL, e garantindo que os mecanismos de comunicagao entre cliente e servidor sejam
eficientes.

CA 4.2. Configurar e otimizar a interagao entre servidores web e servidores de aplicagdes, ajustando
parametros de seguranga, autenticagao e autorizagdo conforme as politicas da organizagao.

CA4.3. Validar a compatibilidade dos componentes de software com as plataformas e
infraestruturas existentes na empresa, realizando testes de integragdo e compatibilidade.

RAS5: Demonstrar atitudes proativas para garantir a seguranga, a escalabilidade e a manutencao
dos componentes de software no ambiente real da empresa.

CA5.1. Monitorizar o desempenho dos componentes de software no servidor da empresa, utilizando
ferramentas especificas para garantir a escalabilidade e eficiéncia dos sistemas em
produgao.

CA5.2. Aplicar boas praticas de seguranca no desenvolvimento e na configuragdo dos
componentes de software, garantindo a protecéo contra vulnerabilidades e ameacas.



RAG:
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CA5.3. Implementar técnicas de otimizagdo de desempenho e escalabilidade, como balanceamento
de carga, caching e monitorizagdo, garantindo a performance das aplicagcbes em um
ambiente real.

Aplicar o desenvolvimento e a configuragao de componentes de software no servidor,
conforme os padrées da empresa.

CA6.1. Instalar e configurar servidores web e servidores de aplicagcdo na empresa, ajustando
pardmetros e configurando diretérios de documentos conforme as exigéncias da
organizagao.

CA6.2. Desenvolver componentes de software para execugao no servidor da empresa, utilizando
tecnologias e frameworks especificos para atender as necessidades da empresa.

CA6.3. Integrar a camada de apresentagdo e logica de negdcio nos componentes de software,
seguindo as melhores praticas estabelecidas pela organizagéo.

Analisar o ambiente produtivo da empresa e a sua relagio com as tecnologias de
desenvolvimento web no servidor.

CA7.1. Identificar e descrever as arquiteturas e tecnologias de desenvolvimento web do lado do
servidor utilizadas na empresa, analisando suas caracteristicas e aplicabilidade no contexto
real.

CA7.2. Comparar as solugcdes de hospedagem e implantagdo de aplicagdes web, avaliando as
praticas adotadas pela empresa em termos de servidores dedicados, cloud computing e
containers.

CA7.3. Analisar os requisitos de configuragdo dos servidores web e servidores de aplicagédo da
empresa, avaliando a adequacgédo das escolhas feitas em relagdo as necessidades da
organizagao.

Aplicar processos de gestdo de alteragbes em aplicagcoes web, utilizando ferramentas de
controlo de versées para manter a evolugio do software.

CA8.1. Agendar uma alteragdo, atualizando a partir de uma ramificagdo ativa do repositério da
aplicacao, utilizando uma ferramenta de controlo de versoes.

CA8.2. Confirmar uma alteragdo, atualizando uma ramificagao ativa do repositério da aplicagéo,
utilizando uma ferramenta de controlo de versoes.

CA8.3. Mesclar alteragdes de diferentes branches, atualizando um branch ativo e resolvendo
conflitos com ferramentas de controlo de versdes.

CA 8.4. Identificar uma alteragdo, seguindo o processo de desenvolvimento iterativo, utilizando uma
ferramenta de controlo de versoes.

CA8.5. Sincronizar um repositério local com um repositério remoto, utilizando comandos do terminal
ou ferramentas de controlo de versoes.

CA8.6. Utilizar uma ferramenta de controlo de versdes para gestdo de alteragdes, criando,
removendo e atualizando ramos de repositorios.

Construir artefactos, utilizando ferramentas de gestadao de projetos e controlo de versoes,
produzindo, validando e instalando-os para manter a evolugao do software com entrega
continua.

CA 9.1. Produzir artefactos, utilizando cédigo do repositério e ferramentas de gestao de projetos, de
acordo com os requisitos do projeto.

CA 9.2 .Validar artefactos, executando testes de integracao continua, utilizando uma ferramenta de
controlo de versdes e validando requisitos funcionais e n&o funcionais.

CA 9.3. Instalar artefactos, utilizando uma ferramenta de gestdo de projetos, seguindo o processo
de implementacgao do projeto.

CA 9.4. Executar a gestao de artefactos no repositério, agendando testes e configurando servidores
de integracao continua, garantindo a entrega continua.

RA10: Compreender a aplicagdo dos principios e praticas de integracédo e gestdo de APIs em um

ambiente de trabalho real.
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CA10.1. Explicar os principios de design de APIs, como REST e GraphQL, aplicados em situagbes
reais de integracao de sistemas, conforme as necessidades de uma empresa.

CA10.2. Identificar e documentar os padroes de integracao de APIs utilizados na organizagao,
garantindo conformidade com as melhores praticas de mercado.

CA10.3. Avaliar e comparar as solugdes de integragdo adotadas pela empresa, considerando
critérios como seguranga, escalabilidade e desempenho.

CA10.4 Relatar casos de integracao de APIs observados no ambiente de trabalho, destacando
desafios e solugbes implementadas pela equipa.

RA11: Desenvolver, testar e documentar APls em ambiente de trabalho real, assegurando a sua
integracao eficaz com sistemas existentes.

CA11.1. Desenvolver uma API funcional para integragao de sistemas internos, utilizando padrées
como REST ou GraphQL, atendendo aos requisitos da empresa.

CA11.2. Testar a APl em diferentes cenarios de integracdo, avaliando a sua performance e
seguranga em conformidade com as exigéncias da organizacao.

CA11.3. Documentar a APl com clareza, incluindo especificagbes de endpoints, métodos e
parametros, para facilitar a utilizagdo por outras equipas ou sistemas.

CA11.4. Implementar e verificar mecanismos de autenticacdo e autorizagdo, utilizando praticas
recomendadas de seguranga, como OAuth 2.0, para controle de acesso a API.

RA12: Garantir a implementacao de praticas de otimizagao e monitorizagao continua das APIs no
contexto real de trabalho, assegurando a escalabilidade e desempenho das aplicagdes.

CA12.1. Implementar técnicas de otimizagéo de performance em APIs, como caching e compressao
de respostas, para melhorar a eficiéncia e reduzir a laténcia.

CA12.2 Realizar testes de carga e stress para avaliar a performance das APIs sob alta demanda de
trafego, identificando e resolvendo gargalos.

CA12.3. Aplicar praticas de balanceamento de carga para distribuir requisicbes de forma eficiente,
garantindo a escalabilidade das APIs em ambientes de produgéo.

CA12.4. Utilizar ferramentas de monitoramento e observabilidade para detectar e resolver
problemas de desempenho em tempo real, como New Relic ou Datadog.






