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PERFIL PROFISSIONAL

MONTAGEM E MANUTENGAO DE SISTEMAS

Cédigo [TIC003.A1_3| Denominagao INFORMATICOS

Nivel 3 Familia Profissional | Tecnologias de Informagao e Comunicagao (TIC)

Executar atividades de montagem e manutencdo de sistemas informaticos,

COMPETENCIA . ~ . .
seguindo padrdes de qualidade, seguranga e sustentabilidade, em
GERAL . . L -
conformidade com normas e procedimentos técnicos predefinidos.
N.° Denominagao Caédigo
1 Reallze’lr_ operagdes de montagem de sistemas UC381 3
informaticos.
2 Reallze’lr_ operagcbes de manutencdo de sistemas UC382 3
informaticos.
UNIDADES DE

COMPETENCIA 3 | Executar operagdes com ferramentas de escritério e IA. [ UC379_3

Instalar, configurar e conectar equipamentos em redes

. UcC175.1 3
locais. _

5 | Manter a seguran¢a de um sistema informatico. UC176.1_3

Ambito profissional:

O profissional exerce fungdes na area de suporte técnico, integrado em
empresas de Tecnologias de Informagdo e Comunicagao (TIC), podendo
tratar-se de entidades publicas ou privadas, de qualquer dimensdo, com
principal enfoque em servicos de informatica. Pode desempenhar a sua
atividade como trabalhador independente ou por conta de outrem,
independentemente da forma juridica da organizagdo. No ambito das suas
tarefas, o profissional pode atuar sob orientagao funcional ou hierarquica de
um superior, sempre que tal se aplique. Adicionalmente, no desenvolvimento
do seu trabalho, sao respeitados e aplicados os principios da acessibilidade
universal, em estrita conformidade com as normas e regulamentacdes
AMBIENTE vigentes.
PROFISSIONAL

Setores:

O profissional atua principalmente no setor dos servigos, em subsetores
dedicados a montagem, manutencdo, reparacdo e comercializagdo, de
equipamentos e servigos de informatica. Inclui-se também a assisténcia
técnica em informatica, a integragdo em redes de telecentros e a intervengao
em setores que utilizam sistemas informaticos para gestdo. A sua atividade
estende-se a areas como telecomunicagdes, finangas, educacido e saude,
contribuindo para a otimizagdo de processos e resolugdo de problemas
técnicos. O profissional implementa solu¢des tecnoldgicas, apoia a utilizagao
de ferramentas digitais e assegura o bom funcionamento dos sistemas,
cumprindo normas de seguranga, qualidade e sustentabilidade.
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PERFIL PROFISSIONAL

Ocupacoes e postos de trabalho relacionados:
CNP 2010:

e 3511 Técnico das tecnologias de informacdo e comunicagao
(TIC).
e 3512 Técnico de apoio aos utilizadores das TIC.

Sugestoes:
e Técnico de reparagao de computadores.
e Técnico auxiliar na instalagao de redes locais.
e Operador de sistemas informaticos.
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UNIDADES DE COMPETENCIA (UC)

UC1: Realizar operagdes de montagem de sistemas informaticos.

Codigo: UC381_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Realizar tarefas de montagem e substituicio de componentes de hardware de equipamentos
informaticos, seguindo a documentacao técnica do fabricante e as instrug6es recebidas para
garantir o funcionamento do equipamento.

EC 2:

CD1.1.

cD1.2.

CD13.

CD1.4.

CD 1.5.

CD 1.6.

Os componentes de hardware dos equipamentos informaticos sdo instalados ou
substituidos utilizando ferramentas adequadas e elementos de protegdo, conforme as
especificagdes do fabricante, para garantir a fixagao correta e a seguranga do processo.

As ligagdes dos componentes de hardware dos equipamentos informaticos s&o verificadas
quanto a conexao com cabos de dados e energia, seguindo rigorosamente as instrugdes e
boas praticas de manuseio e seguranga, para assegurar a conformidade com as
especificagdes dos guias de instalagao.

A compatibilidade entre os componentes de hardware ¢é verificada, analisando
especificagdes técnicas e requisitos do sistema para garantir uma montagem correta e
funcional.

Os procedimentos de aterramento e descarga eletrostatica sao aplicados, utilizando
pulseiras antiestaticas e superficies adequadas para evitar danos nos componentes
eletrénicos.

O funcionamento do equipamento deve ser testado apds a montagem ou substituicdo de
componentes, verificando o correto desempenho do sistema para assegurar que atende
aos requisitos técnicos estabelecidos.

Os residuos e componentes descartaveis resultantes da substituicdo de hardware devem
ser separados e geridos, sendo depositados nos locais designados pela organizagédo, em
conformidade com as normas ambientais e de gestdo de residuos aplicaveis, para garantir
a sustentabilidade do processo.

Executar operagées de montagem, substituicdo e ligacao de dispositivos externos a um
sistema informatico, seguindo as especificagdes técnicas recebidas, de modo a facilitar a
utilizacado e a transmissao de informagao com o sistema.

CD 241.

CD2.2.

CD23.

CD24.

CD 25.

CD 2.6.

Os dispositivos externos devem ser ligados utilizando os cabos e conectores indicados pelo
fabricante, assegurando que as conexdes sejam feitas de acordo com as especificagdes
técnicas fornecidas, para garantir um funcionamento adequado.

As tarefas realizadas e os incidentes detetados devem ser registados conforme os
procedimentos internos da organizagéo, utilizando modelos (templates), ferramentas de
software ou outros métodos definidos, para garantir a rastreabilidade das atividades.

Os dispositivos externos substituidos e os residuos descartaveis devem ser eliminados ou
reciclados, sendo depositados nos locais designados pela organizacdo, em conformidade
com as normas de gestdo de residuos e sustentabilidade, para minimizar o impacto
ambiental.

Os cabos de alimentagdo e dados s&do organizados e fixados, utilizando bragadeiras ou
canais especificos para melhorar o fluxo de ar e facilitar futuras manutengoes.

Os sistemas de arrefecimento (ventoinhas, dissipadores, pasta térmica) sédo instalados
corretamente, garantindo a dissipagao térmica eficiente para evitar sobreaquecimento dos
componentes.

Os médulos de memdria RAM sao inseridos corretamente, respeitando os encaixes e
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verificando a ativagdo de canais duplos ou outras tecnologias para otimizar o desempenho.

EC 3: Executar tarefas de monitorizagao utilizando programas de diagnéstico, seguindo guias e
instrucoes detalhadas recebidas, com o objetivo de verificar o correto funcionamento dos
equipamentos e dos dispositivos externos.

CD3.1. A funcionalidade dos componentes de hardware e dispositivos externos é verificada
utilizando ferramentas de diagndstico de hardware ou software, confirmando se os valores
obtidos estdo de acordo com as especificagbes indicadas, para garantir a integridade do
equipamento.

CD3.2. O sistema informatico completo é testado realizando os testes recomendados pelo
fabricante para verificar a sua funcionalidade global, assegurando que os resultados obtidos
estdo dentro dos parametros esperados, para garantir o correto desempenho do sistema.

CD 3.3. Os parametros de desempenho dos componentes de hardware ou dispositivos externos
sdo avaliados utilizando ferramentas de software de monitorizacdo especificas,
confirmando se estdo em conformidade com os valores de referéncia estabelecidos, para
garantir a eficiéncia operacional.

CD3.4. As atualizagdes de firmware e drivers dos equipamentos sdo verificadas e aplicadas
conforme necessario, utilizando software apropriado, para garantir que os sistemas operam
com as versdes mais recentes recomendadas pelos fabricantes.

CD 3.5. Os dispositivos externos (impressoras, scanners, discos externos) sdo configurados e
testados, para garantir a sua funcionalidade antes da entrega ao utilizador final.

CD 3.6. Os alertas ou erros gerados pelos sistemas de diagnostico sdo analisados e solucionados
aplicando procedimentos corretivos adequados e reportando falhas criticas conforme os
protocolos estabelecidos, para garantir a estabilidade e funcionalidade dos equipamentos.

EC 4: Validar e testar a montagem do sistema, assegurando a sua funcionalidade antes da entrega
ao utilizador final.

CD4.1. A integridade fisica dos componentes montados é verificada para assegurar que todas as
conexbes estdo devidamente encaixadas e fixadas conforme as especificagdes do
fabricante.

CD4.2. Os testes de inicializacdo do sistema sdo efetuados, para garantir que o hardware é
corretamente reconhecido pela BIOS/UEFI e que n&do existem mensagens de erro criticas.

CD4.3. Os diagndsticos basicos de hardware e software sdo executados utilizando ferramentas
apropriadas para identificar eventuais falhas nos componentes instalados.

CD4.4. A funcionalidade dos dispositivos periféricos conectados é testada em elementos como
teclado, rato, monitor, armazenamento externo e interfaces de comunicagao.

CD4.5. A ventilagdo e refrigeragdo do sistema é verificada monitorizando a temperatura e o
funcionamento das ventoinhas para evitar sobreaquecimento.

CD4.6. A conformidade do sistema montado é assegurada pelo cumprimento das especificacdes
definidas, comparando os resultados dos testes com os requisitos técnicos do
equipamento.

Contexto Profissional

Meios de producgao

Os equipamentos de informatica incluem elementos de protegdo e seguranga, como oculos, luvas e
dispositivos antiestaticos, bem como ferramentas e equipamentos comuns utilizados na montagem de
equipamentos e periféricos. Entre os componentes internos do computador destacam-se processadores,
modulos de memaria e placas-mae (motherboards), além de adaptadores de rede, video e comunicacdes,
dispositivos de armazenamento (discos rigidos, SSD) e dispositivos de ligacdo a rede, como
repetidores, switches e routers. Interfaces fisicas (portas USB, HDMI), periféricos de entrada (teclados,
ratos), saida (monitores, impressoras) e entrada/saida (ecras tacteis) complementam o sistema.
Ferramentas de teste de hardware e software, fontes de alimentacao ininterruptas (UPS) e cablagem
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estruturada s&o essenciais para garantir o funcionamento, a seguranca e a eficiéncia dos sistemas
informaticos.

Produtos e resultados

Equipamento informatico instalado e operacional. Dispositivos externos devidamente instalados e ligados
ao computador. Equipamento informatico e os respetivos dispositivos externos verificados e confirmados
como funcionais.

Informagao utilizada ou gerada

Manuais e guias para a montagem de componentes em equipamentos informaticos, bem como para a
ligagéo de periféricos a esses sistemas. Informagdes técnicas detalhadas sobre o equipamento, catalogos
de produtos de hardware, listas de fornecedores e precos. Plano de qualidade organizacional e
documentacao sobre regulamentos aplicaveis em matéria de saude, seguranca e prevengao de riscos
ocupacionais. Registo das operagdes de montagem, verificagdo e ligagdo de periféricos. Normas sobre
prevencao de riscos profissionais e normas de protegdo ambiental, especialmente as relacionadas com a
producédo e gestao de residuos e solos contaminados.



UC2: Realizar operagdes de manutengao de sistemas informaticos.

Cabdigo: UC382_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1:

EC 2:

EC 3:

Aplicar procedimentos de rotina para verificar o funcionamento e a limpeza de equipamentos
e dispositivos de informatica, utilizando ferramentas especificas, como escovas, sopradores
de ar e outros acessérios adequados, de modo a assegurar a sua utilizagdao continua e
eficiente.

CD1.1. Osdispositivos de impresséao sao limpos utilizando ferramentas especificas, como escovas,
sopradores de ar ou produtos de limpeza adequados, para assegurar o correto
desempenho dos equipamentos e prevenir falhas operacionais.

CD1.2. Os componentes internos do sistema, como ventiladores ou ranhuras de cartdes, séo
limpos utilizando ar comprimido, escovas ou aspiradores, para remover poeiras e evitar
sobreaquecimento ou mau funcionamento.

CD1.3. Os dispositivos externos (rato, teclado, microfone, cdmaras, etc.) sdo limpos com o auxilio
de escovas, aspiradores, produtos especificos ou outros equipamentos apropriados, para
assegurar a sua higienizagcéo e bom estado.

CD1.4. As temperaturas e o desempenho dos componentes sdo monitorizados utilizando
ferramentas de diagndstico para prevenir sobreaquecimentos e falhas de hardware.

CD1.5. A integridade dos discos rigidos e SSD é verificada recorrendo a utilitérios de verificagao
de setores defeituosos e status de salde, para evitar perda de dados e melhorar a
longevidade dos dispositivos de armazenamento.

CD1.6. Os registos de eventos do sistema operativo s&o analisados, identificando avisos e erros,
para antecipar falhas e otimizar a manutengéo preventiva.

Resolver incidentes relacionados com hardware em equipamentos e dispositivos
informaticos, verificando sinais luminosos, cédigos de erro e outras indicagdes, de modo a
assegurar o correto funcionamento dos sistemas.

CD 2.1. O funcionamento anormal do equipamento é verificado conferindo as conexdes dos cabos,
consultando sinais luminosos e cédigos de erro na documentacao técnica e, se o problema
persistir, deve ser reportado a nivel superior.

CD2.2. Os cabos de alimentagédo e de dados s&o inspecionados e, se necessario, substituidos,
com referéncia ao tipo de conector e compatibilidade com o dispositivo, para restaurar a
funcionalidade do sistema.

CD 2.3. A limpeza fisica dos componentes internos é realizada, removendo poeira e residuos, para
garantir o correto funcionamento do sistema e evitar superaquecimento.

CD 2.4. Os cabos e conexdes internas e externas séo verificados e organizados, para assegurar a
correta ligagao e prevenir falhas de comunicagao entre dispositivos.

CD 2.5. As atualizagdes de firmware da BIOS/UEFI e outros dispositivos séo verificadas e
aplicadas, conforme necessario, para melhorar a compatibilidade e estabilidade do sistema.

CD 2.6. As tarefas executadas e os incidentes detetados s&o registados detalhando o estado do
dispositivo e as agdes realizadas, utilizando suportes fisicos ou digitais indicados pela
entidade responsavel.

Executar a rececdao, embalagem e movimentagado de equipamentos e materiais, utilizando
ferramentas e maquinas adequadas, para facilitar a armazenagem, garantir a seguranca e
gerir o inventario.

CD 3.1. Os novos equipamentos informaticos s&o identificados através do registo no inventario e
aplicacao de etiquetas de identificagdo, de acordo com os procedimentos da organizagéo.

CD 3.2. Os equipamentos informaticos, dispositivos e materiais de consumo s&o movimentados até
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ao local designado pela organizagéo, utilizando veiculos, maquinas para cargas pesadas,
elevadores ou outros meios, cumprindo as normas de seguranga e prevengao de riscos
profissionais.

CD 3.3. As opcgoOes de recuperagao do sistema operativo sao utilizadas, recorrendo a pontos de
restauro, reparagdo de arranque ou recuperagdao do sistema, para restaurar o
funcionamento do computador em caso de falha critica.

CD 3.4. A substituicdo de componentes defeituosos € realizada, assegurando a compatibilidade
com o sistema e testando o novo hardware, para confirmar a resolugdo do problema.

CD3.5. A remocgao de drivers incompativeis ou obsoletos é efetuada, instalando versodes
atualizadas, para corrigir erros e melhorar o desempenho do hardware.

CD 3.6. As tarefas realizadas e incidéncias detetadas durante a embalagem, desembalagem e
transferéncia de equipamentos séo registadas em suportes fisicos ou digitais indicados,
para garantir a documentacdo adequada.

Contexto Profissional

Meios de produgéo

Equipamentos de informatica. Ferramentas de limpeza para componentes de hardware. Dispositivos de
armazenamento, como discos rigidos e SSD. Dispositivos de rede, incluindo repetidores,
switches, routers e outros. Interfaces fisicas, como portas USB, HDMI e outras. Periféricos de entrada
(teclados, ratos), saida (monitores, impressoras) e entrada/saida (ecras tacteis). Artigos consumiveis para
equipamentos e dispositivos informaticos, como toner e cartuchos de tinta. Cabos de ligagdo de rede,
cabos de energia e cabos de dados. Material de embalagem para equipamentos informaticos e
consumiveis, como caixas, plastico bolha e prote¢des antiestaticas. Ferramentas de etiquetagem para
identificacao de equipamentos e dispositivos.

Produtos e resultados

Equipamentos e dispositivos informaticos devidamente limpos e conservados. Problemas
de hardware resolvidos e comunicados ao responsavel. Equipamento informatico catalogado, embalado,
etiquetado e transportado de acordo com as normas estabelecidas.

Informacgao utilizada ou gerada

Documentagao e manuais de utilizagéo e instalacdo de equipamentos e dispositivos informaticos. Guias
do fabricante para a manutencdo de dispositivos informéticos. Manuais e guias detalhados para a
substituicdo de consumiveis, como toner e cartuchos. Catélogos de produtos consumiveis. Rétulos de
produtos de hardware e software. Regulamentagcdes ambientais aplicaveis ao tratamento de residuos.
Registo das operagdes de manutencdo realizadas. Notas de entrega de componentes. Normas sobre
prevengéao de riscos profissionais. Normas de protegdo ambiental, especialmente as relacionadas com a
produgédo e gestao de residuos e solos contaminados.
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UC3: Executar operagdes com ferramentas de escritério e IA.

Cédigo: UC379_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1:

EC 2:

EC 3:

Gerir as ferramentas do ambiente do utilizador no sistema operativo, configurando os
parametros conforme as necessidades e seguindo instrugdes para organizar o ambiente
de trabalho e otimizar a gestido da informacgao.

CD1.1. As mensagens de arranque do sistema operativo e as ligagdes aos dispositivos
conectados sado verificadas, comparando com os padrbes esperados e corrigindo
eventuais falhas, para garantir o carregamento correto do sistema e evitar erros de
funcionamento.

CD1.2. A ferramenta de gestado de ficheiros é utilizada para criar, eliminar e renomear pastas e
ficheiros, organizando a informacao de forma a facilitar a sua utilizagdo e acesso.

CD1.3. O ambiente grafico do sistema operativo é configurado, ajustando elementos, como
fundo do ecr, resolugao, barras de ferramentas e icones, para melhorar a usabilidade e
a adaptagao as necessidades do utilizador.

CD1.4. As ferramentas de gestdo de dispositivos, como impressoras e digitalizadores, s&o
utilizadas para modificar preferéncias de impressao, digitalizar documentos e realizar
outras tarefas relacionadas com periféricos.

CD1.5. As atualizagdes do sistema operativo e das aplicagcdes sdo verificadas e instaladas,
utilizando ferramentas de atualizagdo automatica ou manual, para garantir a seguranca
e o desempenho adequado do sistema.

CD1.6. As permissdes de utilizador e a gestdo de contas sao configuradas, ajustando privilégios
€ acessos, para assegurar a protegdo dos dados e a correta utilizagdo do sistema.

Gerir dispositivos e aplicagbes multimédia, utilizando os recursos e ferramentas
disponiveis, seguindo as instrugdes recebidas para editar e organizar a informagao nelas
contida.

CD 2.1. O software multimédia incluido no sistema operativo ou fornecido com o dispositivo é
utilizado, explorando funcdes de ajuste, edicdo e organizagdo dos conteudos, para
assegurar a correta gestdo e manipulacao dos ficheiros multimédia.

CD 2.2. O software multimédia incluido no sistema operativo ou fornecido com o dispositivo
(visualizadores de fotografias, reprodutores de musica, etc.) é utilizado para realizar
ajustes, aceder, copiar e apagar a informagao contida no dispositivo.

CD 2.3. As informagdes sao editadas e conteudos simples de video, imagem ou som s&o criados
utilizando aplicagdes multimédia, seguindo as instrugbes recebidas para garantir a
organizagao e a qualidade do conteudo produzido.

CD 2.4. Os formatos de ficheiros multimédia s&o verificados e convertidos, recorrendo a software
especifico, para garantir compatibilidade com diferentes dispositivos e aplicacdes.

CD 2.5. Os contetdos multimédia sdo armazenados e organizados em diretérios especificos,
seguindo critérios definidos, para facilitar a sua recuperagcdo e assegurar a sua
integridade.

CD 2.6. As aplicacdes de captura e edicdo de audio sao utilizadas, ajustando volume, cortes e
efeitos, para melhorar a qualidade dos ficheiros de som.

Criar documentos utilizando um processador de texto e aplicar-lhes formatacao (tipos de
letra, tabulag¢des, alinhamentos, etc.), de modo a tornar a informagao neles contida mais
atrativa e de facil compreenséao, seguindo as instrugoes recebidas.

CD 3.1. As funcionalidades do processador de texto s&o utilizadas para criar, armazenar, imprimir
e visualizar documentos, acedendo ao conteudo, visualizando, imprimindo ou guardando
os ficheiros de acordo com as necessidades de utilizagao.

CD3.2. A formatagdo é aplicada ao texto utilizando opgbes como negrito, italico, sublinhado,
tamanho e tipo de letra, numeragdo, marcadores, tabulagcbes e alinhamento de
paragrafos, para melhorar a apresentacao e a legibilidade do documento.

CD 3.3. Os elementos graficos como imagens, tabelas e graficos séo inseridos e formatados,
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CD 3.5.

CD 3.6.

CD3.7.
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ajustando tamanho, alinhamento e legendas, para melhorar a apresentagao visual e
tornar o documento mais compreensivel.

A formatagdo das paginas é definida inserindo cabecgalhos, rodapés, ajustando a
orientacdo, o tamanho das margens e outras configuragdes de layout, utilizando as
ferramentas disponiveis no processador de texto.

A ortografia e a gramatica do documento séo verificadas e corrigidas, utilizando as
ferramentas de revisdo do processador de texto, para garantir clareza e corregao
linguistica.

As opc¢des de tabelas e listas sdo aplicadas visando organizar e categorizar dados no
documento, utilizando os recursos do processador de texto, para garantir uma
apresentacgéao clara e eficaz da informacao.

Os documentos sido exportados para diferentes formatos (PDF, DOCX, ODT, etc.),
ajustando configuragcbées de compatibilidade, para garantir a correta visualizagdo e
partilha da informacéao.

Utilizar aplica¢coes de escritério (bases de dados, apresentagodes, folhas de calculo, entre
outras), para manipular informagao, recorrendo a projetos existentes e seguindo as
instrugoes recebidas.

CD4.1.

CD4.2.

CD4.3.

CD4.4.

CD 45.

CD 4.6.

As folhas de calculo ja preparadas sédo abertas e manipuladas executando a aplicagdo
de escritério correspondente, inserindo, visualizando e imprimindo dados, de acordo com
as instrucdes fornecidas.

As bases de dados ja criadas sdo abertas e manipuladas, inserindo e apresentando
dados através de formularios e relatérios predefinidos, para facilitar a extragéo e analise
da informacao.

As formulas e fungdes especificas de calculo sdo aplicadas corretamente nas folhas de
calculo para processar e analisar dados, seguindo as instrugdes fornecidas e garantindo
a precisao dos resultados.

A formatagéo de células e campos em folhas de calculo e bases de dados € ajustada,
aplicando cores, alinhamento e estilos de apresentagéo, para melhorar a legibilidade e
organizagao da informagéo.

Os macros e automagao de tarefas sao utilizadas em folhas de calculo, recorrendo a
fungdes especificas, para otimizar processos repetitivos e aumentar a produtividade.

As tabelas dindmicas s&o criadas e configuradas, selecionando intervalos de dados e
aplicando filtros, para facilitar a analise e interpretagéo da informagéo.

Utilizar a Internet, gerindo browsers e seguindo instrugdes, para pesquisar e obter
informagoes na rede interna e externa.

CDS5.1.

CD5.2.

CD5.3.

CD5.4.

CD5.5.

CD 5.6.

O navegador é utilizado para aceder a paginas web indicadas e navegar pelos links
disponiveis, seguindo as instru¢des recebidas para localizar informacdes especificas.

Os motores de pesquisa sao utilizados, aplicando critérios avangados e filtros de busca,
para otimizar a obtenc¢ao de informagdes relevantes e confiaveis.

A pesquisa é realizada de forma eficiente e dentro dos prazos estabelecidos, utilizando
palavras-chave apropriadas e ajustando os parametros de pesquisa, para otimizar os
resultados.

As informacgdes obtidas sdo analisadas e validadas, comparando fontes e verificando a
credibilidade, para assegurar a qualidade e fiabilidade dos dados.

As informag¢des encontradas s&o organizadas e apresentadas de forma clara e
estruturada, utilizando ferramentas de gestdo de documentos ou anotagdes, para facilitar
a consulta futura.

As ferramentas de seguranca online s&o utilizadas, configurando bloqueadores de
anuncios, firewalls e antivirus, para reduzir riscos de ataques cibernéticos e proteger
dados pessoais.
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EC 6: Gerir aplicagdes de e-mail e videoconferéncia para trocar informagdées e comunicar,
seguindo as instrugoées recebidas.

CD6.1. As aplicagdes de correio eletrénico sédo utilizadas para enviar e receber mensagens,
anexar e descarregar ficheiros, e organizar as mensagens em pastas, seguindo as
instrugdes recebidas.

CD6.2. Os féruns de noticias e blogues sdo utilizados para consultar informagdes, deixar
opinides, colocar e responder a questdes sobre temas especificos, de acordo com as
necessidades de utilizagao.

CD 6.3. As plataformas de formacéao virtual sdo acedidas para consultar conteidos fornecidos
pelo tutor, enviar informacdes solicitadas e utilizar recursos como chat para troca de
mensagens e informacoes.

CD 6.4. As ferramentas de videoconferéncia sao utilizadas, configurando audio, video e partilha
de ecra, para facilitar a comunicagéo eficiente e a troca de informagdes em reunites
virtuais.

CD 6.5. As ferramentas de compressao e descompressao sao utilizadas para aceder a ficheiros
compactados e criar novos ficheiros reduzidos, conforme necessario.

CD6.6. As configuragbes de privacidade e seguranga sdo ajustadas, aplicando definicoes
adequadas, para proteger os dados e garantir comunicagdes seguras.

EC 7: Utilizar ferramentas de Inteligéncia Artificial (IA), concretamente Chats de IA, para
pesquisa, suporte e auxilio na operagdo de manutencido e resolug¢dao de incidentes
técnicos.

CD 7.1. Utilizar Chats de IA para pesquisa e obtencido de informagdes técnicas, formulando
perguntas adequadas e analisando as respostas fornecidas.

CD 7.2. Aplicar informagdes obtidas por meio da IA para auxiliar na resolugdo de incidentes
técnicos, garantindo a veracidade dos dados.

CD 7.3. Utilizar IA como suporte para aprendizado continuo, explorando novas funcionalidades e
tendéncias tecnoldgicas.

CD 7.4. Verificar a confiabilidade das respostas geradas por IA, validando-as com fontes oficiais
e especialistas técnicos.

CD 7.5. Integrar chats de IA ao fluxo de trabalho, utilizando-os de forma ética e responsavel para
otimizar a produtividade.

Contexto Profissional

Meios de produgéao

Equipamentos de informatica. Sistemas operativos. Dispositivos de impressao. Rede local. Ligacéo a
Internet. Ferramentas da Internet: browser, correio eletronico. Software multimédia. Dispositivos
multimédia. Ferramentas e aplicagcbes de escritério. Dispositivos de mobilidade, como tablets e
smartphones. Ferramentas de compresséao de ficheiros. Plataformas de formagao virtual. Ferramentas
de videoconferéncia e mensagens instantaneas. Ferramentas de Inteligéncia Artificial para suporte
técnico e pesquisa.

Produtos e resultados

Ambiente de trabalho personalizado e informagédo organizada. Conteudos audiovisuais editados.
Documentos de texto criados, formatados, armazenados e impressos. Informagao manipulada através
de uma base de dados, folha de calculo e aplicacdo de apresentagdes. Informagéo pesquisada na
Internet e armazenada no sistema informatico. Troca de informagéao realizada através de ferramentas
de correio eletrénico, videoconferéncia ou plataformas colaborativas. Informagdes obtidas e verificadas
por meio de Inteligéncia Artificial para suporte técnico e resolugéo de incidentes
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Informagao utilizada ou gerada

Manuais para dispositivos multimédia e respetivas aplicagdes. Manuais de aplicagdes de escritorio.
Manuais do utilizador do sistema operativo. Guias do utilizador de ferramentas da Internet. Documentos
preparados, verificados ortograficamente e apresentados com formatagao aplicada. Normas sobre
prevencao de riscos profissionais. Normas de protecdo ambiental, especialmente as relacionadas com
a producéo e gestao de residuos e solos contaminados.
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UC4: Instalar, configurar e conectar equipamentos em redes locais.

Cadigo: UC175.1_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Instalar os meios de interconexao de rede conforme o projeto da organizagédo, cumprindo
as normas de prevencgéao dos riscos laborais.

CD1.1. Os componentes passivos e ativos, como tomadas, cabos e hubs, sdo diferenciados e
identificados pelas suas caracteristicas.

CD1.2. O projeto de instalagdo das infraestruturas de rede de comunicacdes € interpretado e os
componentes sao identificados e localizados.

CD1.3. Astomadas de rede sao instaladas nos locais definidos no projeto, utilizando ferramentas
especificas.

CD1.4. As antenas e componentes sem fio sdo instalados e alinhados para assegurar a
conectividade.

CD1.5. Os testes da instalagédo sao realizados utilizando instrumentos de medi¢ao apropriados,
para validar a integridade, a continuidade e o desempenho da infraestrutura de rede,
conforme o projeto.

CD1.6. As conexdes de rede sao avaliadas, aplicando ferramentas de diagnéstico, para garantir
a estabilidade, a velocidade e a conformidade com os padrdes técnicos definidos.

CD1.7. As protegdes contra interferéncias eletromagnéticas sao aplicadas, seguindo as normas
técnicas e utilizando materiais adequados, para evitar degradagao do sinal e assegurar
a qualidade da comunicagao.

EC 2: Montar os equipamentos de interconexao de redes, garantindo o funcionamento seguro e
cumprindo as normas de prevencao de riscos laborais.

CD21. Os requisitos de implementacdo do dispositivo e das linhas de comunicagao sao
verificados quanto a compatibilidade, conforme a documentacao técnica.

CD2.2. As interfaces e médulos de adaptagédo das linhas de comunicagdo sao instalados e
verificados, para ligagdo posterior, conforme os requisitos de implementagdo do
dispositivo de comunicagao.

CD 2.3. As conexdes entre as linhas de comunicacéo e o dispositivo sdo estabelecidas, seguindo
as especificagdes técnicas, para assegurar a comunicagao eficiente e segura entre redes
publicas e privadas.

CD24. O equipamento de interconexao de redes € testado apds a instalagéo, utilizando
ferramentas de diagnéstico, para verificar a operagéo correta e a conformidade com os
requisitos técnicos.

CD 2.5. O trabalho de instalagdo é documentado para satisfazer as necessidades técnicas e
administrativas da organizagéo, seguindo os protocolos especificados.

CD 2.6. Os equipamentos ativos de rede séo atualizados com firmware e patches mais recentes,
conforme as diretrizes do fabricante, para garantir a seguranga e a estabilidade da
comunicagao.

EC 3: Instalar e configurar os protocolos de comunicacao de rede para garantir a conectividade
necessaria, conforme as especificagées da organizagao.

CD3.1. Os equipamentos ativos de comunicagdo sdo configurados e, se necessario,
modificados, para permitir a coexisténcia e/ou interconexao de redes locais virtuais por
meio de circuitos alugados.

CD3.2. A configuragao fisica e légica dos encaminhadores de ligagdo com redes externas é
realizada, utilizando as ferramentas adequadas e seguindo os procedimentos
estabelecidos.

CD3.3. O software de encriptagdo é instalado e parametrizado, conforme as diretrizes da
organizagao, para proteger a integridade e a confidencialidade das comunicagbes de
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rede.

CD3.4. Os parametros de seguranca dos protocolos de comunicagdo sdo configurados e
verificados para garantir a protecdo da rede contra acessos nao autorizados e ataques
cibernéticos.

CD3.5. As VLAN e segmentacbes de rede sdo configuradas, conforme as politicas da
organizagéao, para otimizar o trafego, melhorar a seguranga e reduzir a propagacgéao de
falhas.

CD 3.6. As politicas de acesso a rede sado implementadas e verificadas, aplicando listas de
controlo de acesso e autenticacao, para restringir o acesso nao autorizado e reforgar a
seguranca da infraestrutura.

EC 4: Monitorizar o trafego da rede e gerir incidéncias nos equipamentos, conforme os
procedimentos definidos.

CD4.1. Os sistemas de notificagdo de incidéncias s&o instalados e configurados, conforme os
procedimentos internos, para fornecer alertas e informagdes a plataforma de gestéo
centralizada.

CD4.2. Aorigem da incidéncia é localizada, interpretando os dados do sistema de monitorizagéo
e a documentagéao técnica, para isolar e diagnosticar a causa do problema.

CD4.3. A incidéncia detetada é corrigida, utilizando ferramentas adequadas e seguindo os
protocolos internos, para restaurar a operagdo normal dos servigos de rede.

CD4.4. O processo de resolugdo da incidéncia € documentado, registando agbes tomadas e
notificando os utilizadores afetados, para garantir a rastreabilidade e a melhoria continua
da operagao da rede.

CD4.5. As métricas de desempenho da rede sdo analisadas regularmente, utilizando
ferramentas de monitorizagdo, para otimizar a eficiéncia do trafego e garantir a
estabilidade dos equipamentos, conforme os requisitos operacionais

CD 4.6. As copias de seguranca das configuragdes dos equipamentos de rede sio realizadas e
armazenadas periodicamente, para garantir a rapida recuperagdo em caso de falhas ou
ataques, conforme as politicas da organizacao.

CD4.7. A capacidade e utilizagdo da rede sao analisadas regularmente, identificando possiveis
gargalos, para planear futuras expansdes e otimizar o desempenho da infraestrutura.

Contexto Profissional

Meios de produgéao

Equipamentos informaticos e periféricos. Ferramentas de inventario. Ferramentas informaticas de
escritério. Elementos de protecdo individual (EPI). Elementos de protecdo de equipamentos.
Ferramentas e utensilios para a manutengao elétrica e eletrénica. Ferramenta especifica de medida e
diagndstico para montagem. Elementos de interconex&o de redes.

Produtos e resultados

Equipamentos de rede instalados ou reparados. Conectividade estabelecida. Relatérios sobre
incidéncias no processo de instalagdo ou entrada em exploragéo. Infraestrutura de rede em exploragéo
configurada fisicamente. Incidéncias na rede resolvidas e geridas.

Informacgao utilizada ou gerada

Normas e padronizagéo do equipamento (ISO, EIA, IEEE). Normas internas da organizagdo. Normas
de prevencao dos riscos laborais. Norma para a protegao contra descargas eletrostaticas. Regras sobre
garantias. Documentagao para calibragdo de equipamentos de medi¢ao. Provas e controlo de testes.
Manuais de instalagao e informacodes técnicas do equipamento e/ou componentes. Recomendagdes
de montagem dos fabricantes. Suporte técnico do fabricante. Documentagdo para instalacéo e
arranque de equipamentos de interconexao de redes. Documentacéo técnica e de prestagdo dos
equipamentos. Partes de incidentes e histéricos de incidentes da montagem. Relatérios de incidéncia
de montagem. Dicionario técnico.
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UC4: Manter a seguranga de um sistema informatico

Cadigo: UC176.1_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Gerir e manter atualizados os inventarios de software e componentes l6gicos do sistema
informatico

CD1.1. Os inventarios de software e demais componentes légicos do sistema sao
automaticamente gerados e atualizados com o apoio de ferramentas de gestao de ativos,
assegurando a sua conformidade com os procedimentos e periodicidades definidos pela
organizagao.

CD1.2. Alteracdes detetadas em versdes, configuragdes ou estados dos componentes légicos
séo imediatamente registadas e documentadas para garantir a integridade do inventario.

CD1.3. Aslicencgas de software s&o geridas através de sistemas de Software Asset Management
(SAM), assegurando o controlo dos direitos de propriedade intelectual e conformidade
com a legislagdo em vigor.

CD1.4. Incidentes relacionados com mau funcionamento, alteragdes de configuragdo néao
autorizadas, instalagdo de software ndo autorizado ou uso indevido sdo registados
automaticamente e comunicados ao responsavel hierarquico, de acordo com os
procedimentos. definidos.

CD1.5. Dashboards de monitorizagdo e alertas automaticos s&o utilizados para facilitar a
supervisao continua e proativa do inventario légico.
EC 2: Auditar e gerir os acessos ao sistema informatico, assegurando a conformidade com o
plano de segurancga

CD 2.1. Ferramentas de monitorizagao e analise de logs, incluindo solu¢des SIEM, s&o utilizadas
para garantir a eficacia da supervisdo dos acessos e das atividades no sistema.

CD2.2. Os logs de conexdes e atividades dos utilizadores sdo analisados regularmente para
identificar comportamentos andmalos ou acessos nao autorizados.

CD 2.3. Alteracdes na configuracdo de controlo de acessos sdo documentadas de forma
estruturada e integradas com sistemas de alerta em tempo real.

CD 2.4. Auditorias periddicas sao realizadas aos perfis de utilizadores para garantir que apenas
0S acessos necessarios estéo ativos, seguindo o principio do menor privilégio.

CD 2.5. O uso de mecanismos como a autenticagcdo multifator (MFA) é verificado em todos os
sistemas criticos.

CD2.6. As tarefas realizadas e os incidentes detetados s&o documentados conforme os
procedimentos internos, sendo comunicados aos responsaveis sempre que necessario.
EC 3: Monitorizar e validar os mecanismos de seguranga do sistema informatico

CD 3.1. As permissdes de acesso dos utilizadores sao validadas regularmente, assegurando que
estdo em conformidade com o plano de seguranga e o perfil de risco.

CD3.2. A aplicagdo das politicas de seguranga, nomeadamente aquelas associadas ao
utilizador, é verificada com ferramentas automatizadas para garantir a sua eficacia e
atualidade.

CD 3.3. Os sistemas de protecdo antivirus e anti-malware sao avaliados continuamente quanto
a sua configuragao, atualizagéo e resposta a ameagas.

CD 3.4. As configuragdes de firewall, tanto a nivel de desktop como de rede, s&o revistas
regularmente e comparadas com os parametros definidos no plano de seguranca.

CD 3.5. Sao realizados testes periddicos de seguranga (ex: pentests, simulagbes de ataques)
para comprovar a resiliéncia do sistema.

CD 3.6. As acdes realizadas, resultados das verificagbes e incidentes sdo sistematicamente
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documentados e comunicados aos responsaveis designados.

EC 4: Implementar e verificar politicas de cépias de seguranga para garantir a integridade e
recuperagao dos dados

CD4.1. As cépias de segurancga sao realizadas automaticamente de acordo com a periodicidade,
condigdes e procedimentos definidos no plano de seguranga, com notificagdes em caso
de falha.

CD4.2. A integridade das copias de seguranca é verificada através de testes regulares de
restauragao, garantindo que os dados podem ser efetivamente recuperados.

CD4.3. O armazenamento dos backups cumpre os requisitos de seguranga fisica e légica
descritos no plano de seguranca e segue as recomendacdes dos fabricantes dos
suportes.

CD4.4. As copias de seguranca sdo armazenadas, sempre que possivel, em local distinto ou na
nuvem, como parte de uma estratégia de continuidade de negdcio e recuperagao de
desastres.

CD4.5. As operacdes realizadas e os incidentes detetados s&o registados nos sistemas de
gestdo documental, sendo os responsaveis informados quando necessario.

Contexto profissional:

Meios de produgao

Equipamentos informaticos e periféricos; Software de aplicagbes informaticas; Software antivirus;
Atualizagdes e corregdes de software de sistema e aplicagdes; Drivers de dispositivos; Ferramentas
software de seguranca; Monitores de rendimento; Ferramentas de inventariado; Ferramentas
informaticas de oficina; Ferramentas de gestéo e realizagao de copias de seguranga.

Produtos e resultados

Sistema operacional e aplicagbes configurados e parametrizados conforme as necessidades da
organizacgao; Inventarios de software e de configuragcao das aplicagbes do sistema atualizado; Copias
de seguranca corretamente etiquetadas e armazenadas; Documentacgéo de instalagao, configuragéo e
informacdo de incidéncias do software do sistema atualizado; Documentagdo de instalagéo,
configuracdo e informacéo de incidéncias do software de aplicacdo atualizada; Sistema informatico
assegurado mediante acessos e atividades nao autorizadas.

Informacgao utilizada ou gerada

Normas de procedimento da organizagédo; Normas e recomendag¢des ambientais de segurancga; Plano
de seguranca informatica da organizagdo; Assisténcia técnica online; Informagao de instalagcéo e
configuragao de sistema e aplicagbes; Documentagédo de ferramentas de backup; Legislagdo sobre
protegcdo de dados e propriedade intelectual; Relatérios de incidéncias de acessos ao sistema;
Relatérios de incidéncias nos mecanismos de seguranga do sistema; Relatérios de incidéncias nas
cépias de seguranca; Dicionério técnico; Planos de contingéncia.
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PROGRAMA FORMATIVO ASSOCIADO AO PERFIL PROFISSIONAL

TIC003.A1_3

MONTAGEM E MANUTENCAO DE SISTEMAS INFORMATICOS



Qualificacao Profissional TIC003.A1_3

PROGRAMA FORMATIVO DA QUALIFICAGAO PROFISSIONAL

Montagem e Manutencao de Sistemas
Cédigo: TIC003.A1 3 | Denominagdo 9 e
Informaticos
Nivel: 3 Familia Tecnologias de Informacgao e
’ Profissional Comunicacgéo (TIC)

Duracgao indicativa 950 Horas

N.° ‘ Denominagéo Cadigo

1 Realizar operacdes de montagem de sistemas informaticos. UC381_3
Unidades de 2 Realizar operagdes de manutencéo de sistemas informaticos. | UC382_3
Competénci .
a 3 Executar operagdes com ferramentas de escritorio e |1A UC379_3

4 Instalar, configurar e conectar equipamentos em redes locais. UC175.1_3

5 Manter a seguranga de um sistema informatico. UC176.1_3

UNIDADES FORMATIVAS (UF)
Basicas desta Qualificagao Profissional
Denominagao

Duragao Cadigo

MODULOS FORMATIVOS

UNIDADES FORMATIVAS

Denominagao Denominagao

Montagem e Arquitetura de Computadores (60 horas) UF492
Configuracao de
1 Sistemas MF381_3
Informaticos (120 Montagem e Manutengao de Sistemas
h o UF493
) Informaticos (60 horas)
Operagbdes de
Manutengcdo de
2 Sistemas MF382_3 - -
Informaticos (60
horas)
Gestao de
Informagao e Manipulacéo de Informagao com Ferramentas UF488
Documentagéo Office e IA (90 horaS)
com Aplicagbes
3 | de Office e IA | MF379_3
(150 horas) Producdo e Edigdo de Contetidos Multimédia
UF489
(60 horas)
~ Principios das Redes de Area Local (70 horas). UF257.1
Instalagao ~de
4 | Redes de Area | MF175.1_3
Local. (120h) Equipamentos de Interconexéo (50 horas). UF260.1
Manutenc3o da Procedimentos de seguranca no sistema
5 segurangga no MF176.1_3 | informatico (80 horas). UF261.1
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sistema informatico.
(80 h)

MT_TIC003.A1 Médulo Formativo em Contexto Real de Trabalho (360 horas)

UNIDADES FORMATIVAS TRANSVERSAIS

Unidade formativa : Inglés Técnico UF468

Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA)

RA1: Compreender mensagens orais e escritas no contexto profissional.

CA1.1.

CA1.2

CA13.

CA14.

CA1.5.

Interpretar mensagens orais e escritas gerais e especificas com corre¢ao, utilizando
técnicas de deducgao pelo contexto e identificagao da ideia principal.

Reconhecer a terminologia e expressdes especificas do sector em discursos,
documentos e mensagens diversas.

Localizar informagéo relevante em textos técnicos aplicando estratégias de leitura rapida
e leitura orientada.

Responder a questdes orais e escritas com base em documentos técnicos e mensagens
profissionais, demonstrando compreenséao da informagéo essencial.

Relacionar vocabulario técnico com situagbes praticas do contexto profissional, através
de exercicios de correspondéncia, preenchimento de lacunas ou produgédo de frases
contextualizadas.

RA2: Produzir mensagens orais e escritas adequadas a diferentes contextos profissionais.

CA2.1.

CA22.

CA23.

CA24.

CA25.

Produzir mensagens orais e escritas com estrutura clara, coeréncia e terminologia
especifica, ajustadas ao registo e interlocutor.

Elaborar documentos profissionais aplicando normas de cortesia e formalidade
adequadas ao contexto.

Transmitir instrugdes e informagdes profissionais utilizando recursos linguisticos habituais
e palavras-chave relevantes.

Participar em situagbes profissionais (ex: reunides, conferéncia e apresentagdes etc.),
utilizando expressoes funcionais adequadas e linguagem especifica do setor.

Redigir e-mails, memorandos ou relatérios simples em inglés técnico, respeitando
convengdes de formatagdo e utilizando vocabulario apropriado ao objetivo e ao
destinatario.

RA3: Identificar normas de protocolo e regras de comunicacado formal e informal em contexto

profissional.

CA 3.1. Identificar regras de comunicagao formal e informal em diferentes contextos e suportes
de comunicagao.

CA 3.2. Descrever procedimentos de protocolo e etiqueta profissional em eventos, reunides e
comunicagdes empresariais.

CA 3.3. Distinguir caracteristicas de discursos formais e informais com exemplos adequados ao
meio profissional.

CA 3.4. Demonstrar a aplicagao pratica de normas de etiqueta em ambientes profissionais, como

ao participar em reunides, eventos e videoconferéncias, respeitando o protocolo de
comunicagao e comportamento esperado.

RA4: Aplicar estratégias de comunicagado eficaz na gestdo de reclamagdes e resolugcido de
conflitos.
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CA4.1.

CA4.2

CA43.

CA44.

CA45.

CA 4.6.

Qualificacao Profissional TIC003.A1_3

Aplicar técnicas de comunicacdo assertiva na gestdo de situagcbes de conflito e
reclamacgdo em contexto profissional.

Utilizar vocabulario adequado e tom de voz apropriado em situagbes de tensao,
respeitando o protocolo empresarial.

Redigir respostas a reclamagdes seguindo normas de cortesia e estruturas formais
especificas.

Analisar situagbes comunicativas profissionais, identificando comportamentos
adequados e inadequados segundo normas de etiqueta e protocolo.

Demonstrar a utilizagdo de técnicas de escuta ativa e feedback construtivo para
compreender e resolver reclamagbes de forma eficaz, mantendo a calma e o
profissionalismo.

Redigir e-mails ou cartas de resposta a reclamagdes, utilizando uma abordagem clara,
cortés e focada na resolugéo do problema, de acordo com as normas de comunicagao
formal e protocolos empresariais.

RA5: Demonstrar uma atitude proativa e adequada na comunicagao em ambiente profissional.

CAS5.1.

CAS5.2.

CA5.3.

CA54.

CA5.5.

Adotar normas de relacdo e protocolo respeitando a formalidade e a cortesia em
interacdes presenciais, telefonicas e escritas.

Solicitar esclarecimentos e confirmar mensagens de forma educada e assertiva,
promovendo a compreensao mutua.

Responder a reclamagbes e queixas com atitude profissional e respeitosa, mantendo a
fluidez e o respeito na comunicagao.

Manter uma postura ativa e positiva durante as interagdes profissionais, demonstrando
interesse e comprometimento nas respostas e na solugao de problemas.

Utilizar expressdes e gestos apropriados para garantir uma comunicagao respeitosa e
profissional, seja em ambientes presenciais, por telefone ou por escrito.

1. Compreensao Oral e Escrita em Contexto Profissional

1.1. Técnicas de compreensao de mensagens orais e escritas:

1.1.1. Deducéo pelo contexto e identificagcdo da ideia principal e secundaria.

1.1.2. Localizagéo rapida de informagbes especificas (scanning e skimming).

1.2. Terminologia e expressodes técnicas do sector:

1.2.1. Vocabulario habitual em ambiente profissional.

1.2.2. Palavras-chave e expressdes mais utilizadas em discursos, documentos e mensagens.

1.3. Tipos de mensagens e discursos profissionais:

1.3.1. Mensagens diretas, telefonicas, gravadas, radiofénicas e televisivas.

1.3.2. Instrugbes sobre operagdes e tarefas do posto de trabalho.

1.3.3. Solicitagdo de informacdes gerais e especificas.

2. Producao Oral e Escrita em Ambiente Profissional

2.1. Estruturagao e clareza na produgéo de mensagens:

2.1.1. Estratégias para manter a fluidez na conversagéo (exemplos e perguntas de confirmagao).

2.1.2. Estratégias de clarificagéo do discurso.

2.2. Elaboragdo de mensagens profissionais:

2.2.1. Redagao de instru¢des de trabalho e comunicagdes internas.

2.2.2. Comunicagao de mau funcionamento de equipamentos ou aplicagoes.
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2.2.3. Produgédo de mensagens telefénicas, presenciais ou gravadas, com registo e terminologia
apropriados.
2.3. Resposta a reclamacgdes e resolucao de problemas:
2.3.1. Utilizagao de expressdes adequadas para gerir queixas.

2.3.2. Estruturas formais e corteses para comunicacao de resposta.

. Normas de Protocolo e Comunica¢ao Formal e Informal

3.1.Normas de comunicagéo profissional: Normas de cortesia e formalidade em diferentes contextos
e suportes (presencial, telefonico, escrito).

3.2. Protocolo em ambiente profissional:
3.2.1. Normas de saudacao, recepcao e despedida.
3.2.2. Procedimentos de etiqueta em reunides, eventos e comunicagbes empresariais.
3.3.Caracteristicas dos discursos formais e informais: Exemplos praticos aplicados ao contexto
profissional.
. Gestao de Reclamacgées e Resolugio de Conflitos

4.1. Comunicagéao assertiva em situagdes de conflito: Técnicas de gestao de reclamagdes com foco
na assertividade.

4.2. Adaptagao do tom de voz e vocabulario: Aplicagao de vocabulario adequado e utilizagao do tom
apropriado em situagdes de tensao.

4.3.Redacao de respostas a reclamagdes: Estrutura formal, normas de cortesia e resolugao clara.

. Atitudes e Comportamentos na Comunicagao Profissional

5.1.Normas de relagédo interpessoal e protocolo empresarial: Comportamento adequado em
interagdes presenciais, telefonicas e escritas.

5.2. Técnicas para promover a compreensdo mutua: Solicitacdo de esclarecimentos e confirmagéo
de mensagens de forma educada e assertiva.

5.3. Gestao respeitosa de reclamacgdes: Resposta a queixas com atitude profissional, respeitosa e
fluida.
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MODULOS FORMATIVOS (MF)

MF1: Montagem e Configuragéo de Sistemas Informaticos

Caodigo: MF381_3 Nivel: 3 Duragao Minima: 120 Horas

Associado a UC381_3: Realizar operagdes de montagem de sistemas informaticos

Este MF é subdividido nas seguintes Unidades Formativas: caso necessario

Caodigo
Hm Unidade Formativa 1: Arquitetura de Computadores UF492
B Unidade Formativa 2: Montagem e Manutengao de Sistemas Informaticos UF493

Unidade Formativa 1: Arquitetura de Computadores (UF492
Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA

RA1: Aplicar os principios fundamentais da arquitetura de computadores, identificando os seus
componentes e funcionamento interno.

CA1.1. Explicar a estrutura basica de um computador, identificando os seus principais
componentes (CPU, memodria, barramentos, dispositivos de entrada e saida, entre
outros).

CA 1.2. Identificar os diferentes tipos de arquiteturas de computadores (Von Neumann, Harvard,
RISC, CISC), descrevendo suas caracteristicas e aplicagoes.

CA1.3. Explicar o funcionamento da Unidade Central de Processamento (CPU), detalhando o
ciclo de instrugao (busca, decodificagédo, execugao e escrita).

CA1.4. Relacionar os conceitos de barramento de dados, barramento de enderegos e
barramento de controle com o funcionamento da comunicagéo interna no computador.
RA2: Analisar os diferentes tipos de memoria de um computador e sua hierarquia no sistema.

CA 2.1. Identificar e diferenciar os principais tipos de memdéria (RAM, ROM, cache, registradores,
mem¢ria virtual, entre outros), explicando suas fungdes e caracteristicas.

CA 2.2. Explicar o conceito de hierarquia de memoria e sua importancia para o desempenho do
sistema computacional.

CA 2.3. Analisar o funcionamento da memodria cache e sua relagdo com a CPU, detalhando os
niveis L1, L2 e L3.

CA24. Interpretar tabelas e especificacbes técnicas de mdodulos de memdria (DDR, LPDDR,
GDDR, entre outros), comparando suas velocidades e capacidades.
RA3: Analisar e interpretar as especificagcbes técnicas dos componentes de hardware,
avaliando a sua compatibilidade e desempenho.

CA3.1. Comparar as especificagbes técnicas de diferentes componentes de hardware,
identificando as suas caracteristicas e limitagdes, com base em documentagao técnica.

CA3.2. Avaliar a compatibilidade entre processador, memadria RAM, armazenamento e placa-
mae, garantindo a integridade e o funcionamento correto do sistema.

CA 3.3. Interpretar benchmarks e testes de desempenho de hardware, utilizando ferramentas
especializadas para analisar a eficiéncia dos componentes.

CA 3.4. Justificar a escolha de componentes de hardware para diferentes cenarios de utilizacao,
considerando critérios como desempenho, eficiéncia energética e custo-beneficio.



CA3.5.

CA 3.6.
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Analisar as especificagbes técnicas dos componentes de hardware, identificando a sua
compatibilidade e desempenho com base em manuais técnicos e ferramentas de
benchmarking.

Interpretar relatérios de testes de desempenho de hardware, comparando os resultados
com padrdes de referéncia para justificar a adequagéo dos componentes ao sistema.

Adotar boas praticas de organizagdo, seguranga e descarte de residuos eletrénicos,

garantindo a sustentabilidade e a conformidade com normas ambientais.

CA 4.

CA4.2

CA43.

CA44.

CA45.

Organizar os componentes de hardware, ferramentas e materiais de trabalho, mantendo
o0 ambiente limpo e seguro, conforme as boas praticas de manuseio e normas internas.

Utilizar equipamentos de protecdo individual (EPIs) e aplicar procedimentos de
seguranga, evitando riscos elétricos e danos aos componentes, de acordo com as
normas de seguranga do trabalho.

Separar e descartar corretamente residuos eletrdnicos e materiais reciclaveis, seguindo
as diretrizes ambientais e locais designados pela organizagéo, para minimizar impactos
ambientais.

Demonstrar responsabilidade e comprometimento com a sustentabilidade, promovendo
a utilizagdo consciente de materiais e recursos, alinhado as praticas recomendadas na
area de TI.

Incentivar colegas e demais profissionais a adotarem praticas sustentaveis,
compartilhando orientagdes sobre organizagédo, seguranga e descarte adequado de
residuos eletronicos, promovendo um ambiente de trabalho mais responsavel e
ecologicamente correto.

1.

Introdugédo a arquitetura de computadores

1.1. Conceitos fundamentais.

1.2. Componentes essenciais de um computador.

1.3. Tipos de computadores e aplicagdes.

1.4. Tendéncias em arquitetura de computadores.

. Arquitetura e componentes internos de um sistema de computador

2.1. Unidade Central de Processamento (CPU).

2.2. Carcagas e fontes de alimentagao.
2.3. Placa-mae (Motherboard).

2.4. Memodrias RAM e armazenamento.

2.5. Placas de expansao e conectores internos.

. Conectividade e interagao entre dispositivos internos e externos

3.1. Conectores e barramentos externos.

3.2. Dispositivos externos de entrada e saida.

3.3. Dispositivos de armazenamento e transferéncia de dados.

3.4. Infraestrutura de rede e conectividade.

3.5. Técnicas de diagnostico e troubleshooting de conectividade.

. Topicos avangados e tendéncias em arquitetura de computadores

4.1. Processadores e arquiteturas modernas.

4.2. Avancos em armazenamento e memoria

4.3. Computagéo paralela e GPUs.

4.4. Segurancga e protegdo de hardware.
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4.5. Métodos de monitorizagao e diagnéstico de hardware.

Outras Capacidades Associadas a Unidade Formativa

Analisar o impacto da arquitetura do processador no desempenho computacional.

Compreender os conceitos de barramentos e sua influéncia na comunicagao entre componentes
internos do computador.

Explicar a evolugao das arquiteturas computacionais e suas aplicagdes especificas.

Interpretar especificagbes técnicas de hardware e realizar benchmarks para avaliar o desempenho
de sistemas computacionais.
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Unidade Formativa 2: Montagem e Manutenc&o de Sistemas Informaticos (UF493

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Aplicar procedimentos para montar, substituir e/ou ligar dispositivos internos de um
sistema de computador para expandir ou manter a funcionalidade
do sistema, seguindo guias detalhados.

CA1.1. Interpretar os guias técnicos de instalagdo e ligagdo de componentes de hardware de
um sistema de computador, identificando fisicamente as ferramentas de montagem,
conectores, cabos, portas, entre outros.

CA1.2. Identificar os blocos funcionais de um sistema de computador pela sua localizagdo em
motherboards de diferentes fabricantes, tendo em conta as caracteristicas especificas
do equipamento.

CA1.3. Os dispositivos de impressédo e os componentes internos do sistema, como ventoinhas
e ranhuras de cartdes, sdo limpos com ferramentas especificas, como escovas,
sopradores de ar, ar comprimido, aspiradores ou produtos de limpeza adequados,
garantindo o correto funcionamento, prevenindo falhas operacionais e evitando
sobreaquecimento.

CA1.4. Identificar os componentes de hardware de um sistema de computador, distinguindo as
suas caracteristicas, funcionalidades e elementos que o compdem.

CA1.5. Reconhecer os tipos de portas, compartimentos internos, tomadas e cabos de ligagéo
(dados e/ou alimentagdo) existentes num sistema de computador, descrevendo as suas
caracteristicas e funcgéo.

CA1.6. Refira as ferramentas para montar, substituir ou ligar componentes de hardware de um
sistema de computador, indicando a sua funcionalidade, utilizacdo e medidas de
seguranga para as manusear.

CA1.7. Num caso pratico, de montagem de componentes de "hardware" num sistema de
computador, de acordo com as instru¢des recebidas.

e Selecionar as ferramentas de montagem (alicates, chaves de fendas, entre outros)
e os elementos de seguranga pessoal (pulseira antiestatica, luvas, entre outros),
especificos para a montagem dos componentes de “hardware” a instalar.

e Selecionar os componentes de hardware a instalar, verificando se as suas
caracteristicas estdo de acordo com as indicadas.

¢ Montar os componentes de hardware (memoria, processador, placa gréfica, bateria,
entre outros) na motherboard do sistema computador, ligando os que necessitam de
cabos de ligacdo para a sua integragdo no sistema computador seguindo as
instrugdes recebidas e utilizando as ferramentas indicadas na documentagao técnica
fornecida pelo fabricante.

e Recolher as ferramentas (chaves de fendas, alicates, etc.) e os residuos para
eliminacdo ou reciclagem apds a conclusao do trabalho de acordo com o guia de
trabalho.

e Documentar as operagdes realizadas utilizando os formatos estabelecidos pela
organizacéao (templates, ferramentas de software, entre outros).

RA2. Compreender a arquitetura de um sistema informatico, identificando os principais
componentes de hardware e as interagdes entre eles para garantir a funcionalidade do sistema.

CA 2.1. Explicar os principais componentes de um computador, incluindo CPU, meméria, placa-
mae, unidades de armazenamento, e dispositivos periféricos, de acordo com
especificagdes técnicas e diagramas do fabricante.

CA 2.2. Descrever as interagdes entre os componentes de hardware de um sistema informatico,
identificando a fungéo de cada um dentro da arquitetura do sistema.

CA 2.3. Identificar as fungdes de cada componente de hardware num sistema informatico,
explicando como contribuem para o desempenho global do sistema, com base nas
especificagdes técnicas fornecidas pelo fabricante.
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CA25.
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Comparar diferentes tipos de processadores (ex. Intel vs. AMD) e suas caracteristicas,
como arquitetura, desempenho e compatibilidade, de acordo com as necessidades do
sistema e especificagbes técnicas.

Explicar o papel e a importancia dos dispositivos de entrada e saida (ex. teclado, monitor,
impressora) dentro da arquitetura de um sistema, identificando como eles se comunicam
com os componentes principais para garantir a operagéo do sistema.

Identificar as portas externas de um computador para ligar dispositivos de
computacao externos, utilizando esbogos e diagramas graficos.

: Aplicar procedimentos de monitorizagdo de sistemas de computadores, utilizando

ferramentas de diagnostico de software e hardware para verificar a montagem,
substituicido e ligacdo de dispositivos informaticos externos ao sistema e seus
componentes internos, seguindo especificagdes fornecidas.

CA3.1.

CA3.2.

CA33.

CA34.

CA35.

Classificar o software de diagndstico e as ferramentas de hardware e os procedimentos
de monitorizacdo com base no componente de hardware (memoria, processador, etc.)
ou dispositivo de computador externo (impressora, webcam, etc.) a ser instalado,
substituido ou ligado, seguindo as especificagées fornecidas.

Descrever as operagbes de carregamento do sistema operativo e as possiveis falhas
que podem ocorrer durante a fase de arranque do computador, tendo em conta as
especificagdes técnicas do equipamento.

Aplicar ferramentas de diagnéstico de software e hardware para verificar a montagem e
a substituicdo de componentes de hardware internos, como meméoria, disco rigido e
processador, garantindo que o sistema reconhega corretamente os novos componentes,
conforme as especificagdes do fabricante.

Realizar testes de funcionamento de dispositivos externos conectados ao computador,
como impressoras, teclados e monitores, utilizando ferramentas de diagnéstico
apropriadas, assegurando que a comunicagao entre o sistema e os dispositivos externos
esteja em conformidade com as especificagdes fornecidas.

Registar os resultados obtidos durante os testes de diagndstico, incluindo qualquer falha
detetada nos componentes ou dispositivos conectados, e relatar as agbes corretivas
realizadas, de acordo com os procedimentos internos estabelecidos pela organizacgao.

RA4: Adotar boas praticas de segurancga e sustentabilidade durante a montagem e manutengao
de sistemas informaticos, respeitando as normas ambientais e de seguran¢a do trabalho.

RAS:

CA 4.

CA4.2.

CA43.

CA44.

CA45.

CA 4.6.

Utilizar ferramentas e equipamentos de protecdo adequados, como pulseiras
antiestaticas e luvas, durante a montagem e manutencdo, seguindo as normas de
seguranca estabelecidas pela organizagao.

Gerir corretamente os residuos de componentes substituidos, separando-os para
reciclagem ou descarte adequado, conforme as politicas ambientais e de gestdo de
residuos da organizagéo.

Garantir a manutengao de um ambiente de trabalho organizado e seguro, seguindo as
normas de ergonomia e seguranga no manuseio de ferramentas e componentes.

Seguir procedimentos de seguranga para evitar danos aos componentes eletronicos e
ao ambiente, utilizando superficies antiestéticas e evitando a exposigdo a descargas
eletrostaticas durante a montagem e manutencao de sistemas informaticos.

Assegurar que todos o0s equipamentos e ferramentas estejam devidamente
armazenados apos a utilizagdo, mantendo a area de trabalho limpa e sem obstrugoes,
de acordo com as diretrizes de seguranga e organizagdo da empresa.

Cumprir com as regulamentagbes de saude e seguranca durante a execucédo das
atividades, como a ventilagdo adequada da area de trabalho e a utilizagdo de
equipamentos de protecao individual (EPIs), para garantir a seguranga propria e de
outros colaboradores no ambiente de trabalho.

Resolver incidentes relacionados com hardware em equipamentos e dispositivos
informaticos, verificando sinais luminosos, cédigos de erro e outras indicagdes, de modo
a garantir o correto funcionamento dos sistemas.
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CD5.2.

CD5.3.

CD5.4.

CD5.5.

CD 5.6.
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O funcionamento anémalo do equipamento é investigado através da verificagao das
conexdes dos cabos, analise de sinais luminosos e consulta de cédigos de erro na
documentacéo técnica. Caso o problema persista, deve ser reportado ao nivel superior.

Os cabos de alimentagao e de dados sao inspecionados €, se necessario, substituidos,
considerando o tipo de conector e a compatibilidade com o dispositivo para restaurar a
funcionalidade do sistema.

A limpeza fisica dos componentes internos é realizada, removendo poeiras e residuos,
para assegurar o funcionamento adequado do sistema e evitar superaquecimento.

Os cabos e conexdes internas e externas sao verificados e organizados, garantindo
ligagbes corretas e prevenindo falhas de comunicagéo entre dispositivos.

As atualizagdes de firmware da BIOS/UEFI e de outros dispositivos sdo verificadas e
aplicadas conforme necessario, melhorando a compatibilidade e estabilidade do sistema.

As tarefas executadas e os incidentes detetados sio registados detalhadamente,
documentando o estado do dispositivo e as ac¢des realizadas, utilizando suportes fisicos
ou digitais definidos pela entidade responsavel.

1. Montagem e substituicdo de componentes de hardware

1.1. Fundamentos da montagem de computadores.

1.2. Componentes de hardware interno.

1.3. Montagem fisica do computador.

1.4. Dispositivos externos e periféricos.
1.5. Normas de seguranca elétrica e ESD (Electrostatic Discharge)

2. Manutencgao, testes e seguranga

2.1. Diagnéstico e testes de hardware.

2.2. Seguranga na montagem e manutengéao.

2.3. Normas ambientais e sustentabilidade.

2.4. Procedimentos preventivos e de manutengao.

2.5. Seguranca na manutencgédo e diagndstico de hardware.

3. Solucao de problemas e manutengao preventiva

3.1.Identificagcéo e resolugao de problemas comuns.

3.2. Técnicas de manutengao preventiva.

3.3.Documentacao e registo de intervencgdes técnicas.

4. Configuracéao e otimizagao de sistemas informaticos

4.1. Instalagao e configuragédo do sistema operacional.

4.2. Personalizagéo e otimizagao de sistema.

4.3. Configuragéo e otimizacao de hardware.

4.4. Solugbes de backup e recuperagao de dados.

4.5. Monitorizagdo de desempenho e ferramentas de diagnéstico.

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de diagnostico e resolugéo de problemas técnicos.
- Capacidade de gestao de inventario e pecgas de reposigéo.
- Capacidade de adaptagéo a novas tecnologias e ferramentas.

Requisitos Basicos do Contexto Formativo do Modulo
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Espacos:

Os espagos onde deve decorrer o contexto formativo devem preencher os requisitos basicos
estipulados pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11
de fevereiro; Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo é detentor de formagéo pedagdgica na abordagem por competéncias, segundo
alei.

- O(A) professor(a) ou formador(a) deve ter a formagéo técnica relacionada com os conteudos
do Mdédulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,
comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Médulo
Formativo.

Requisitos de Acesso ao Médulo Formativo

As condi¢gbes de acesso ao mddulo formativo constam no BO n° 20, | Série, Portaria Conjunta n°
09/2020 de 20 de fevereiro - Estrutura e Organizagédo do Catalogo Nacional de Qualificagdes e Portaria
Conjunta n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificages.
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MF2: Operagdes de Manutencéo de Sistemas Informaticos

Cddigo MF382_3 Nivel: 3 Duragao: 60 Horas

Associado a UC382_3: Executar tarefas de apoio na manutencgéo de sistemas informaticos.

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Aplicar técnicas de limpeza em equipamentos e dispositivos informaticos, verificando o
seu funcionamento.

CA1.1.

CA1.2.

CA13.

CA14.

CA1.5.

CA1.6.

CA1.7.

Descrever as técnicas de limpeza de equipamentos e dispositivos de informatica,
detalhando as agdes a realizar e as ferramentas a utilizar.

Aplicar técnicas de limpeza de dispositivos de impressao, utilizando ferramentas
especificas como escovas, sopradores, produtos especificos para dispositivos, entre
outros, para assegurar o seu bom funcionamento.

Aplicar técnicas de limpeza em dispositivos externos do sistema informatico como rato,
teclado, microfone, camaras, entre outros, utilizando escovas, aspiradores, dispositivos
e produtos especificos, garantindo a sua higienizagao e funcionalidade.

Aplicar técnicas de limpeza em ventoinhas e outros componentes internos do sistema
informatico, utilizando ar comprimido nas ranhuras dos cartdes e ferramentas como
escovas e aspiradores, para evitar sobreaquecimento e garantir o bom funcionamento
do sistema.

Aplicar técnicas de verificacao do estado e funcionamento dos dispositivos do sistema
computador, detetando possiveis anomalias no seu funcionamento, para garantir a
operagao adequada dos equipamentos.

Descrever os procedimentos para a gestdo (separagdo, armazenamento, etc.) de
residuos e artigos descartaveis provenientes da limpeza de equipamentos e dispositivos
de computador, para cumprir com as normas de produgao e gestao de residuos.

Executar a limpeza de um computador e dos seus dispositivos ligados, utilizando
ferramentas especificas (aspiradores, escovas, entre outros), seguindo as condi¢des:

Identificar os componentes de hardware do equipamento informatico e os seus
dispositivos ligados a limpar, descrevendo os procedimentos de limpeza e as
ferramentas a utilizar.

- Limpar os componentes de hardware e os dispositivos ligados, utilizando
ferramentas adequadas.

- Seguir as recomendac¢des de seguranga indicadas no manual do fabricante para o
manuseamento de componentes eletrénicos durante o processo de limpeza,
utilizando luvas, pulseira antiestatica, entre outros, para garantir a seguranga.

- Gerir a recolha, separagdo e armazenamento de residuos e descartaveis
provenientes do processo de limpeza para posterior intervengdo, cumprindo as
normas de gestao de residuos.

- Verificar o estado dos equipamentos ou dispositivos informaticos limpos, para
garantir que mantém a sua funcionalidade.

- Registar as operagdes realizadas utilizando os modelos ou formuléarios indicados,
para garantir a documentacao adequada.

RA2: Executar a manutencao preventiva e corretiva em sistemas informaticos, identificando
falhas e implementando solugdes adequadas.

CA21.

Identificar os procedimentos técnicos de manutengao preventiva e corretiva, detalhando
cada etapa e sua importancia para o bom funcionamento dos dispositivos de informatica,
em conformidade com as normas estabelecidas pela organizagao.
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CA 2.2. Explicar as causas comuns de falhas em equipamentos informaticos, distinguindo entre
problemas de hardware e software, e descrevendo métodos para prevenir falhas
recorrentes.

CA 2.3. Verificar o funcionamento anormal de um computador ou computador, examinando quais
os cabos de alimentacdo e de dados que estdo ligados e ajustados, analisando o
significado dos sinais luminosos e os possiveis codigos ou mensagens de erro.

CA 2.4. Substituir os cabos de alimentagdo e de dados nos equipamentos e dispositivos do
sistema de computador, desligando o cabo antigo e ligando o novo no seu lugar,
verificando se a funcionalidade e a ligacdo do sistema do computador foram
restabelecidas.

CA 2.5. Substituir componentes de hardware de um computador, desligando o
componente antigo e ligando o novo no seu lugar, seguindo as medidas de seguranga
para o manuseamento de componentes eletrénicos, utilizando ferramentas especificas
(chave de fendas, alicates, entre outras) e verificando se a funcionalidade do
equipamento foi reposta.

CA2.6. Registar as tarefas executadas, bem como os incidentes de hardware detetados,
detalhando o estado do dispositivo computacional e a agao realizada, utilizando o suporte
fisico ou computacional indicado.

CA 2.7. Selecionar os residuos e descartaveis resultantes das operagdes realizadas para a sua
gestao ou reciclagem, classificando-os de acordo com a sua tipologia.

: Demonstrar responsabilidade e compromisso ao realizar operagoes de manutencao e

manuseio de equipamentos informaticos, assegurando a qualidade do trabalho e a
segurancga durante as atividades.

CA 3.1. Cumprir as normas de seguranca durante o manuseio de equipamentos e materiais,
garantindo a integridade fisica dos dispositivos e a seguranga do ambiente de trabalho,
conforme as normativas de segurancga estabelecidas.

CA3.2. Manter uma atitude proativa, identificando necessidades de manutengao preventiva e
sugerindo melhorias para otimizar o desempenho dos sistemas, cumprindo prazos e
padrdes de qualidade, de acordo com as especificagdes dos dispositivos.

CA 3.3. Cumprir os procedimentos de registo e documentacao das atividades de manutencao,
incluindo incidentes, agbes corretivas e status dos equipamentos, garantindo a
rastreabilidade e a transparéncia no processo, conforme as diretrizes de controle de
qualidade.

CA 3.4. Demonstrar capacidade de comunicagao clara e eficaz com a equipe e superiores,
reportando incidentes e sugerindo melhorias para as operagdes de manutencéo,
conforme as necessidades do ambiente de trabalho e a dindmica da equipe.

CA 3.5. Adotar uma abordagem detalhada e cuidadosa ao manusear dispositivos e componentes
sensiveis, assegurando que todas as operagdes de manutengéo sejam realizadas sem
causar danos aos equipamentos, respeitando as especificagbes do fabricante e as
normas de seguranga.

CA3.6. Garantir a utilizagdo correta de ferramentas e equipamentos de proteg¢éo individual
(EPIs), assegurando a seguranga pessoal e a de terceiros durante a execugao de tarefas
de manutengéo, conforme as normas de segurancga e saude no trabalho.

Aplicar operacdoes de etiquetagem, embalagem, armazenamento e transferéncia de
equipamentos e dispositivos informaticos, consumiveis, entre outros, utilizando
ferramentas (de etiquetagem e embalagem, por exemplo), materiais de embalagem, entre
outros.

CA4.1 Descrever as condicbes de manuseamento, transporte e armazenamento de
equipamentos de hardware e componentes de um sistema de informatica, indicando o
procedimento a seguir, materiais a utilizar e medidas de seguranca aplicaveis.

CA4.2 Identificar os tipos de embalagens adequadas para equipamentos e dispositivos
informaticos, consumiveis e outros, descrevendo suas caracteristicas, medidas e as
diretrizes para a sua gestdo como residuo.
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CA4.3 Identificar as ferramentas necessarias para a etiquetagem e acondicionamento de
equipamentos e dispositivos informaticos, consumiveis, descrevendo as suas fungdes e
as medidas de seguranga a serem adotadas durante a sua utilizagao.

CA4.4 Detalhar as técnicas de etiquetagem de equipamentos e dispositivos informaticos,
consumiveis e outros, descrevendo os tipos de etiquetas, informacdes nelas contidas e
o processo de aplicacao.

CA4.5 Executar a embalagem de equipamentos e dispositivos informaticos num caso pratico,
utilizando as ferramentas e materiais fornecidos, incluindo: selecionar a embalagem e
ferramentas adequadas ao tipo de dispositivo, preparar o equipamento para
acondicionamento, embala-lo e etiquetar a embalagem, separando e classificando os
residuos para posterior gestao.

1.

Técnicas auxiliares para a manutencao de sistemas computadores

1.1. Manutengéo de sistemas informaticos:

1.2. Niveis de manutengéo.

1.3. Técnicas de limpeza e conservagao de equipamentos:

1.4. Ferramentas de diagnostico.

Elementos consumiveis dos sistemas de computadores

2.1. Tipos e caracteristica.

2.2. Medidas de conservagéao e gestao de residuos.

2.3. Técnicas de etiquetagem, embalagem, armazenamento e transporte.

2.4. Procedimentos de rotulagem.

2.5. Embalagem de componentes.

2.6. Normas de seguranga na movimentagao.

2.7. Gestao de residuos eletronicos.

Boas praticas de seguranga para evitar danos fisicos e elétricos
3.1.Medidas de seguranga no manuseio de equipamentos eletrénicos.
3.2.Prevencao de choques elétricos e curto-circuitos.
3.3.Manuseio seguro de baterias e fontes de alimentacéo.
3.4.Recomendagdes para ambientes de manutengéo.

Legislagdo ambiental e boas praticas para o descarte de residuos eletrénicos

4.1.Impacto ambiental dos residuos eletronicos.
4.2.Normas e regulamentagdes para o descarte de lixo eletrénico.
4.3.Procedimentos de separagdo e armazenamento de residuos eletrénicos.

4.4.Boas praticas na reciclagem e reaproveitamento de componentes.

Outras Capacidades Associadas ao Modulo

Responsabilidade Ambiental e Sustentabilidade.
Organizacéo e Gestdo do Espacgo de Trabalho.
Comunicagéao e Trabalho em Equipe.

Etica e Profissionalismo.

Requisitos Basicos do Contexto Formativo do Médulo

Espacos:

Os espagos onde deve decorrer o contexto formativo devem preencher os requisitos basicos
estipulados pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11
de fevereiro; Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo é detentor de formagéo pedagdgica na abordagem por competéncias, segundo
alei.
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- O(A) professor(a) ou formador(a) deve ter a formagéo técnica relacionada com os conteudos
do Mdédulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,
comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Mdédulo
Formativo.

Requisitos de Acesso ao Modulo Formativo

As condi¢gbes de acesso ao mddulo formativo constam no BO n° 20, | Série, Portaria Conjunta n°
09/2020 de 20 de fevereiro - Estrutura e Organizagédo do Catalogo Nacional de Qualificagdes e Portaria
Conjunta n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificages.
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MF3: Gestao de Informagéo e Documentagdo com Aplicagdes de Office e IA

Caodigo: MF379 3 Nivel: 3 Duragao: 150 Horas

Associado a UC379_3 Executar operagdes com ferramentas de escritorio € A,

Este MF é subdividido nas seguintes Unidades Formativas: caso necessario

Caodigo
B Unidade Formativa 1: Manipulacao de Informacgao com Ferramentas Office e IA. UF488
B Unidade Formativa 2: Producgéo e Edigao de Contetidos Multimédia UF489

Unidade Formativa 1: Manipulacdo de Informacdo com Ferramentas Office e IA (UF488
Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA

RA1: Utilizar corretamente ferramentas de processamento de texto para criagdo e formatagao
de documentos.

CA1.1. Criar documentos de texto aplicando formatagdo adequada (tipo e tamanho de letra,
estilos, espagamentos e alinhamentos).

CA1.2. Inserir e formatar tabelas, imagens, cabecalhos, rodapés e numeragao de paginas.

CA1.3. Aplicar funcbes de revisdo e colaboragdo, incluindo comentarios e controle de
alteragdes.

CA 1.4. Exportar e converter documentos para diferentes formatos (PDF, DOCX, entre outros).

CA1.5. Ultilizar recursos avangados como mala direta e referéncias cruzadas para automacgao
de documentos.

CA1.6. Configurar permissdes e restricdes para proteger o conteudo dos documentos.

RA2: Aplicar os principios fundamentais da organizagcdao e gestao da informagao utilizando
ferramentas Office.

CA 2.1. Identificar as principais funcionalidades dos processadores de texto, folhas de calculo,
bases de dados e apresentagoes, relacionando-as com suas aplicagdes praticas.

CA 2.2. Explicar os conceitos de formatacdo, organizagdo e estruturagdo de documentos,
destacando boas praticas na manipulagao da informagéao digital.

CA 2.3. Descrever as regras basicas de seguranga e prote¢cdo de dados ao trabalhar com
aplicagbes Office, garantindo a integridade da informacao.

RA3: Criar e gerir apresenta¢gées multimédia para comunicagao eficaz

CA 3.1. Criar uma apresentagdo multimédia estruturada, aplicando principios de comunicagéo
visual, utilizando software de apresentagdes.

CA 3.1. Integrar texto, imagens, graficos e videos numa apresentacao, respeitando critérios de
clareza e coeréncia, utilizando ferramentas de edic¢ao.

CA 3.2. Aplicar transigdes e animag¢des moderadas numa apresentagéo, garantindo a fluidez da
comunicacgao, de acordo com boas praticas profissionais.

CA3.3. Adequar o conteudo e o design da apresentacdo ao publico-alvo e ao objetivo da
comunicagdo, demonstrando intencionalidade na escolha dos elementos visuais e
textuais.

CA 3.4. Apresentar a produgao multimédia utilizando recursos técnicos de apoio e demonstrando
competéncias de comunicagéo oral.

RA4. Gerir folhas de calculo para tratamento e analise de informagdo em contextos
profissionais.

CA4.1. Criar uma folha de calculo com férmulas bésicas e fun¢des, assegurando a corregdo dos
calculos, em software de folhas de calculo.
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CA4.2

CA43.

CA44.

CA45.

CA 4.6.

RA4: Demon

digitais.
CA4.1.
CA4.2.
CA4.3.

CA44.
CA45.

CA 4.6.

CA47.
CA4.8.
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Criar formulas automaticas personalizadas, utilizando operadores e referéncias relativas
e absolutas, para resolver problemas especificos de calculo em folhas de calculo.

Gerar graficos a partir de dados numeéricos, garantindo a clareza e a precisdo da
informacéo, utilizando software de folhas de calculo.

Organizar dados em tabelas com formatagdo adequada (titulos, filtros, formatagao
condicional), facilitando a leitura, a analise e a interpretagdo da informacgao.

Aplicar fungdes de andlise de dados demonstrando a capacidade de extrair conclusbes
relevantes a partir dos dados tratados.

Produzir um relatério de analise de dados, a partir de folhas de calculo, respeitando os
requisitos definidos para o contexto profissional.

strar autonomia e responsabilidade na manipulagdo e gestio de documentos

Aplicar metodologias eficazes na organizagdo e armazenamento de documentos
digitais, garantindo facil acesso e recuperagao da informacao.

Utilizar corretamente normas e padrdes para a criagao e partilha de documentos,
respeitando principios éticos e de confidencialidade.

Adotar boas praticas de seguranca e manutengao da informacao ao utilizar ferramentas
Office, garantindo a preservagédo dos dados e a minimizagao de riscos.

Utilizar servicos de armazenamento na nuvem para compartilhamento e colaboragao.

Aplicar medidas basicas de seguranga na gestdo de informagédo digital (senhas,
permissdes de acesso e copias de seguranga).

Automatizar tarefas com macros ou modelos predefinidos para otimizar a
produtividade.

Utilizar ferramentas de pesquisa e indexagdo para localizacdo rapida de documentos.

Implementar politicas de backup e recuperagdao de dados para evitar perda de
informagao.

RAS5: Pesquisar informacgéo técnica sobre utilizagao do sistema informatico.

CAS5.1.
CAS5.2.
CAS5.3.
CA5.4.

Identificar os diferentes tipos de browsers;
Reconhecer os motores de busca de informagao e suas funcionalidades;
Identificar os factores que devem ser levados em consideragéo durante a pesquisa;
Numa situacao pratica de pesquisa:
- Pesquisar informacgdes online;
- Localizar informagbes na nuvem;
- Organizar e armazenar a informacgao reconhecida;

- Transferir as informagdes pesquisadas para nuvem.

RAG: Integrar ferramentas de Inteligéncia Artificial (como ChatGPT, Copilot, Google Bard, etc.)

na reco
CA6.1.

CA6.2.

CA6.3.

CA6.4.

CA6.5.

lha, producgao e tratamento de informacao relevante.

Selecionar ferramentas de |A adequadas as necessidades de recolha, produgédo ou
tratamento de informacéo, de forma auténoma e justificada.

Recolher informacgédo relevante com ferramentas de |A, a partir de fontes digitais diversas
e com foco na fiabilidade e atualidade dos dados.

Produzir conteldos informativos (textos, relatdrios, apresentagdes) com apoio de IA,
garantindo coeréncia, clareza e adequagéo ao publico-alvo e ao contexto.

Organizar e resumir informacéo digital com ferramentas de IA, respeitando principios de
ética, privacidade e integridade dos dados.

Comparar resultados obtidos com diferentes ferramentas de IA, em fung¢éo da qualidade,
precisdo e utilidade da informagao gerada.
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Ferramentas de escritdrio e praticas profissionais

1.

1.1.
1.2.
1.3.
1.4.

Conceitos fundamentais de aplicagdes de escritorio;
Principais categorias de software de escritério;
Aplicacdes de escritério e organizagéo da informagao;

Comparacgao de diferentes softwares: vantagens e limitagdes;

Processador de texto

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.
2.11.
2.12.
2.13.
2.14.
2.15.
2.16.

A janela do processador de texto;

Manipulagéo de documentos;

Copia, transferéncia e eliminacao de blocos de texto;
Nomear, gravar e encerrar sessao de trabalho;
Localizagao e substituicdo de texto;

Marcas e numeragao;

Formatagao e espagamento de caracteres;

Letras maiusculas e minusculas;

Formatagéo de paragrafos e configuragdo de tabulagdes.
Insergédo de quebras de pagina;

Formatacao de colunas;

Copiar formato;

Capitulares maiusculas;

Limites e sombreados;

Numeragao de paginas;

Configuracao de pagina cabecgalhos e rodapés;

2.17. Nota de rodapé e simbolos;

2.18. Insercéo de tabelas, imagens, gréaficos e objetos;

2.19. Aplicacéo e gestéo de estilos predefinidos;

2.20. Revisao e utilizacao de ferramentas de verificagcao ortogréfica e gramatical;

2.21. indice automatico;

2.22. Configuragao e impressdo de um documento.

Pesquisa e organizag¢ao de informagao

3.1
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

Utilizacdo de motores de busca e bases de dados;

Técnicas de pesquisa de Informacgdes;

Critérios de validacao de fontes: relevancia, atualidade e fiabilidade;
Resumo e organizacgéo da informacéo em fichas técnicas;
Elaboracgao de relatérios de validagao de fontes;

Download de arquivos;

Correio eletrénico;

Grupos/listas de discussao;

Boas praticas de comportamento na internet.

Responsabilidade e colaboragdao em ambiente digital

41.

Planeamento de tarefas e cumprimento de prazos;
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4.2. Normas de organizagao e seguranga informatica;
4.3. Ferramentas de colaboracgdo online (ex.: Google Docs, Microsoft 365);
4.4. Comunicagao clara e adequada em ambiente de trabalho digital;

4.5. Apresentacao de trabalhos segundo normas de formatagéo e partilha.

Apresentacoes multimédia

5.1. Introdugéao a aplicagao;
5.1.1.Interface da aplicagao;
5.1.2.Modos de visualizacao;
5.1.3.Criar, abrir e guardar apresentagoes;

5.1.4 Estruturagao de Apresentacdes

5.1.5.Planeamento de uma apresentacgao eficaz (objetivo, publico-alvo, tempo);
5.1.6.Criagdo de um guido légico de diapositivos;

5.1.7. Boas praticas de design e legibilidade;

5.1.8.Utilizacdo de esquemas e modelos base;

5.2. Criacado e Formatacao de diapositivos.
5.2.1.Inser¢ao de texto imagens e icones;
5.2.2.Inser¢ao e organizagao de slides;
5.2.3.Aplicacao e personalizagao de layouts;
5.2.4.Formatacao de texto e listas;
5.2.5.Utilizacao de formas e SmartArt;

5.3. Elementos Visuais e Multimédia.
5.3.1.Insercao de graficos e tabelas;
5.3.2.Insergao de videos e audios;
5.3.3.Edicao de imagens (corte, efeitos, redimensionamento);

5.4. Aplicacao de transigdes e animagdes moderadas;
5.4.1.Diferenga entre transi¢cdes e animagoes;
5.4.2.Utilizar transigao de slides, efeitos e animagao.
5.4.3.Aplicacao de efeitos de entrada, énfase e saida;
5.4.4.0rdem e tempo das animagoes;
5.4.5.Criagao de apresentagdes automatizadas.

5.5. Principios de comunicagédo visual em apresentagoes;

5.6. Boas praticas de fluidez na comunicagado multimédia;

5.7. Modos de apresentagao e exportacao.

Folhas de calculo

6.1. Insergéo, copia, e eliminagao de folhas;

6.2. Alteracdo do nome das folhas;

6.3. Mover folhas dentro do livro;

6.4. Alteracado da largura de colunas e altura de linhas;

6.5. Insercao e eliminagao de células, colunas, linhas e folhas;

6.6. Selegao de folhas, células, linhas, colunas adjacentes e nao adjacentes;

6.7. Transferéncia, copia e eliminagao de blocos de células;
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6.8. Ocultar e mostrar linhas e colunas;
6.9.Ocultar e mostrar folhas;

6.10. Criagao de séries de dados;

6.11. Anulacao e repeticao de comandos;
6.12. Fixagao de paineis;

6.13. Formatacao

6.13.1. Tipo, tamanho, efeitos e cor da letra;

6.13.2. Cor da letra;

6.13.3. Preenchimento das células;

6.13.4. Unir células;

6.13.5. Alinhamento horizontal e vertical;

6.13.6. Orientagdo do texto;

6.13.7. Moldar texto;

6.13.8. Formato numérico das células;

6.13.9. Formatar limite e sombreado;

6.13.10. Criar e editar tabelas;

6.13.11. Ordenacéao de dados;

6.13.12. Formatacao automatica;

6.13.13. Coépia de formatagao;

6.13.14. Formatacao condicional;

6.13.15. Formulas: Operadores; Precedéncias; Referéncias Relativa, Absoluta e Mista;
6.14. Principais funcdes de estatisticas, data e hora, matematica e logica.
6.15. Criagao de graficos: tipos e personalizacao;

6.16. Utilizacao de filtros e ordenagao de dados;
6.17. Analise de dados e produgéo de relatérios;
6.18. Configuragédo da Impressao;

6.18.1. Configuragdo da area de impresséo;

6.18.2. Definicdo das opgdes de impressao, e configuragdo da pagina;

6.18.3. Visualizar e configurar a impressao;

6.18.4. Definir titulos de Impressao;

6.18.5. Insergédo de Cabegalhos e Rodapés.

4.0rganizar e armazenar documentos digitais
4.1. Estruturar arquivos e pastas de forma eficiente.
4.2. Utilizar armazenamento em nuvem para compartilhamento.
4.3. Aplicar técnicas de recuperagao de documentos.
4.4. Implementar medidas de seguranca e recuperacao.
4.5. Aplicar permissdes de acesso e politicas de backup.
4.6. Automatizar tarefas para otimizagao da produtividade.
4.7. Garantir a conformidade com normas e regulamentacdes.
4.8. Utilizar macros no Excel para automatizar tarefas repetitivas.
4.9. Aplicar medidas de seguranca digital.

5. Utilizar Ferramentas de Inteligéncia Artificial (1A)
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5.1. Selecionar ferramentas de IA adequadas.

5.2. Recolher dados técnicos com IA.

5.3. Analisar respostas de IA.

5.4. Aplicar solugdes de IA na resolugao de incidentes técnicos.
5.5. Organizar dados de forma ética com IA.

5.6. Validar as respostas da IA.

5.7. Explorar novas funcionalidades de |A para aprendizagem continuo.

Unidade Formativa 2: Produgao e Edicdo de Conteudos Multimédia (UF489

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Criar, editar e otimizar conteudos multimédia (imagens e videos) para diferentes
aplicagoes

CA 1.1. Selecionar e utilizar ferramentas adequadas para edigdo de imagens e videos.

CA 1.2. Aplicar técnicas de retoque e corregido de cores para aprimorar imagens e videos.

CA 1.3. Criar composicdes visuais utilizando camadas, mascaras e filtros em imagens.

CA1.4. Gravar e importar videos com configuragdes adequadas de resolugcdo e taxa de
quadros.

CA 1.5. Aplicar cortes, transigcdes e efeitos visuais para aprimorar a narrativa em videos.

CA 1.6. Inserir e sincronizar elementos audiovisuais, como trilha sonora e legendas.

CA 1.7. Exportar imagens e videos em formatos adequados para diferentes midias digitais.

CA 1.8. Utilizar técnicas de compressao para otimizar o tamanho de imagens e videos sem
perda significativa de qualidade.

CA1.9. Otimizar contetdos multimédia para utilizagdo na web e redes sociais, garantindo
qualidade e leveza do arquivo.

RA2: Aplicar os principios basicos da produ¢do multimédia, incluindo formatos de ficheiros,
resolugdo, compressao e compatibilidade entre dispositivos.

CA1.1. Identificar os principais formatos de ficheiros multimédia, explicando as suas
caracteristicas e aplicabilidade em diferentes contextos, com base em documentagao
técnica.

CA1.2. Descrever as principais funcionalidades das ferramentas de edicdo de imagem,
explicando os conceitos de brilho, contraste, saturagdo e aplicagdo de filtros para
melhoria da qualidade visual.

CA 1.3. Explicar as técnicas de edigdo de video, incluindo cortes, transigbes e legendagem, e
identificar softwares profissionais utilizados na area.

CA 1.4. Identificar os principios basicos da gravagéo e edicao de audio, explicando técnicas
como ajuste de volume, aplicacéo de filtros e remogao de ruidos indesejados.

CA1.5. Explicar os procedimentos de exportagao de conteudos multimédia para diferentes
formatos (JPEG, PNG, MP4, WAV, etc.), detalhando a importancia da configuragédo de
paradmetros como resolucao, taxa de compresséo e codec para garantir compatibilidade
e qualidade.

CA 1.6. Analisar os principios de design e composi¢cdo visual na produgdo de conteudos
multimédia, destacando a importancia da criatividade e adequacgao ao publico-alvo.

RA3: Produzir conteiidos multimédia adaptados a diferentes plataformas digitais

CA 3.1. Adaptar formatos e resolugdes para diferentes dispositivos e plataformas.

CA 3.2. Utilizar ferramentas de edigao para otimizar a experiéncia do utilizador.

CA 3.3. Criar conteudos que atendam a normas de acessibilidade digital.

CA 3.4. Testar e validar a compatibilidade dos conteddos multimédia em diversos ambientes.
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CA 3.5. Publicar e distribuir conteddos multimédia garantindo integragdo com redes sociais,
sites e aplicagbes moveis.

RAA4: Utilizar software de edigcdo de imagem, video e audio para criar e modificar contetidos
multimédia de acordo com os requisitos definidos.

CA 4.1. Ultilizar software de edicao de imagem para ajustar brilho, contraste, saturagao e aplicar
filtros, garantindo a melhoria da qualidade visual de acordo com as especificagdes do
projeto.

CA 4.2. Criar e editar videos aplicando cortes, transi¢des e legendas, assegurando a coesao e
atratividade do conteudo final conforme os requisitos definidos.

CA4.3. Gravar e editar audio ajustando volume, aplicando filtros e removendo ruidos,
garantindo qualidade sonora adequada para os diferentes meios de distribuicao
especificados.

CA4.4. Exportar conteidos multimédia para diferentes formatos (JPEG, PNG, MP4, WAV,
etc.), configurando corretamente os parametros de resolucdo, taxa de compresséo e
codec, assegurando compatibilidade e qualidade.

CA4.5. Aplicar principios de design e composigdo visual na producdo de conteudos
multimédia, garantindo criatividade e alinhamento com os objetivos do projeto e o
publico-alvo.

1. Introdugao a edi¢gao de imagens digitais
1.6. Técnicas de manipulagcao de imagens.
1.7. Composigéao visual e design grafico.
1.8. Otimizagéo de imagens para web.

1.9. Otimizagéo de imagens para web e dispositivos méveis.

2. Fundamentos da produgao de video
2.6. Edicao de video.
2.7. Edicao de audio e sincronizagao.
2.8. Exportacéo e compresséao de videos.

2.9. Exportagédo e compressao de videos para diferentes plataformas e dispositivos.

3. Introdugédo a animacgao digital
3.4.Criacao de animagdes 2D.
3.5. Graficos interativos e animacgao em interfaces digitais.
3.6. Exportagao e aplicagao de animagdes em diferentes media.

3.7. Exportagao e aplicagao de animagdes em diferentes media.

5. Adaptagao de conteudos para diferentes dispositivos
4.6.Normas de acessibilidade digital.
4.7. Testes de compatibilidade em multiplas plataformas.
4.8. Distribuicao e publicagao de contelidos multimédia.
4.9. Aplicagédo das normas de acessibilidade em videos, imagens e animagdes digitais.

4.10. Publicagao e otimizacao de contelidos para redes sociais e plataformas de video.

Outras Capacidades Associadas ao Mddulo

- Capacidade de trabalhar com software multimédia profissional.
- Capacidade de desenvolver contelidos multimédia responsivos.
- Capacidade de utilizar técnicas de animagao e efeitos visuais.
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- Capacidade de lidar com diferentes formatos de media.
- Capacidade de implementar solugdes multimédia interativas.
- Capacidade de analisar e interpretar feedback sobre conteidos multimédia.

Requisitos Basicos do Contexto Formativo do Médulo

Espacos:

Os espagos onde deve decorrer o contexto formativo devem preencher os requisitos basicos
estipulados pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11
de fevereiro; Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo é detentor de formagéo pedagdgica na abordagem por competéncias, segundo
a lei.

- O(A) professor(a) ou formador(a) deve ter a formagao técnica relacionada com os conteudos
do Mdédulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,
comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Mdédulo
Formativo.

Requisitos de Acesso ao Mddulo Formativo

As condicdes de acesso ao modulo formativo constam no BO n°® 20, | Série, Portaria Conjunta n°
09/2020 de 20 de fevereiro - Estrutura e Organizagéo do Catalogo Nacional de Qualificagdes e Portaria
Conjunta n° 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagdes.
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MF4: Instalacdo de Redes de Area Local

Caodigo: MF175.1_3 Nivel: 3 Duracéo: 120 Horas

Associado a UC175.1_3: Instalar, configurar e conectar equipamentos em redes locais.

Este MF é subdividido nas seguintes Unidades Formativas: caso necessario

Caodigo
B Unidade Formativa 1: Principios das Redes de Area Local UF257.1
§ Unidade Formativa 2: Equipamentos de Interconexao UF260.1

Unidade Formativa 1: Principios das Redes de Area Local (UF257.1

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Aplicar os conceitos fundamentais das Redes de Area Local (LAN)

CA1.5. Identificar corretamente os componentes principais de uma rede LAN, incluindo
dispositivos de rede, protocolos e topologias.

CA1.6. Explicar a fungdo de cada componente dentro da rede LAN, como switches, roteadores
e pontos de acesso.

CA1.7. Relacionar os diferentes tipos de LANs (por exemplo, Ethernet, Wi-Fi) com suas
vantagens e limitagbes.

CA 1.8. Descrever as especificagdes técnicas dos cabos e conectores utilizados em LANs.

CA1.9. Demonstrar entendimento sobre o funcionamento e a operagao dos protocolos basicos
de rede, como TCP/IP.

RA2: Planear a estrutura e a topologia de uma Rede de Area Local

CA21. Escolher a topologia mais adequada (estrela, barramento, anel, etc.) para um
determinado cenario de rede.

CA 2.2. Projetar olayout fisico e légico da rede LAN, considerando a area a ser coberta, o numero
de dispositivos e a largura de banda necesséria.

CA 2.3. Selecionar os equipamentos necessarios (switches, hubs, roteadores, etc.) com base no
planeamento da rede.

CA 2.4. Garantir a escalabilidade e a flexibilidade da rede projetada para futuras expansdes.

CA 2.5. Apresentar solugdes para garantir a seguranga e a integridade da rede, como
segmentacao e isolamento de trafego.

RA3: Instalar os dispositivos e componentes necessarios para configurar uma rede LAN

CA 3.1. Realizar a instalagao fisica de dispositivos de rede como switches, roteadores e pontos
de acesso em conformidade com as boas praticas de cabeamento.

CA 3.2. Conectar os dispositivos da rede utilizando os cabos e conectores apropriados, seguindo
as normas técnicas de instalagéao.

CA 3.3. Realizar a instalagao fisica e a configuragao inicial dos dispositivos de interconexao de
acordo com as especificagdes técnicas e boas praticas.

CA34. Testar a conectividade entre os dispositivos da rede e diagnosticar problemas de
instalacao (por exemplo, falhas de conectividade).

CA3.5. Documentar o processo de instalacéo, incluindo a configuracdo de dispositivos e a
topologia da rede para futuras manutengdes.

CA3.6. Configurar VLANs (Redes Locais Virtuais) para segmentagdo do trafego de rede,
garantindo maior seguranca e eficiéncia.
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Realizar testes de desempenho da rede, como analise de largura de banda e laténcia,
para validar a configuragao da rede LAN.

Elaborar a documentagdo do processo de instalagéo, incluindo diagramas de rede,
configuragdes aplicadas e justificativas técnicas, de forma detalhada e conforme normas
estabelecidas

RA4: Configurar os parametros basicos da Rede de Area Local

CA 4.

CA4.2.

CA43.

CA44.

CA45.

CA 4.6.

Configurar enderegos IP estaticos ou dindmicos para os dispositivos da rede, conforme
necessario.

Implementar a configuragdo de DHCP (Protocolo de Configuragcdo Dindmica de Host)
para facilitar a atribuicdo de enderecos IP.

Verificar a comunicagao entre os dispositivos da LAN utilizando ferramentas como ping
e tracert para garantir a conectividade.

Configurar VLANs e outros parametros de segmentacdo de rede, garantindo a
seguranga, o isolamento adequado e a otimizagao do trafego.

Realizar testes de desempenho da rede, como analise de largura de banda e laténcia,
para validar a configuragao da rede LAN.

Utilizar ferramentas de diagndstico de rede, como Wireshark e iPerf, para analisar a
performance da rede, identificar gargalos e verificar a conformidade com os requisitos de
projeto.

RAS5: Seguir as normas e regulamentos técnicos para garantir a seguranca e a integridade da

rede LAN
CA 4.1,

CA4.2

CA43.

CA44.

CA45.

CA 4.6.

CA4T.

CA438.

Identificar corretamente as normas e regulamentos técnicos aplicaveis a instalagdo e
manutengdo da rede LAN, garantindo conformidade com padrbes nacionais e
internacionais.

Utilizar adequadamente os equipamentos de protegéo individual (EPI) e coletiva (EPC)
para assegurar a seguranga pessoal e do ambiente de trabalho durante a instalagao e
manutengao da rede LAN.

Aplicar procedimentos de aterramento e protegao contra surtos elétricos para garantir a
integridade dos equipamentos e a continuidade do servico, seguindo normas técnicas e
recomendacdes dos fabricantes.

Implementar medidas de prote¢do contra interferéncias eletromagnéticas para minimizar
impactos no desempenho da rede, utilizando materiais adequados e boas praticas de
cabeamento estruturado.

Realizar a instalacdo e configuracdo da rede LAN assegurando a confidencialidade,
integridade e disponibilidade dos dados, conforme as diretrizes de seguranca da
informacao.

Documentar corretamente as praticas adotadas na instalagdo e manutencéo da rede
LAN para garantir rastreabilidade e conformidade com os padrdes técnicos, utilizando
relatérios e registos padronizados.

Seguir protocolos de desligamento e energizagao segura ao realizar intervengdes na
rede, prevenindo danos aos equipamentos e riscos de acidentes, conforme os
procedimentos operacionais estabelecidos.

Produzir e manter a documentacdo de conformidade da rede, incluindo politicas de
seguranga aplicadas, configuragcbes de dispositivos e evidéncias de testes de
vulnerabilidades, conforme normas técnicas e regulatérias.

1.Introdugao aos conceitos de redes LAN
1.1. Topologias de LAN.

1.2. Funcionamento e protocolos de LAN.

1.3. Funcgao dos dispositivos: Switches, Roteadores, Pontos de Acesso Wi-Fi:
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1.4. Protocolos basicos: TCP/IP, Ethernet.

2. Planeamento da rede LAN

2.1 Selecao da topologia.
2.2 Escolha de equipamentos.

2.3 Calculo da capacidade da rede.
2.4 ConsideracOes técnicas para a topologia e escalabilidade.
2.5 Calculo de alcance e cobertura.

2.6 Seguranca e isolamento de trafego.

3.Instalacdo dos equipamentos de rede
3.1 Instalacgéo fisica.
3.2 Conexao de dispositivos.
3.3Testes e diagndstico de problemas de instalagéo
3.4 Verificagao de cabos e conexdes

3.5 Diagnéstico de falhas de conexao

4. Configuragao Inicial da rede LAN
4.1 Atribuicao de enderecgos IP
4.2 Configuragdo de segurancga basica
4.3 Criagdo de VLANs
4.5 Verificagdo de desempenho da rede

4.6 Teste de conectividade

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de analise e resolugéo de problemas de rede;

- Capacidade de implementacao de protocolos de comunicacgdo de redes;
- Capacidade de configuracado e manutencéao de dispositivos de rede;

- Capacidade de implementacéo de politicas de seguranca em redes LAN.

Unidade Formativa 2: Equipamentos de Interconexao (UF260.1
Resultados de Aprendizagem (RA) e Critérios de Avaliagao (CA

RA1: Aplicar os Equipamentos de Interconexao em Redes LAN

CA4.1. Identificar os diferentes tipos de equipamentos de interconexdo (switches, hubs,
roteadores, bridges, etc.) e suas fun¢des dentro de uma rede LAN.

CA4.2. Explicar a funcionalidade dos equipamentos de interconexdo e como eles afetam o
desempenho da rede, como através de redugao de colisbes ou segmentacao de trafego.

CA 4.3. Descrever as diferengas entre equipamentos de camada 2 e camada 3, como switches
e roteadores, e quando usar cada um deles.

CA 4.4. Discutir aimportancia de uma boa escolha de equipamento de interconexao, levando em
consideragao fatores como velocidade de transmissao, capacidade de portas e tipos de
protocolos suportados.

CA 4.5. Elaborar uma configuragéo basica de uma rede utilizando diferentes equipamentos de
interconexao, explicando o papel de cada um no trafego de dados

RAZ2. Instalar e configurar equipamentos de interconexao

CA 2.1. Instalar fisicamente equipamentos de interconexdo, como switches e roteadores, em um
ambiente de rede local.
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Configurar parametros basicos dos dispositivos de interconexdo, como enderegamento
IP, VLANs e parametros de seguranca.

Verificar o correto funcionamento do equipamento apds a instalagdo e configuragéo,
utilizando ferramentas de diagndstico de rede.

Aplicar técnicas para otimizagdo do trafego de dados por meio da configuracdo de
equipamentos de interconexao (como QoS e Spanning Tree Protocol).

Identificar e corrigir erros comuns de configuracdo durante a instalagdo e manutengao
de equipamentos de interconexao.

RA3: Interconexao Trabalhar de forma colaborativa e ética na implementagcdo e manutengao dos
equipamentos de interconexao, promovendo um ambiente profissional eficiente e seguro.

CA3.1.

CA3.2

CA33.

CA34.

CA3.5.

Cumprir as normas técnicas e de segurangca na instalagdo e configuracdo dos
equipamentos de interconexao, garantindo a protecdo da infraestrutura e a integridade
da rede, de acordo com os padrdes estabelecidos.

Manter a documentagéo técnica atualizada e organizada, registando configuragbes e
alteragdes realizadas nos equipamentos de interconexdao, de acordo com os
procedimentos internos da organizagao.

Respeitar as diretrizes de segurancga e privacidade na configuragdo dos equipamentos,
implementando praticas adequadas de controle de acesso e encriptagao, conforme as
politicas da organizagéo.

Adotar uma postura proativa na identificagao e resolugdo de problemas de interconexao,
utilizando ferramentas de diagnéstico adequadas e propondo solugbes eficazes,
seguindo as melhores praticas da area.

Demonstrar colaboracéo e ética no trabalho em equipa, comunicando-se de forma clara
e respeitosa com colegas e superiores, de modo a garantir a eficiéncia na instalagao e
manutencgao dos equipamentos.

RAA4: Diagnosticar e resolver problemas de interconexao

CA4.1.

CA4.2

CA43.

CA44.

CA45.

CA 4.6.

CA4T.

Diagnosticar falhas de conectividade em redes locais causadas por equipamentos de
interconexao, como switches e roteadores.

Utilizar ferramentas de diagndstico de rede (como ping, tracert, e diagnosticos integrados
nos proprios dispositivos) para identificar problemas relacionados a interconexao.

Aplicar solug¢des para problemas comuns de interconex&o, como loops de rede, colisbes
e falhas de roteamento.

Verificar as configuragdes de VLAN e protocolos de roteamento em equipamentos de
interconexao para garantir a comunicagao eficiente entre os dispositivos.

Reparar e substituir equipamentos de interconexado com falhas, seguindo procedimentos
corretos de substituigdo e manutengao.

Avaliar os riscos de seguranca associados a diferentes tipos de equipamentos de
interconexao e aplicar praticas recomendadas para mitigacao desses riscos.

Documentar e manter registos de configuragdes de seguranca dos equipamentos,
incluindo logs de acesso e alteragdes

1. Introducgao aos equipamentos de interconexao

1.1. Definigdo de equipamentos de interconexao.

1.2. Fungao dos equipamentos de interconexao na rede.

1.3. Topologias de redes e a influéncia dos equipamentos.

1.4. Tipos de equipamentos de interconexao.

1.5. Instalagéo e configuracdo de equipamentos de interconexao.
1.6. Configuracéo de equipamentos: switches, roteadores.

2. Gestao de seguranga de equipamentos de interconexao

2.1. Introducédo a seguranca de redes.
2.2. Ameacas e vulnerabilidades.
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2.3. Medidas de seguranca.
2.4. Monitoramento e manutengao.

3. Diagnoéstico e resolugdo de problemas.

3.1. Introdugé&o ao diagndstico de redes.
3.2. Identificagdo de problemas de conectividade.
3.3. Resolugao de problemas comuns.

4. Testes e Validagao da Rede

4.1. Importancia dos testes e validagao.
4.2. Testando a rede.

4.3. Validagao de seguranca.

4.4. Documentagéo.

Outras Capacidades Associadas a Unidade Formativa

- Andlise e diagndstico de redes.

- Aplicagéo de protocolos de rede.

- Seguranca de redes.

- Gestdo e monitoramento de redes.

Requisitos Basicos do Contexto Formativo do Modulo

Espagos:

Os espagos onde deve decorrer o contexto formativo devem preencher os requisitos basicos
estipulados pelo Sistema de Acreditagdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11
de fevereiro; Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo é detentor de formagéo pedagdgica na abordagem por competéncias, segundo
alei.

- O(A) professor(a) ou formador(a) deve ter a formagao técnica relacionada com os conteudos
do Mdédulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,
comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Mddulo
Formativo.

Requisitos de Acesso ao Médulo Formativo

As condi¢cbes de acesso ao mdodulo formativo constam no BO n°® 20, | Série, Portaria Conjunta n°
09/2020 de 20 de fevereiro - Estrutura e Organizacédo do Catalogo Nacional de Qualificacdes e Portaria
Conjunta n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagdes.
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MF5: MANUTENGAO DA SEGURANGA NO SISTEMA INFORMATICO

Cdédigo: MF176.1_3 Nivel: 3 Duragao: 80 Horas

Associado a UC176.1_3: Manter a seguranga num sistema informatico.

Unidade formativa 1: Procedimentos de Seguranca no Sistema Informatico UF261.1
Resultados de Aprendizagem (RA) e critérios de avaliacdo (CA

RA1: Analisar as condi¢des de risco dos equipamentos informaticos com base em fatores de
seguranga fisica e loégica

CA1.1.

CA1.2.

CA13.

CA14.

CA1.5.

CA 1.6.

Identifica e descreve corretamente os principais fatores de risco fisico (temperatura,
humidade, poeiras, vibragao, intrusdo fisica) e légico (acessos indevidos, malware,
falhas de software) associados a equipamentos informaticos.

Avalia o impacto das condigbes ambientais e operacionais sobre a integridade e
desempenho dos sistemas, com base em cenarios reais.

Reconhece situagbes de risco iminente para os equipamentos, propondo medidas de
mitigagdo preventiva baseadas em boas praticas (ex: ISO/IEC 27002).

Utiliza listas de verificagdo (checklists) e/ou ferramentas digitais para a inspecéo e
monitorizagédo das condigbes ambientais.

Distinguir as condi¢des dos equipamentos que sejam suscetiveis de produzir falhas ou
gerar riscos de seguranca.

Numa situagéao pratica:

- Distinguir avisos de seguranga gerados por sistemas de monitorizagdo ou
inspecao de arquivos de log.

- Propor agdes de melhoria das condi¢des de risco detetadas.

- Realizar as agbes que devem ser realizadas conforme os planos de
contingéncia.

RAZ2: Interpretar avisos de seguranga e propor medidas de melhoria em resposta a incidentes
ou riscos identificados

CA21.

CA22.

CA23.

CA24.

CA25.

Interpreta corretamente alertas e mensagens geradas por ferramentas de monitorizagao
de seguranga (SIEM, antivirus, firewalls, logs do sistema).

Identifica padrbes de comportamento suspeito com base na analise de registos e
correlacao de eventos.

Propde acgdes corretivas e preventivas de acordo com o plano de seguranga da
organizagao e os principios de gestao de risco.

Colabora na atualizacdo dos planos de contingéncia e resposta a incidentes,
incorporando as ligdes aprendidas.

Numa situacgao pratica:

- Aplicar procedimentos de copia e restauragdo de dados seguindo as
especificagdes recebidas.

- Classificar, etiquetar e arquivar os suportes de copia de seguranca.

- Registar as tarefas desenvolvidas nos formularios previstos para tal efeito.

RA3: Aplicar procedimentos de cépia de seguranca e de recuperagcao de dados, garantindo a
sua integridade e disponibilidade
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CA 3.1. Executa corretamente os procedimentos de copia e restauragéo de dados e aplicagdes
conforme as instru¢des técnicas e o plano de seguranca.

CA 3.2. Identifica e seleciona os meios de armazenamento (fisicos e digitais) mais adequados
as necessidades e requisitos da organizacdo, considerando critérios de custo,
desempenho e seguranca.

CA3.3. Distingue diferentes tipos de backup (completo, incremental, diferencial) e suas
vantagens e limitagdes.

CA 3.4. Utiliza ferramentas de backup profissionais (ex: Veeam, Acronis, Bacula) e demonstra
dominio das suas funcionalidades essenciais.

CA 3.5. Regista e organiza adequadamente os suportes de copia de seguranga, aplicando boas
praticas de etiquetagem, versionamento e arquivo.

CA 3.6. Descreve os riscos associados ao armazenamento inseguro de copias de seguranga e
propde solugdes de mitigacao (ex: encriptagao, offsite/cloud backup).

CA3.7. Descrever os riscos de seguranga associados a mudancgas no software instalado.

RA4: Gerir o processo de inventario e controlo do software instalado, com foco na seguranga
do sistema.

CA4.1. Verifica regularmente o sistema de inventario de software, utilizando ferramentas

CA4.2.

CA43.
CA44.

CA 4.5.

CA 4.6.

especificas de auditoria e gestéo de ativos (ex: OCS Inventory, GLPI, Lansweeper).

Identifica discrepancias entre o software instalado e o software registado no inventario,
avaliando os riscos de seguranga associados.

Distingue entre software autorizado, ndo autorizado e potencialmente perigoso.

Documenta e reporta as anomalias encontradas com clareza e precisao, utilizando
formularios normalizados ou sistemas de ticketing.

Produz relatérios de auditoria e inventario com qualidade e rigor, apoiando a tomada de
decisao por parte dos responsaveis de seguranga.

Aplica boas praticas de escalonamento de incidentes e comunicagdo com a equipa de
seguranga ou superiores hierarquicos.

RA5: Demonstrar comportamentos responsaveis, colaborativos e éticos na implementagéao e
manuten¢ao da segurang¢a do sistema informatico.

CA5.5.

CA5.6.

CAS.T.

CAS5.38.

CA5.9.

CA 5.10.

Cumpre rigorosamente os procedimentos definidos no plano de seguranga, respeitando
normas e politicas internas da organizacgéao.

Comunica de forma clara, precisa e atempada as incidéncias de seguranga aos
responsaveis, utilizando os canais estabelecidos.

Colabora eficazmente com colegas na resolugcédo de problemas e na implementacéo de
medidas corretivas ou preventivas.

Demonstra proatividade na identificagcdo de riscos, propondo melhorias nos
procedimentos e ferramentas de segurancga.

Mantém uma postura ética no tratamento de informagéo sensivel ou confidencial,
respeitando os principios da privacidade e protegdo de dados.

Regista de forma meticulosa as tarefas realizadas, mantendo a rastreabilidade das
agoOes, conforme boas praticas profissionais.

1. Fundamentos de seguranga informatica

1.1. Conceitos essenciais
1.1.1. Confidencialidade, integridade e disponibilidade (CIA).

1.1.2.  Principios de seguranga: defesa em profundidade, privilégio minimo, confianga zero

1.1.3. Tipos de ameacas: fisicas, légicas, internas e externas

1.1.4. Tipos de ataques: Phishing, Ransomware, DDoS, engenharia social
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1.2. Seguranga fisica e logica
1.2.1. Protecéo de infraestruturas: controlo de acesso fisico, videovigilancia, sensores ambientais

1.2.2. Seguranga légica: antivirus, firewalls, gestao de identidades e acessos (IAM)

. Gestao de risco e politicas de seguranga

2.1. Analise e gestao de risco

2.1.1. Identificagédo de ativos criticos

2.1.2. Avaliagdo de ameagas e vulnerabilidades

2.1.3. Calculo do impacto e priorizagao dos riscos

2.1.4. Metodologias: ISO/IEC 27005, OCTAVE, NIST RMF Xxx;

2.2. Politicas e planos de seguranga

2.2.1. Desenvolvimento e estrutura de politicas de seguranga

2.2.2. Plano de seguranga organizacional: objetivos, recursos, medidas e agdes

2.2.3. Gestao da continuidade e planos de contingéncia

. Controlo de acessos e autenticagao
3.1. Gestéo de Utilizadores e Permissbes
3.1.1. Controlo de acessos baseado em fung¢des (RBAC) e atributos (ABAC)
3.1.2. Ferramentas de diretério (LDAP, Active Directory)
3.1.3. Gestéo de contas privilegiadas (PAM)
3.2. Autenticacao e autorizacao
3.2.1. Autenticagao forte: 2FA/MFA, biometria
3.2.2. Protocolos de autenticacao: Kerberos, RADIUS, TACACS+

. Monitorizagao, detecao e resposta a incidentes

4.1. Monitorizagao e logs
4.1.1. Recolha e analise de logs: sistema operativo, firewall, antivirus, IDS/IPS
4.1.2. Ferramentas SIEM (ex: Splunk, Graylog, Wazuh)
4.1.3. Indicadores de compromisso (loCs)

4.2.Gestao de Incidentes
4.2.1. Fases de resposta: detegao, analise, contengéo, erradicagao, recuperagao
4.2.2. Planos de resposta a incidentes e documentacao

4.2.3. Comunicagao e escalonamento interno

. Seguranga do ambiente fisico e condigdes operacionais

5.1.Instalagdes e infraestruturas
5.1.1. Fatores ambientais: temperatura, humidade, poeiras, vibragédo
5.1.2. Protegao contra sinistros: incéndio, inundagoes, falhas elétricas
5.1.3. Sistemas UPS e geradores

5.2. Riscos operacionais
5.2.1. Interferéncia eletromagnética, eletricidade estatica
5.2.2. Ergonomia e seguranga no posto de trabalho
5.2.3. Prevengao contra intruséo fisica

Copias de seguranga e recuperagao de dados

6.1. Tipos e estratégias de backup
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6.1.1. Backup completo, incremental, diferencial
6.1.2. Politicas de backup: frequéncia, retengéo, versao
6.1.3. Backup local vs. backup na cloud
6.2. Ferramentas e procedimentos
6.2.1. Softwares profissionais: Veeam, Bacula, Acronis, Clonezilla
6.2.2. Testes de restauragao e integridade dos dados
6.2.3. Encriptagdo e armazenamento offsite
7. Inventario e gestao de software
7.1.Inventariacéo e Auditoria
7.1.1. Ferramentas de inventario: OCS Inventory, GLPI, Lansweeper
7.1.2. Verificagado de conformidade com licengas
7.1.3. Atualizacbes e corregdes de seguranca (patch management)
7.2. Analise de risco aplicacional
7.2.1. ldentificagcdo de software ndo autorizado
7.2.2. Analise de vulnerabilidades (ex: CVEs, scanners de vulnerabilidades)
7.2.3. Riscos associados a aplicagbes obsoletas ou descontinuadas
8. Boas praticas, ética e comportamento profissional
8.1. Postura profissional
8.1.1. Comunicagéao eficaz e registo de atividades
8.1.2. Colaboragao e resolugado de problemas em equipa
8.1.3. Cumprimento de normas e politicas internas
8.2. Etica e privacidade
8.2.1. Tratamento responsavel de dados pessoais e sensiveis
8.2.2. Regulamentos e leis aplicaveis (ex: GDPR, RGPD)

8.2.3. Etica profissional na seguranga da informagéo.

Requisitos basicos do contexto formativo do Médulo
Espacos:

Os espagos onde deve decorrer o contexto formativo devem preencher os requisitos basicos
estipulados pelo Sistema de Acreditagdo das Entidades Formadoras. (cf. Decreto-Regulamentar
n°2/2011, de 24 de Janeiro; Boletim Oficial n°4; | Série).

- Sala com um minimo de 30 m2.

- Condigbes sanitarias adequadas.

- Climatizagao.

- Condicdes de seguranga.

- Um computador por aluno.

- Video - projector.

- Quadros.

- Acesso a Internet.

- Ambiente de trabalho e ferramentas software e hardware adequadas ao médulo formativo.

Professor / Formador:
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- O Professor ou formador deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo ¢é detentor de formagdo pedagdgica na abordagem por competéncias,
segundo a lei.

- O professor ou formador deve ter a formagao técnica relacionada com os contetdos do
Modulo Formativo.

- O professor ou formador deve ter experiéncia profissional minima de 3 anos, comprovada
nas competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de acesso ao médulo formativo:

As condi¢bes de acesso ao médulo formativo constam no Artigo 15°, 16°, 17° 18° e 19° do Decreto-Lei
n® 66/2010, de 27 de Dezembro (Cf. Boletim Oficial n°® 50/2010; | Série, de 27 de Dezembro).
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MODULO FORMATIVO EM CONTEXTO REAL DE TRABALHO MT_TIC003.A1

Nivel: 3

Duracao indicativa: 360 Horas

Associado a todas as Unidades de Competéncia

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Aplicar os principios fundamentais da arquitetura de computadores

CA1.1.

CA1.2.

CA13.

CA14.

Identificar os componentes principais de um computador (CPU, meméria, barramentos,
dispositivos de entrada e saida), explicando suas fungdes e interagdes.

Descrever os diferentes tipos de arquiteturas de computadores (Von Neumann, Harvard,
RISC, CISC), destacando suas caracteristicas e aplicabilidades.

Explicar o conceito de ciclo de instru¢do e como ele é executado num processador,
abordando a busca, decodificacdo e execucgao de instrugoes

Analisar o impacto das tecnologias de armazenamento e cache na performance de
sistemas computacionais, considerando aspetos como laténcia e largura de banda.

RA2: Saber planear, implementar e gerir projetos dentro do contexto real de trabalho, utilizando
metodologias profissionais.

CA2.1.

CA22.

CA23.

CA24.

CA25.

Aplicar as metodologias de gestdo de projetos para a organizagdo e execugao de
atividades dentro do prazo e orgamento estabelecido.

Identificar os stakeholders do projeto, analisar riscos e elaborar planos de mitigagao para
garantir o sucesso do projeto.

Gerir 0 tempo e os recursos de forma eficiente, priorizando tarefas conforme a
importancia e impacto no projeto.

Utilizar ferramentas de gestao de projetos (como Microsoft Project, Trello, ou Asana)
para monitorizar o progresso, alocar tarefas e garantir a conformidade com o plano de
execugao.

Avaliar a eficacia da comunicagao no projeto, assegurando uma troca de informagdes
clara e eficiente entre a equipa, stakeholders e clientes.

RA3: Analisar e interpretar as especificagoes técnicas dos componentes de hardware

CA3.1.

CA3.2.

CA33.

CA34.

CA3.5.

CA 3.6.

Comparar especificagdes técnicas e avaliar a compatibilidade entre os componentes de
hardware (processador, memédria RAM, armazenamento, etc.).

Interpretar relatérios de testes de desempenho e justificar a escolha de componentes
para diferentes cenarios de utilizagao.

Avaliar as especificacbes de sistemas de refrigeragcdo e fontes de alimentacao,
considerando os requisitos de consumo energético e dissipacdo térmica dos
componentes de hardware.

Analisar as especificacdes de dispositivos de armazenamento (HDD, SSD, NVMe),
comparando desempenho, capacidade e durabilidade para diferentes necessidades e
orgamentos.

Examinar as caracteristicas de placas graficas e adaptadores de video, avaliando a sua
compatibilidade com diferentes tipos de software e necessidades de processamento
grafico.

Identificar e interpretar as especificagdes de dispositivos de conectividade (placas-méae,
portas USB, interfaces de rede), avaliando a compatibilidade com as tecnologias de
comunicagao e redes atuais.

RA4: Adotar boas praticas de organizagao e seguranga
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CA43.

CA44.

CA 4.5.

CA 4.6.
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Planear o ambiente de trabalho de forma segura e eficiente, mantendo os componentes
e ferramentas organizados.

Utilizar equipamentos de protegdo pessoal, seguindo as normas de seguranga
estabelecidas.

Descartar corretamente residuos eletrénicos, seguindo as diretrizes ambientais da
organizagao.

Implementar medidas de seguranga para prevenir danos a equipamentos e
componentes, como a utilizagado de dispositivos de protegcao contra surtos de energia e
aterramento adequado.

Garantir a protecéo fisica e l6gica dos dados sensiveis, aplicando técnicas de criptografia
e controle de acesso adequado durante 0 manuseio e armazenamento de dispositivos.

Seguir as diretrizes de seguranga cibernética, mantendo softwares atualizados e
protegidos contra virus e malwares, além de garantir a integridade da rede e dos
dispositivos conectados.

RAS5: Aplicar procedimentos para montar, substituir e/ou ligar dispositivos internos de um
sistema de computador

CAS5.1.

CAS5.2.

CA5.3.

CA54.

CA5.5.

Identificar as ferramentas e componentes necessarios para a montagem, substitui¢do ou
ligagdo de componentes, seguindo as instrugdes recebidas.

Selecionar e utilizar as ferramentas corretas (chaves de fenda, alicates, etc.) e as
medidas de seguranga (pulseira antiestatica, luvas, etc.) durante o processo de
montagem.

Montar componentes de hardware (memoria, processador, placa grafica, etc.) na
motherboard, ligando-os corretamente, conforme as especificagdes.

Realizar testes de funcionamento dos componentes montados, assegurando que todos
estdo corretamente conectados e operando dentro dos parametros especificados.

Diagnosticar e resolver problemas de montagem, substituicdo ou ligagao de dispositivos
internos, utilizando técnicas de troubleshooting e ferramentas adequadas.

RAG6: Adaptar-se ao ambiente organizacional, compreendendo a cultura da empresa e
interagindo de forma adequada com diferentes contextos profissionais.

CA6.1.
CA6.2.

CA6.3.

CA6.4.

CA6.5.

Compreender e respeitar a hierarquia e as normas da organizagéo.

Demonstrar flexibilidade no trabalho, adaptando-se a diferentes exigéncias e
circunstancias dentro da organizacgao.

Contribuir para a melhoria continua da cultura organizacional, identificando
oportunidades de desenvolvimento para si e para a empresa.

Estabelecer relagcbes profissionais de confianga e colaborar de forma eficaz com colegas
e superiores, respeitando as diferengas e as competéncias de cada um.

Demonstrar capacidade de comunicacéo eficaz em diferentes contextos organizacionais,
ajustando a abordagem conforme a audiéncia e a situagao.

RA7: Adotar boas praticas de seguranga e sustentabilidade

CATA.

CAT.2

CAT73.

CAT74.

Utilizar os equipamentos de protegdo adequados (luvas, pulseiras antiestaticas) durante
a montagem e manutengao de sistemas informaticos.

Garantir que todos os residuos e materiais descartaveis sejam corretamente geridos e
reciclados, conforme as politicas ambientais da organizagao. Manter a area de trabalho
limpa e segura, conforme as normas de seguranca e ergonomia estabelecidas pela
empresa.

Seguir procedimentos de segurancga durante o manuseio de ferramentas e dispositivos,
minimizando riscos de acidentes e danos aos equipamentos.

Aplicar praticas de sustentabilidade na escolha de materiais e componentes, priorizando
opgodes ecoldgicas e de baixo impacto ambiental sempre que possivel.
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CA7.5. Participar ativamente de programas de sensibilizagdo e treinamento sobre seguranga e
sustentabilidade, promovendo a conscientizagao entre os colegas de trabalho.

RA8: Aplicar corretamente os conhecimentos adquiridos em ambientes controlados para o
desempenho das fungdes no contexto real de trabalho.

CA8.1. Demonstrar a capacidade de aplicar os conceitos técnicos adquiridos na formagao ao
realizar as tarefas diarias no ambiente de trabalho.

CA8.2. Adaptar-se as ferramentas e sistemas utilizados pela empresa, cumprindo prazos e
requisitos estabelecidos.

CA 8.3. Implementar solugdes praticas para problemas do dia a dia no ambiente de trabalho,
utilizando as competéncias adquiridas.

RA9: Saber identificar as necessidades e as areas de melhoria dentro do processo de trabalho
real e sugerir melhorias com base nas competéncias adquiridas.

CA 9.1. Identificar areas criticas no processo de trabalho que podem ser aprimoradas utilizando
novas ferramentas ou processos.

CA 9.2 Propor e implementar melhorias ou sugestées que visem a otimizagdo do fluxo de
trabalho ou a resolugéo de problemas identificados.

CA 9.3. Trabalhar em colaboragdo com outros membros da equipe para analisar e melhorar
processos existentes.

CA 9. 4. Avaliar continuamente a eficacia das solu¢des implementadas e fazer ajustes quando
necessario, com base nos resultados e feedback recebidos.

CA 9.5. Colaborar com a equipa para resolver problemas complexos, utilizando o conhecimento
técnico adquirido durante a formacgao e as melhores praticas do setor.

RA10: Aplicar, em contexto real, medidas de seguranca fisica e l6gica na protecao de
equipamentos e infraestruturas informaticas.

CA 10.1. Identificar os fatores de risco fisico e légico no local de trabalho e propor medidas de
mitigagdo adequadas, utilizando ferramentas e procedimentos recomendados.

CA 10.2. Executar rotinas de verificagdo e monitorizagdo ambiental (temperatura, humidade,
poeiras, acessos indevidos), utilizando ferramentas apropriadas e/ou checklists,
conforme os procedimentos estabelecidos pela organizagéo.

CA 10.3. Implementar procedimentos de controlo de acessos, protegdo antivirus/firewall e
configuracdo segura dos sistemas, conforme as melhores praticas de seguranga e
requisitos organizacionais.

CA 10.4. Aplicar boas praticas reconhecidas (ex: ISO/IEC 27002) no controlo de riscos
operacionais, registando as agdes realizadas de forma clara e estruturada, de acordo
com os padrdes estabelecidos pela organizagao.

RA11: Colaborar na implementagao e documentagao de medidas corretivas e preventivas em
resposta a incidentes de segurancga.

CA 11.1. Analisar alertas e eventos de seguranca em tempo real (logs, antivirus, firewalls, SIEM)
e relatar anomalias ou comportamentos suspeitos aos responsaveis, garantindo que
a analise esteja de acordo com o plano de seguranga.

CA 11.2. Executar tarefas de backup e restauragdo de dados, assegurando a integridade dos
dados, conforme os procedimentos definidos pela organizagdo e planos de
seguranca.

CA 11.3. Preencher corretamente formularios de registo de incidentes, backups e acdes

tomadas, garantindo rastreabilidade e conformidade com as normas internas da
organizacao.
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CA 11.4. Demonstrar iniciativa e responsabilidade na aplicacdo de medidas corretivas,

comunicar com clareza e colaborar eficazmente com os colegas de equipa, de acordo
com as politicas da organizagéo.
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