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PERFIL PROFISSIONAL

Caodigo | TIC005 4 Denominagao DESENVOLVIMENTO E GESTAO DE PAGINAS
WEB
. Familia . ~ L
Nivel 4 Profissional Tecnologias de Informagédo e Comunicagéao (TIC)

Criar paginas web que integrem texto, imagens e outros elementos, utilizando
. linguagens de marcacdo, editores especificos e sistemas de gestao de
COMPETENCIA conteldos web, respeitando as especificagdes e condi¢cdes de usabilidade.

GERAL Publicar as paginas num servidor, assegurando a conformidade com as
normas de prevengao de riscos ocupacionais, medidas ambientais e protecao
de dados.

N.° Denominagao Cédigo
1 | Desenvolver paginas web. UC365 4
UNIDADES DE
COMPETENCIA 2 |Integrar componentes de software em paginas web. UC366 4
3 | Publicar e gerir paginas web. UC367_4

Ambito Profissional:

O profissional exerce fungdes no departamento de informatica, especializado
no desenvolvimento de software com tecnologias Web, em entidades publicas
ou privadas, de qualquer dimensao, incluindo microempresas, podendo
trabalhar por conta prépria ou de outrem. Pode receber orientagcao superior ou
supervisionar colaboradores, conforme as necessidades. Garante a
acessibilidade universal, cumprindo a regulamentacgao e promovendo solugdes
inclusivas.

Setores:

O profissional atua no setor dos servigos, no subsetor relativo ao
desenvolvimento de “software” com tecnologias Web, bem como em qualquer
setor produtivo que utilize sistemas informaticos com tecnologias Web para a
sua gestéo.

AMBIENTE
PROFISSIONAL

Ocupacoes e postos de trabalho relacionados:
CNP 2010:

e 2512 Programador de software

e 2513 Programador web e multimédia.
Sugestodes:

e Desenvolvedor de Software.
e Desenvolvedor Front-End.
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UNIDADES DE COMPETENCIA (UC)

UC1: DESENVOLVER PAGINAS WEB

Cédigo: UC365_4 Nivel: 4

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Preparar o ambiente de desenvolvimento web, instalando, configurando e adaptando as
ferramentas necessarias, para o desenvolvimento de paginas web.

CD1.1. As ferramentas de desenvolvimento sdo analisadas e selecionadas conforme as
especificagdes do projeto, considerando funcionalidades, caracteristicas e tecnologias.

CD1.2. Aferramenta de desenvolvimento escolhida é instalada considerando os requisitos minimos
e recomendados do sistema, garantindo compatibilidade com o sistema operativo e as
versoes suportadas.

CD1.3. A ferramenta de desenvolvimento é configurada, através da modificacdo de menus e
opgoes, seguindo a sua documentagao técnica e as especificagdes do projeto.

CD1.4. Apés a instalagdo s&o realizados testes para validar a operacionalidade das
funcionalidades essenciais, assegurando que o ambiente esta corretamente configurado
antes do inicio do desenvolvimento.

CD1.5. A ferramenta de desenvolvimento é ajustada, monitorando o desempenho e realizando
otimizacdes, para garantir a eficiéncia no desenvolvimento das paginas web.

CD1.6. O codigo-fonte é armazenado e gerido num sistema de controle de versdes (Git/GitHub),
permitindo rastreamento de alteragdes, colaboragao entre desenvolvedores e manutencao
eficiente do histérico do projeto.

EC 2: Criar paginas web, utilizando ferramentas de desenvolvimento web e linguagens de
marcagao, para atender as especificagoes de design.

CD2.1. A pagina web é estruturada utilizando tags de linguagem de marcagédo, aplicando boas
praticas de formatagdo e organizagéo do codigo para garantir legibilidade e manutencao
eficiente.

CD2.2. Os elementos da linguagem de marcagdo (texto, imagens, video, audio, etc.) séo
identificados, considerando o conteudo a incorporar na pagina e as especificacdes de
design.

CD2.3. Os links e enderecos internos e externos da pagina web sdo introduzidos, garantindo
acessibilidade por meio da inclusao de atributos apropriados, como aria-label, para
melhorar a experiéncia de utilizadores com necessidades especiais.

CD 2.4. Os objetos de formulario (campos de texto, caixas de listagem, caixas de sele¢ao, botdes
de opcado, etc.) sdo inseridos nas paginas, através da adicdo de etiquetas e da
especificagao de atributos de idioma.

CD 2.5. As paginas criadas séo testadas e validadas, verificando o seu funcionamento em web
browsers de diferentes sistemas operativos, bem como links, imagens e outros elementos.

CD26. A pagina web é validada utilizando ferramentas automatizadas de acessibilidade e
compatibilidade, assegurando conformidade com as diretrizes WCAG (Web Content
Accessibility Guidelines).

EC 3: Testar paginas web, verificando o seu funcionamento para cumprir os padrdes de qualidade,
usabilidade e acessibilidade.

CD3.1. O conteudo do site é otimizado considerando técnicas de SEO e design responsivo,
garantindo uma experiéncia adequada em dispositivos moveis e desktops.

CD 3.2. Os textos legais padrao sédo adicionados ao site, cumprindo as normas de protegcéo de
dados e as normas relacionadas com os servigos da sociedade da informagao e o comércio
eletronico.



CD3.3.

CD 3.4.

CD 3.5.

CD 3.6.
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A acessibilidade do site é verificada, confirmando se os elementos da linguagem de
marcagdo possuem os atributos de acessibilidade especificados nos regulamentos e
normas de acessibilidade da web.

A usabilidade do website é verificada por meio de testes A/B e heuristicas de usabilidade,
garantindo que a experiéncia do utilizador seja intuitiva e eficiente.

A performance do site é testada periodicamente para garantir tempos de carregamento
otimizados e o funcionamento correto em diferentes dispositivos e navegadores, alinhando-
se aos requisitos de qualidade de desempenho.

O site é auditado regularmente para conformidade com regulamenta¢gdes como o GDPR
(General Data Protection Regulation), garantindo protecdo de dados e adequagédo as
normas de comércio eletrénico e servigos digitais.

EC 4: Utilizar sistemas de gestao de conteidos web (CMS), instalando e configurando-os conforme
as especificagdes do site para criar documentos web.

CD4.1.

CD4.2.

CD43.

CD 4.4.

CD 45.

CD 4.6.

O sistema de gestao de conteudos web CMS (Content Management System) & analisado,
considerando as suas funcionalidades, caracteristicas e tecnologias, e selecionado de
acordo com as especificagdes de design do website.

O CMS ¢ instalado, descarregando o software, configurando-o e atualizando-o, para
assegurar a sua funcionalidade e segurancga.

Os plugins e modulos necessarios sao instalados e configurados no CMS, garantindo que
estejam atualizados, para manter a seguranga e o desempenho do website.

O conteudo do site é gerido e atualizado para garantir que todos os elementos estejam
alinhados com as necessidades do projeto e as especificagdes de design.

As paginas web sdo criadas utilizando as funcionalidades do sistema de gestdo de
conteudos e seguindo as especificagdes de design do website.

A estrutura do website é organizada, priorizando a navegagéo intuitiva, para garantir
compatibilidade com diferentes dispositivos e facilitar a experiéncia do utilizador.

EC 5: Desenvolver paginas web responsivas, aplicando tecnologias modernas, otimizagdao, e

SEO.
CD5.1.

CD5.2.

CD5.3.

Design responsivo é implementado utilizando técnicas de CSS flexivel e frameworks, como
Bootstrap ou Tailwind CSS, para garantir adaptagao a diferentes tamanhos de tela.

Funcionamento da pagina web é testado em multiplos dispositivos e navegadores,
utilizando ferramentas como Google Lighthouse, para avaliar desempenho, acessibilidade
e compatibilidade.

As técnicas de otimizagdo de desempenho, como compressdo de imagens, minificagdo de
CSS e JavaScript, e carregamento assincrono de recursos, sdo aplicadas para melhorar a
velocidade de carregamento e a experiéncia do utilizador.

Contexto Profissional

Meios de produgéao

Ferramentas de escritério, Equipamentos informaticos e periféricos, sistemas operativos, ferramentas de
escritério, ferramentas de edicdo web, navegadores, linguagens de marcacao, ferramentas multimédia,
protocolos de comunicacdo, servidor web, padroes de usabilidade e acessibilidade, aplicacbes para
verificacdo de acessibilidade de sites, sistemas de gestdo de conteudos (CMS) e regulamentacgbes de
prote¢ao de dados.

Produtos e resultados

Ambiente de desenvolvimento web preparado para a criagdo de paginas web. Sites criados, testados e
validados. Sites adaptados as especificagbes de SEO. Sistemas de gestdo de conteudos web (CMS)
utilizados e configurados.
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Informacgéo utilizada ou gerada

Design e especificagdes das paginas a criar. Manuais de operagéo para ferramentas de edicao web.
Modelos de trabalho. Especificagdes de design grafico corporativo. Regulamentagdes aplicaveis relativas
a propriedade intelectual e aos direitos de autor. Documentagédo associada as paginas desenvolvidas.
Manuais de usabilidade. Padroes de qualidade e critérios de usabilidade e acessibilidade definidos pela
organizagdo. Documentagéo técnica do CMS. Especificagao e formato do contelido. Norma WCAG (Web
Content Accessibility Guidelines). Regras de acesso a pagina web. Documentagdo das paginas
desenvolvidas. Documentagéo dos testes funcionais das paginas desenvolvidas. Regulamento sobre os
servigos da sociedade de informagéo e comércio eletrénico (LSSI-CE). Normas sobre prevengéo de riscos
profissionais. Normas de protecdo ambiental.



UC2: INTEGRAR COMPONENTES DE SOFTWARE EM PAGINAS WEB

Coédigo: UC366_4 Nivel: 4

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Selecionar componentes de software proprios ou de terceiros (plugins), avaliando os
requisitos funcionais e nao funcionais definidos pela organizagao, para incorporar novas
funcionalidades as paginas web.

CD1.1. Os repositérios de componentes, sejam proprietarios ou online, sdo escolhidos a partir de
uma lista de sites fidedignos, considerando os requisitos funcionais e nao funcionais do
site, incluindo seguranca e compatibilidade.

CD1.2. Os componentes sdo pesquisados no repositorio, utilizando as opgdes de filtragem
disponiveis, como autor, palavra-chave, entre outros, para identificar as solugbes mais
adequadas.

CD1.3. Os componentes selecionados sédo analisados, lendo a sua documentacgao de utilizagédo e
identificando outros componentes necessarios para o seu funcionamento, que séao
posteriormente pesquisados nos repositérios.

CD1.4. As atualizagbes dos componentes sao verificadas regularmente, consultando as versdes
disponiveis nos repositérios, analisando notas de versdao e comparando-as com as que
estdo instaladas, para garantir seguranga e estabilidade.

CD1.5. A instalacdo e configuragdo dos componentes sdo feitas conforme as orientagdes da
documentacéo, integrando-os corretamente com o restante da estrutura do site. A avaliagao
da performance dos componentes é efetuada, analisando seu impacto no desempenho
geral do site, como tempo de carregamento e eficiéncia, para garantir uma experiéncia de
utilizador otimizada.

EC 2: Integrar componentes de software, seguindo as especificagbes de design e
desenvolvimento, para fornecer a funcionalidade exigida pela organizagdo e garantir a
compatibilidade com diferentes plataformas.

CD 2.1. O cdédigo do site é revisto, identificando elementos como estruturas de dados, caixas de
texto, contentores (div, section, main, etc) e manipuladores de eventos que podem ser
impactados pela integracdo de componentes de software.

CD2.2. A pagina web é ajustada, utilizando cdédigo em linguagens de script e técnicas de
integracdo, para conectar componentes selecionados a sistemas externos, como sistemas
de gestao de contetidos (CMS) e servigos web via REST API ou GraphQL, garantindo a
obtencgao e atualizagao dinamica de dados.

CD 2.3. As paginas modificadas com os novos componentes sdo testadas, por meio de ferramentas
como a consola do navegador, software de teste especializado e testes automatizados,
para garantir a auséncia de erros e a conformidade com os requisitos funcionais e nao
funcionais.

CD 24. Os erros de integracédo detetados nos testes séo corrigidos, através de modificagdes no
codigo, utilizando ferramentas como editores ou ambientes de desenvolvimento integrado.

CD 2.5. A compatibilidade dos componentes integrados com o sistema existente é verificada,
utilizando ferramentas de teste de integracédo, para assegurar que todos os novos
elementos funcionem corretamente em conjunto com os componentes ja integrados.

CD 2.6. A documentacdo do cdédigo e dos componentes integrados é atualizada continuamente,
garantindo que todas as modificagbes feitas durante a integragao sejam bem descritas,
incluindo anotagdes sobre decisbes técnicas, para facilitar futuras manutengbes e
atualizagdes do site.

EC 3: Documentar o processo de integragdo de componentes de software nas paginas web, de
acordo com as especificacoes e os padroes de qualidade da organizacédo, assegurando a
facil manutencao e atualizagao das paginas modificadas.

\
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CD 3.1.

CD3.2.

CD3.3.

CD34.

CD 3.5.

CD 3.6.
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Os repositérios dos componentes integrados sdo documentados, incluindo links,
informagbes de acesso e outros detalhes pertinentes, conforme as especificagcdes
estabelecidas.

As alteracgdes efetuadas no site sdo documentadas, através de ferramentas de geracéo
automatica de documentagao e controlo de versdes, para assegurar a rastreabilidade e a
transparéncia das modificagdes.

Os testes de integracao executados sao documentados, detalhando as etapas realizadas,
os resultados obtidos e outras informacdes relevantes, para assegurar a transparéncia do
processo.

Os procedimentos de integragdo de novos componentes de software nas paginas web séo
registados, especificando as etapas realizadas, os desafios encontrados e as solugdes
implementadas, para garantir a continuidade do desenvolvimento.

A documentagao das dependéncias dos componentes é efetuada, incluindo versdes e
atualizagdes, para garantir que futuras modificagbes sejam eficientes e sem afetar a
funcionalidade.

Os resultados dos testes de desempenho e de compatibilidade entre os componentes sédo
documentados, utilizando relatérios automatizados e dashboards de monitoramento, para
detalhar os impactos no funcionamento do site e propor melhorias baseadas nas métricas
coletadas.

EC 4. Testar e validar a integragcdo dos componentes de software nas paginas web, conforme as
especificagdes da organizagao, garantindo compatibilidade entre funcionalidades implementadas,
navegadores e dispositivos. Aplicar praticas de otimizagdo, seguranca e acessibilidade em
componentes web

CD4.1.

CD4.2.

CD4.3.

CD4.4.

CD 45.

CD 4.6.

Os testes de integragéo sao realizados conforme as especificagbes da organizagédo para
assegurar que todos os componentes funcionem corretamente dentro do contexto da
pagina web.

A compatibilidade entre navegadores, dispositivos e sistemas operacionais é verificada,
utilizando ferramentas automatizadas de teste de compatibilidade, para garantir uma
experiéncia consistente em diferentes plataformas.

As funcionalidades implementadas sdo validadas para assegurar que atendem aos
requisitos funcionais e ndo geram falhas ou comportamentos inesperados.

Os testes de desempenho sao realizados periodicamente, utilizando métricas como tempo
de carregamento, Utilizagao de recursos e taxa de resposta do servidor, para garantir que
a integragdo dos componentes néo afete negativamente a experiéncia do utilizador.

Os problemas identificados durante os testes sdo documentados e comunicados, com
detalhes claros sobre as causas e solugdes propostas, para facilitar a resolugao rapida.

Os resultados dos testes s&o registados de forma estruturada, utilizando plataformas de
gestédo de qualidade de software, para permitir consulta e revisdo dos testes realizados e
facilitar a manutencgao futura das paginas web.

ECG6: Aplicar praticas de otimizagao, seguranga e acessibilidade em componentes web

CD6.1.

CD6.2.

CD6.3.

CD 6.4.

CD 6.5.

CD 6.6.

Técnicas de compressao e otimizagao de recursos sao implementadas para melhorar a
performance das paginas web.

Medidas de seguranga contra ataques comuns (XSS, SQL Injection, CSRF) s&o aplicadas
para proteger os dados e os utilizadores.

Autenticacao e controlo de acessos sdo configuradas para funcionalidades restritas das
aplicagdes web.

Testes de carga e stress sdo realizadas para avaliar o desempenho dos componentes web
sob diferentes condigdes de utilizagéo.

Principios de acessibilidade digital sdo implementadas para garantir que os componentes
sejam utilizaveis por diferentes perfis de utilizadores.

Métricas de desempenho e segurangca sao monitoradas e analisadas para otimizar
10
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continuamente a experiéncia do utilizador.

Contexto Profissional

Meios de produgao

Equipamentos informaticos e periféricos. Sistemas operativos. Protocolos de comunicagéo. Ferramentas
de escritério. Ferramentas de desenvolvimento rapido. Ambientes de desenvolvimento integrado (IDE).
Ferramentas de controlo de versdo. Ferramentas de edicdo web. Navegadores atualizados e novas
tecnologias emergentes. Motores de busca na Internet. Linguagens de marcagao. Linguagens de script.
Componentes de software (plugins). Interfaces de programacado de aplicagbes (API). Servidores web.
Sistemas de segurancga. Ferramentas de depuragéo e teste. Sistemas de gestdo de conteddos (CMS).
Ferramentas de geragao automatica de documentagéo.

Produtos e resultados

Componentes de software préprios ou de terceiros (plugins). Componentes de software integrados em
paginas web. Processo de integracdo de componentes de software documentado, assegurando a
rastreabilidade e a manutengao das paginas modificadas

Informacgao utilizada ou gerada

Design e especificagdes da aplicacdo. Manuais de operacédo de software. Manuais das ferramentas de
desenvolvimento utilizadas. Documentagéo do curso de formagao. Documentagéo para operar o ambiente
do cliente. Suporte de assisténcia técnica. Regulamentagdes aplicaveis sobre propriedade intelectual e
direitos de autor. Manuais de usabilidade. Especificagbes de design grafico corporativo. Documentagéo
associada as paginas desenvolvidas. Plano de testes. Registo de teste de integragdo. Documentagao das
modificagbes efetuadas em componentes. Documentacdo de integracdo e desenvolvimento de
componentes. Documentagdo dos componentes de software utilizados. Normas sobre prevengao de
riscos profissionais. Normas de protecdo ambiental.

11
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UC3: PUBLICAR E GERIR PAGINAS WEB

Coédigo: UC367_4 Nivel: 4

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Gerir ficheiros e pastas do site, utilizando ferramentas de transferéncia para os localizar no
servidor web, seguindo as especificagdes recebidas.

CD1.1.

CcD1.2.

CD13.

CD1.4.

CD 1.5.

CD 1.6.

A ferramenta de transferéncia é configurada, estabelecendo pardmetros como utilizador,
palavra-passe, servidor, entre outros, para realizar a ligagdo ao servidor web.

Os ficheiros e pastas sdo transferidos, utilizando a ferramenta de transferéncia, do
ambiente local para o servidor web.

As pastas e ficheiros transferidos sao verificados, confirmando se os ficheiros originais no
ambiente local correspondem aos transferidos no servidor web.

As permissdes dos ficheiros e pastas no servidor sdo verificadas para assegurar que nao
tém permissao de escrita, ndo sado editaveis e que o servidor web consegue Ié-los sem
gerar erros.

A pagina principal é definida, indicando o ficheiro de indice inicial nos parametros de
configuragao do servidor web.

A integridade dos ficheiros transferidos é verificada, utilizando somas de verificagao
(hashes) ou logs de transferéncia, para garantir que os dados ndo foram corrompidos
durante o processo.

EC 2. Implementar procedimentos de transferéncia, hospedagem e manutencao de paginas web

CD241.

Cch22.

CD23.

CD24.

CD 25.

CD 2.6.

Os protocolos de transferéncia de ficheiros para publicagdo de paginas web, sao
identificados e configurados garantindo a correta comunicagéo com o servidor.

As permissdes e acessos ao servidor web sdo configurados para garantir seguranca e
integridade dos ficheiros.

Praticas de cache e compressdo sao implementadas para otimizar o carregamento das
paginas web.

Monitorizar A disponibilidade e o desempenho do site sdo monitoradas através de
ferramentas de analise e registos de servidor.

Medidas corretivas sdo aplicadas para resolver problemas de acesso, laténcia e
indisponibilidade do site.

Tarefas de backup e manutengdo de ficheiros sdo automatizadas para garantir a
recuperagao em caso de falhas.

EC 3. Realizar testes no site hospedado no servidor, verificando a sua operacionalidade e
aparéncia final, garantindo o seu correto funcionamento e a conformidade com as
especificagdes do projeto.

CD 3.1.

CD3.2.

CD33.

CD 3.4.

CD 3.5.

Os links entre as paginas desenvolvidas, bem como os externos, séo verificados, clicando
neles e confirmando se apontam para o destino definido em cada caso.

A aparéncia estética e a funcionalidade do site sao verificadas, confirmando se estao de
acordo com o que foi desenvolvido no ambiente local.

As péaginas transferidas séo testadas, visualizando-as em diferentes sistemas operativos,
browsers e dispositivos com diversas resolugdes, para garantir a sua operacionalidade e
funcionalidade em diferentes contextos.

Compatibilidade do site é verificada em diferentes navegadores e dispositivos méveis,
assegurando que todos os elementos s&o exibidos corretamente e a funcionalidade é
mantida, independentemente da plataforma utilizada.

A resposta do servidor web é testada, avaliando o tempo de resposta e a carga do servidor
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durante a navegacao, garantindo que o site opere de maneira rapida e eficiente, mesmo
sob carga elevada.

CD 3.6. Testes de acessibilidade sao realizados utilizando ferramentas automatizadas e manuais,
assegurando que o site atende as diretrizes de acessibilidade web (WCAG).

EC 4. Realizar tarefas de promocgao do site, utilizando sistemas de registo em motores de busca e
estabelecendo ligagdes com redes sociais, garantindo a sua divulgacgao eficaz, seguindo as
instrugcoes recebidas.

CD4.1. O site esta registado nos motores de busca, seguindo as instrugdes fornecidas pelo
fornecedor de servigos de pesquisa, para promover a sua aparigdo nos resultados de
pesquisa.

CD4.2. O site possui links para plataformas sociais, utilizando um perfil social e seguindo o
procedimento especifico de cada plataforma, para ampliar a sua visibilidade e interacao.

CD4.3. As tarefas de divulgagdo sdo documentadas, incluindo informagées como nome de
utilizador e palavras-passe usadas no registo em motores de busca e redes sociais, em
conformidade com os procedimentos da organizagdo e as normas de prote¢cado de dados
em vigor.

CD44. O site é otimizado para motores de busca, incluindo palavras-chave relevantes e
metadados adequados, conforme as melhores praticas de SEO, para melhorar sua
classificagdo nos resultados de pesquisa.

CD4.5. As métricas de desempenho da divulgagdo sdo monitoradas, registando dados sobre o
trafego gerado pelos motores de busca e redes sociais, para avaliar a eficacia das agdes
promocionais e ajustar estratégias quando necessario.

CD 4.6. Estratégias de marketing digital sdo implementadas, incluindo campanhas de anuncios
pagos e otimizagao de conteldos para atrair e reter visitantes.

CD4.7. As estatisticas de acesso ao site sdo recolhidas e analisadas utilizando ferramentas de
monitorizagdo, como Google Analytics ou solugdes equivalentes, para acompanhar
métricas como numero de visitantes, origem do trafego, tempo de permanéncia e taxa de
rejeicao, permitindo ajustes estratégicos na divulgacao e otimizagao do site.

Contexto Profissional

Meios de producgao

Equipamentos informéaticos e periféricos. Sistemas operativos e parametros de configuragdo. Ferramentas
de publicacdo de péaginas. Ferramentas de transferéncia. Navegadores. Motores de busca na Internet.
Protocolos de comunicagao. Ferramentas de depuragéo e teste. Servidores web. Equipamentos de rede
e servidores. Sistemas de gestdo de acessos. Protocolos de seguranga de rede. Ferramentas de
monitoramento de trafego e analise de dados. Ferramentas de seguranca cibernética (firewalls, IDS/IPS).
Certificados de seguranca SSL/TLS. Sistemas de atualizagdo de software e plugins. Ferramentas de
auditoria de seguranga. Ferramentas de mitigagdo de ataques DDoS. Ferramentas de backup e
recuperagao. Sistemas de gestdo de conteudos (CMS). Ferramentas de testes de penetragéo.
Ferramentas de documentacdo e gestdo de incidentes de seguranca. Sistemas de gestdo de logs e
rastreabilidade. Ferramentas de controle de verséo e gestao de codigo.

Produtos e resultados

Ficheiros e pastas do site transferidos e verificados no servidor. Site alojado no servidor e testado. Site
divulgado e promovido. Ficheiros e pastas do site transferidos corretamente para o servidor e verificados
quanto a integridade. Site alojado no servidor e testado em diversos cenarios para garantir o seu
funcionamento. Site divulgado e promovido através de registos em motores de busca e integragédo com
redes sociais, aumentando a sua visibilidade e alcance. Medidas de seguranca implementadas, incluindo
configuragcao de permissdes de acesso, certificagdo SSL, monitoramento de trafego e protegdo contra
ataques, garantindo a protecéo e integridade dos dados do site.

Informacgao utilizada ou gerada

Design e especificagbes da aplicagdo. Manuais de utilizador e de operagao para sistemas informaticos.
Manuais de operacgao de software. Manuais das ferramentas de publicagao utilizadas. Documentagao do
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curso de formagao. Documentacédo para operar o ambiente do cliente. Documentacado de gestdo do
ambiente do servidor. Padrdes de qualidade e critérios de usabilidade e acessibilidade definidos pela
organizacdo. Plano de testes. Normas sobre prevengao de riscos profissionais. Regulamentos sobre
protecdo ambiental. Manuais de seguranca da informagao, incluindo diretrizes de proteg¢do contra
ataques cibernéticos, segura de dados e praticas recomendadas para a seguranga do servidor.
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PROGRAMA FORMATIVO DA QUALIFICAGAO PROFISSIONAL

Cadigo: TIC005_4 Denominagao DESENVOLVIMENTO E GESTAO DE PAGINAS WEB
Nivel: 4 Fam_llla_ Tecnologias de Informagédo e Comunicagao
Profissional

Duragao indicativa 1050 horas

N.° Denominagao Cédigo

1 Desenvolver Paginas Web. UC365 4
Unidades de
Competéncia 2 | Integrar componentes de software em paginas web. UC366_4

3 | Publicar e gerir paginas web. UC367_4

UNIDADES FORMATIVAS TRANSVERSAIS

Denominagao Duragao
Inglés Técnico 60 horas UF468
Ferramentas Informaticas de Escritorio 80 horas UF469

MODULOS FORMATIVOS UNIDADES FORMATIVAS

Desenvolvimento e Eesenvolvimento de paginas web (110 UF462
Estruturacao de oras)
1 Paginas Web (210 MF365_4
horas) o I L
Otimizacado e Acessibilidade de Paginas UF463
Web (100 horas)
Integracéo de ~
Componentes de Integr’ag_ao de Componentes de Software UF464
Software e em Paginas Web (80 horas)
2 Funcionalidades em MF366_4
Paginas Web (180 ) . )
horas) Desenvolvimento de Funcionalidades UF465
Web (100 horas)
Publicacdo e gestao de Paginas Web (80 UF466
Design e Publicacéo horas)
3 de Paginas Web MF367_4
(160 horas) . - . .
Estilos graficos e Design para Paginas UF467
Web (80 horas)
MT_TICO005 Médulo Formativo em Contexto Real de Trabalho (360 horas)
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UNIDADES FORMATIVAS TRANSVERSAIS

UNIDADE FORMATIVA : Inglés Técnico (UF468

Resultados de Aprendizagem (RA) e Critérios de Avaliagao (CA)

RA1: Compreender mensagens orais e escritas no contexto profissional.

CA1.1.

CA1.2

CA13.

CA14.

CA1.5.

Interpretar mensagens orais e escritas gerais e especificas com corregdo, utilizando
técnicas de deducgao pelo contexto e identificagao da ideia principal.

Reconhecer a terminologia e expressdes especificas do sector em discursos, documentos
e mensagens diversas.

Localizar informacgao relevante em textos técnicos aplicando estratégias de leitura rapida e
leitura orientada.

Responder a questdes orais e escritas com base em documentos técnicos e mensagens
profissionais, demonstrando compreenséao da informagéo essencial.

Relacionar vocabulario técnico com situagdes praticas do contexto profissional, através de
exercicios de correspondéncia, preenchimento de lacunas ou producdo de frases
contextualizadas.

RA2: Produzir mensagens orais e escritas adequadas a diferentes contextos profissionais.

CA21.

CA22.

CA23.

CA24.

CA25.

Produzir mensagens orais e escritas com estrutura clara, coeréncia e terminologia
especifica, ajustadas ao registo e interlocutor.

Elaborar documentos profissionais aplicando normas de cortesia e formalidade adequadas
ao contexto.

Transmitir instrugdes e informagdes profissionais utilizando recursos linguisticos habituais e
palavras-chave relevantes.

Participar em situagdes profissionais (ex: reunides, conferéncia e apresentagdes etc.),
utilizando expressdes funcionais adequadas e linguagem especifica do setor.

Redigir e-mails, memorandos ou relatérios simples em inglés técnico, respeitando
convengdes de formatacao e utilizando vocabulario apropriado ao objetivo e ao destinatério.

RA3: Identificar normas de protocolo e regras de comunicagao formal e informal em contexto

profissional.

CA 3.1. Identificar regras de comunicacao formal e informal em diferentes contextos e suportes de
comunicagao.

CA 3.2. Descrever procedimentos de protocolo e etiqueta profissional em eventos, reunides e
comunicagdes empresariais.

CA 3.3. Distinguir caracteristicas de discursos formais e informais com exemplos adequados ao
meio profissional.

CA 3.4. Demonstrar a aplicagéao pratica de normas de etiqueta em ambientes profissionais, como

ao participar em reunides, eventos e videoconferéncias, respeitando o protocolo de
comunicagao e comportamento esperado.

RA4: Aplicar estratégias de comunicagdo eficaz na gestido de reclamagées e resolugao de

conflitos.

CA 4.1. Aplicar técnicas de comunicacao assertiva na gestao de situagcdes de conflito e reclamacgéo
em contexto profissional.

CA 4.2. Utilizar vocabulario adequado e tom de voz apropriado em situagdes de tensao, respeitando
o protocolo empresarial.

CA4.3. Redigir respostas a reclamagdes seguindo normas de cortesia e estruturas formais

especificas.
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CA4.4. Analisar situagdes comunicativas profissionais, identificando comportamentos adequados
e inadequados segundo normas de etiqueta e protocolo.

CA4.5. Demonstrar a utilizacdo de técnicas de escuta ativa e feedback construtivo para
compreender e resolver reclamagdes de forma eficaz, mantendo a calma e o
profissionalismo.

CA 4.6. Redigir e-mails ou cartas de resposta a reclamacdes, utilizando uma abordagem clara,
cortés e focada na resolugdo do problema, de acordo com as normas de comunicagao
formal e protocolos empresariais.

RA5: Demonstrar uma atitude proativa e adequada na comunicagao em ambiente profissional.

CA 5.1. Adotar normas de relacdo e protocolo respeitando a formalidade e a cortesia em interacdes
presenciais, telefénicas e escritas.

CA5.2. Solicitar esclarecimentos e confirmar mensagens de forma educada e assertiva,
promovendo a compreensao mutua.

CA5.3. Responder a reclamacgodes e queixas com atitude profissional e respeitosa, mantendo a
fluidez e o respeito na comunicagao.

CA5.4. Manter uma postura ativa e positiva durante as interagdes profissionais, demonstrando
interesse e comprometimento nas respostas e na solugao de problemas.

CA5.5. Utilizar expressdes e gestos apropriados para garantir uma comunicagdo respeitosa e
profissional, seja em ambientes presenciais, por telefone ou por escrito.

1. Compreensao Oral e Escrita em Contexto Profissional
1.1. Técnicas de compreensao de mensagens orais e escritas:
1.1.1. Deducéo pelo contexto e identificagdo da ideia principal e secundaria.
1.1.2. Localizagao rapida de informagdes especificas (scanning e skimming).
1.2. Terminologia e expressdes técnicas do sector:
1.2.1.  Vocabulario habitual em ambiente profissional.
1.2.2. Palavras-chave e expressdes mais utilizadas em discursos, documentos e mensagens.
1.3. Tipos de mensagens e discursos profissionais:
1.3.1. Mensagens diretas, telefénicas, gravadas, radiofénicas e televisivas.
1.3.2. Instrugdes sobre operagdes e tarefas do posto de trabalho.

1.3.3. Solicitacdo de informacdes gerais e especificas.

2. Producao Oral e Escrita em Ambiente Profissional
2.1. Estruturacéo e clareza na producédo de mensagens:
2.1.1. Estratégias para manter a fluidez na conversagéo (exemplos e perguntas de confirmagao).
2.1.2. Estratégias de clarificagdo do discurso.
2.2. Elaboragédo de mensagens profissionais:
2.2.1. Redagao de instru¢des de trabalho e comunicagdes internas.
2.2.2. Comunicagédo de mau funcionamento de equipamentos ou aplicagoes.

2.2.3. Producdo de mensagens telefénicas, presenciais ou gravadas, com registo e terminologia
apropriados.

2.3. Resposta a reclamacgoes e resolugao de problemas:
2.3.1. Utilizacdo de expressdes adequadas para gerir queixas.

2.3.2. Estruturas formais e corteses para comunicagao de resposta.
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3. Normas de Protocolo e Comunica¢ao Formal e Informal

3.1.Normas de comunicagao profissional: Normas de cortesia e formalidade em diferentes contextos
e suportes (presencial, telefonico, escrito).

3.2. Protocolo em ambiente profissional:
3.2.1. Normas de saudacao, recepcao e despedida.
3.2.2. Procedimentos de etiqueta em reunides, eventos e comunicagbes empresariais.
3.3. Caracteristicas dos discursos formais e informais: Exemplos praticos aplicados ao contexto
profissional.
4. Gestao de Reclamagdes e Resolugao de Conflitos

4.1. Comunicagédo assertiva em situagdes de conflito: Técnicas de gestao de reclamagbes com foco na
assertividade.

4.2. Adaptacao do tom de voz e vocabulario: Aplicacdo de vocabulario adequado e utilizacdo do tom
apropriado em situagdes de tensao.

4.3.Redacao de respostas a reclamagdes: Estrutura formal, normas de cortesia e resolugéo clara.

5. Atitudes e Comportamentos na Comunicag¢ao Profissional

5.1.Normas de relagao interpessoal e protocolo empresarial: Comportamento adequado em interagdes
presenciais, telefénicas e escritas.

5.2. Técnicas para promover a compreensao mutua: Solicitagdo de esclarecimentos e confirmagéo de
mensagens de forma educada e assertiva.

5.3.Gestao respeitosa de reclamacgdes: Resposta a queixas com atitude profissional, respeitosa e
fluida.
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MODULOS FORMATIVOS (MF)

MF1: Desenvolvimento e Estruturagdao de Paginas Web

Codigo: MF365_4 Nivel: 4 Duracao Minima: 210 Horas

Associado a UC365_4: Desenvolver Paginas Web.

Este MF é subdividido nas seguintes Unidades Formativas:

Cédigo
mUnidade Formativa1:  Desenvolvimento de paginas web UF462
m Unidade Formativa 2:  Otimizagao e Acessibilidade de Paginas Web UF463

Unidade Formativa 1: Desenvolvimento de paginas web (UF462

Resultados de Aprendizagem (RA) e Critérios de Avaliacao (CA

RA1: Aplicar técnicas de instalagado de ferramentas de desenvolvimento web

RA2:

CA1.1.

CA1.2

CA13.

CA14.

CA1.5.

CA1.6.

CA1.T.

Analisar ferramentas de desenvolvimento (IDEs ou editores de cédigo, servidores locais,
etc.) para identificar as suas propriedades, caracteristicas e tecnologias suportadas,
conforme requisitos do projeto.

Selecionar uma ferramenta de desenvolvimento com base nas funcionalidades e
caracteristicas, garantindo adequacgéao ao projeto.

Instalar e configurar a ferramenta de desenvolvimento para garantir compatibilidade com
as especificagcdes do website.

Realizar testes pds-instalagéo para garantir que as ferramentas funcionam de acordo com
as necessidades do projeto.

Monitorar o desempenho das ferramentas de desenvolvimento e aplicar ajustes para
melhorar a eficiéncia, conforme métricas estabelecidas.

Garantir a compatibilidade entre a ferramenta escolhida e os sistemas operacionais e
versdes suportadas pelo projeto.

Documentar o processo de instalagcdo e configuragéo, incluindo preparacado do ambiente
Git, registando as etapas e mudancas feitas para futuras manutencdes.

Criar paginas web utilizando ferramentas de desenvolvimento web e linguagens de
marcagao

CA21.
CA22.

CA23.

CA24.

CA25.

CA26.

CA27.

Estruturar a pagina web, utilizando tags de linguagem de marcagao (HTML).

Validar paginas web em diferentes navegadores para assegurar o funcionamento correto
de links, imagens e demais elementos.

Documentar os ensaios, registando os procedimentos realizados e os resultados obtidos
para analise posterior.

Aplicar CSS para estilizar a pagina, garantindo a compatibilidade com os requisitos de
design.

Validar o cédigo-fonte utilizando ferramentas automatizadas para garantir a conformidade
com os padrdes web.

Utilizar JavaScript para criar interatividade nas paginas, conforme as especificagbes do
projeto.

Criar paginas web responsivas, utilizando praticas de design responsivo e frameworks
como Bootstrap ou Flexbox.
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Testar as paginas em diferentes dispositivos e resolugbes para garantir uma boa
experiéncia do utilizador.

RA3: Operar um sistema de gestao de conteidos web (CMS), incluindo CMS tradicionais e
headless, integrando APIs e tecnologias modernas

CA3.1.

CA3.2
CA33.
CA34.

CA3.5.

CA 3.6.

Analisar um CMS tradicionais e headless (ex: WordPress, Strapi, Contentful) para identificar
as suas funcionalidades e avaliar a sua adequacao ao design do website.

Instalar, atualizar e configurar um CMS de acordo com as especificagdes do design.
Criar paginas web utilizando as ferramentas do CMS, seguindo o design especificado.

Customizar temas, templates ou frontends desacoplados, conforme necessidades do
projeto.

Instalar e configurar plugins ou mddulos adicionais no CMS para estender suas
funcionalidades.

Otimizar a seguranca e o desempenho do CMS para garantir a estabilidade do site.

RA4: Desenvolver paginas web Interativas e eficientes para melhorar a experiéncia do utilizador

CA 4.

CA4.2

CA43.

CA44.

CA45.

CA 4.6.

CA4T.

CA438.

Implementar funcionalidades interativas, como animag¢des e transi¢des, utilizando
JavaScript para proporcionar uma experiéncia de utilizador envolvente.

Integrar eventos e interagdes dinamicas (cliques, rolagem, formularios) para melhorar a
usabilidade e acessibilidade das paginas web.

Validar dados do formulario de forma eficiente com JavaScript para assegurar seguranga e
usabilidade, exibindo mensagens de erro claras e interativas.

Consumir APIs externas (REST ou GraphQL) para carregar dados dinamicamente e
atualizar o conteudo da pagina em tempo real.

Aplicar técnicas de otimizagao de imagens e recursos multimédia para melhorar os tempos
de carregamento e o desempenho da pagina.

Utilizar ferramentas de analise de desempenho, como Google PageSpeed Insights e
Lighthouse, para identificar e corrigir problemas de velocidade e acessibilidade.

Implementar praticas de minificagdo e compressao de arquivos (HTML, CSS, JavaScript)
para reduzir o tamanho do cédigo e melhorar a performance.

Utilizar estratégias de cache e redes de distribuicdo de conteudo (CDN) para melhorar a
velocidade de carregamento e a eficiéncia do site.

1. Linguagens de marcagao

1.1. O que sao linguagens de marcacao e suas fungdes.

1.2. Classificagédo das linguagens de marcagéao (HTML, XML, etc.).

1.3. Versdes e padrdes das linguagens de marcagao.

1.4. Estrutura de um documento com linguagem de marcagédo (HTML Basico).

1.5. ldentificagao de etiquetas, atributos e elementos textuais.

1.6. Organizacéo de contetdo com links internos e externos.

2. Estruturacao de paginas web com HTML

2.1. Criagao de estruturas de texto e tabelas com HTML.

2.2. Listas ordenadas e ndo ordenadas.

2.3. Estruturagdo semantica.

2.4. Elementos de formatacgao e estilo de texto.
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3. Elementos multimédia e formularios
3.1. Insergéo de elementos multimédia.
3.2. Processamento de imagens e videos para web.
3.3. Mapas de imagem.
3.4. Formularios: Funcionalidades e atributos dos elementos de formulario.

3.5. Eventos de formulario e validagao com javascript.

4. Ferramentas de Desenvolvimento Web
4.1. Ferramentas de edigado de cddigo (Editores de HTML/CSS/JS).
4.2. Fungles e caracteristicas das ferramentas de desenvolvimento web.
4.3. Instalagio e configuracao de ferramentas de desenvolvimento.

4.4. Configuracdo de médulos e menus nas ferramentas de edigéo.

5. Estilizagdo com CSS (Cascading Style Sheets)

5.1. Fundamentos de CSS.

5.2. Seletores, propriedades e valores CSS.

5.3. Fontes e estilos basicos (Fonte, Cor, Layout).

5.4. Design responsivo com CSS.

5.5. Estilizagédo de formularios e elementos multimédia com CSS.
5.6. Animacgodes e transigbes com CSS.

6. Interatividade com javaScript

6.1. Fundamentos de javaScript (Sintaxe, Variaveis, Fungoes).
6.2. Manipulagéo de elementos HTML com JavaScript (DOM).
6.3. Interatividade: Eventos, fungcdes e modificagao de conteudo dinamico.
6.4. Validagao de formularios com JavaScript.
6.5. Integracdo com APIs e funcionalidades dindmicas.
6.6. Manipulagéo assincrona e comunicagcédo com servidor (AJAX, Fetch API).
6.7. Otimizacdo e melhoria de performance com javascript.
6.8. Boas praticas de desenvolvimento web.

7. Sistemas de gestao de conteudos (CMS)
7.1.Introducéo aos CMS e sua importancia no desenvolvimento web.
7.2.Analise de CMS: Funcionalidades e adequagao ao design do website.
7.3.Instalagéo, configuragao e atualizagdo de um CMS.
7.4.Criagao de paginas web com CMS.
7.5. Customizagao de temas e templates no CMS.
7.6.Instalagéo e configuragao de plugins ou moédulos no CMS.
7.7.0timizacdo e seguranga do CMS.

RA1: Aplicar técnicas de otimizagao de paginas web

CA1.1. Aplicar principios e técnicas essenciais de otimizagdo de paginas web, incluindo SEO,
acessibilidade e usabilidade.

CA1.2. Aplicar técnicas de otimizagao para motores de busca (SEO), garantindo melhor indexagéo
e visibilidade das paginas web.
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CA1.3. Aplicar técnicas de SEO para indexagao eficaz em motores de busca.

CA 1.4. Adicionar e manter textos legais padrao para conformidade com regulamentos de protegéo
de dados e comércio eletronico.

CA 1.5. Implementar melhorias na usabilidade e acessibilidade para proporcionar uma experiéncia
de navegacao mais eficiente e inclusiva.

Implementar praticas de otimizagdo de desempenho em paginas web, garantindo uma

navegagao eficiente e tempos de carregamento rapidos.

CA 2.1. Aplicar praticas de otimizagcdo de desempenho, incluindo compressdo de imagens,
minificagdo de codigo e utilizagdo de cache, para melhorar a velocidade da pagina.

CA 2.2. Implementar técnicas de desempenho web, como lazy loading e otimizagédo de tempo de
carregamento, para melhorar a experiéncia do utilizador.

CA23. Implementar compressao de imagens e recursos para melhorar os tempos de
carregamento.

CA 2.4. Estruturar o cédigo de maneira eficiente, utilizando minificagdo de CSS e JavaScript.

CA25. Testar e validar a performance da pagina em diversos dispositivos e navegadores,
assegurando a melhor experiéncia para o utilizador.

: Garantir a acessibilidade de paginas web, aplicando as diretrizes de acessibilidade e normas

para utilizadores com necessidades especiais.
CA 3.1. Aplicar as diretrizes de acessibilidade, como as WCAG, assegurando a inclusdo digital.

CA3.2. Aplicar atributos de acessibilidade, como ARIA, e configurar a navegacgio por teclado
corretamente.

CA 3.3. Ajustar as cores e contrastes conforme as melhores praticas de acessibilidade.

CA3.4. Garantir a conformidade com as normas de acessibilidade, utilizando ferramentas de
validagao e realizando ajustes continuos.

Implementar e otimizar SEO (Search Engine Optimization) para melhorar a visibilidade de

paginas web em motores de busca.

CA 4.1. Aplicar os conceitos de SEO para melhorar a visibilidade online e a indexagao nos motores
de busca.

CA4.2. Aplicar as melhores praticas de SEO, como a estruturagcao de contetudo e meta tags, para
otimizar paginas web.

CA4.3. Implementar técnicas de SEO, como otimizagao de palavras-chave e utilizagao de meta
tags.

CA4.4. Estruturar URLs e contetido da pagina de maneira amigavel para SEO.

CA 4.5. Utilizar ferramentas de auditoria, como Google Search Console e Google Lighthouse, para
otimizar e melhorar continuamente o SEO da pagina.

RAS5: Aplicar os principios e as melhores praticas para garantir a seguranga e a privacidade de
paginas web.

CA 5.1. Identificar as principais ameagas a segurancga de paginas web, como injegdo de SQL, cross-
site scripting (XSS) e cross-site request forgery (CSRF).

CA 5.2. Aplicar a utilizacdo de protocolos seguros, como HTTPS, para garantir a comunicagéo
segura entre o cliente e o servidor.

CA 5.3. Aplicar as melhores préticas para proteger dados de utilizadores, incluindo criptografia,
politicas de privacidade e gestdo segura de senhas.

CA 5.4. Realizar a atualizagdo continua de sistemas e plugins para mitigar vulnerabilidades de
seguranca.

23



Qualificacéo Profissional TIC005_4

1. Otimizagao de Paginas Web

1.1. Técnicas de SEO
1.1.1. Otimizagdo On-Page: Titulos, metadados e palavras-chave.
1.1.2. Utilizagdo de URLs Semanticas.
1.1.3. Otimizacao de imagens e minificagdo de CSS/JS.
1.2. Testes de validagao e verificagdo de SEO.
1.2.1. Ferramentas de validagao (Google Search Console, SEMrush).
1.2.2. Validagéo de codigo-fonte (HTML, CSS) e Contetdos Dinamicos.
1.3. Otimizagao de desempenho.
1.3.1. Ferramentas de analise de desempenho (Google PageSpeed Insights, Lighthouse).
1.3.2. Estratégias de cache e CDN para melhorar o tempo de carregamento.

2. Regulamentacgao e protecao de dados

2.1. Regulamentagdes de protecdo de dados
2.1.1. GDPR e sua aplicagdo em paginas web.
2.1.2. LSSI-CE: Requisitos legais para websites.
2.2. Politica de privacidade e consentimento de cookies.
2.2.1. Como elaborar uma politica de privacidade conformidade com o GDPR.
2.2.2. Implementagcédo de mecanismos de consentimento de cookies.

3. Acessibilidade Web

3.1. Fundamentos da acessibilidade web.
3.1.1. O que é Acessibilidade e Sua Importancia.
3.1.2. Barreiras de acessibilidade e como supera-las.
3.2. Padrées de acessibilidade.
3.2.1. Diretrizes WCAG e niveis de conformidade.
3.2.2. Boas Praticas de acessibilidade: contraste, navegacgéao por teclado.
3.3. Regulamentagdes de acessibilidade.
3.3.1. Diretiva Europeia de acessibilidade da web.
3.3.2. Lei Espanhola de acessibilidade e aplicagbes para websites.

3.2. Testes Automatizados de acessibilidade .
4. Ferramentas de validagao de acessibilidade

4.1.Ferramentas de Teste de Acessibilidade
4.1.1. Ferramentas como WAVE, axe e lighthouse.
4.1.2. Interpretagéo de relatérios e corregao de erros.

5. Usabilidade Web

5.1.Fundamentos de Usabilidade Web
5.1.1. O que é Usabilidade e sua importancia para a experiéncia do utilizador.
5.1.2. Principios de Usabilidade: Consisténcia, feedback, minimalismo.
5.2. Ferramentas de medi¢ao de usabilidade.
5.2.1. Ferramentas como Hotjar, Crazy Egg e Google Analytics.
5.2.2. Andlise de mapas de calor e gravagdes de sessoes.
5.3. Melhorias baseadas em testes de usabilidade.
5.3.1. Testes A/B para comparar versdes de paginas.
5.3.2. Feedback de utilizadores e ajustes de design.

6. Estratégias de Otimizagao para Acessibilidade e Desempenho

6.1. Recursos multimédia
6.1.1. Compresséao de Imagens e lazy loading.
6.1.2. Otimizac&o de Imagens para Dispositivos Moveis.
6.2. Estratégias de cache e CDN.
6.2.1. Utilizacdoo de cache para melhorar o desempenho do site.
6.2.2. Implementagcédo de uma CDN para otimizar o carregamento global.
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Outras Capacidades Associadas a Unidade Formativa

- Capacidade de Implementagédo de Regulamentagdes de Protecédo de Dados.
- Competéncia Técnica em SEO e Otimizagéo de Paginas Web.
- Desenvolvimento de Usabilidade Web.

Espacos:

Os espacgos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados

pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove

que o mesmo € detentor de formacao pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formagao técnica relacionada com os conteudos do
Moédulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,

comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Mdédulo
Formativo.

Requisitos de Acesso ao Médulo Formativo

As condigbes de acesso ao modulo formativo constam no BO n° 20, | Série, Portaria Conjunta n° 09/2020
de 20 de fevereiro - Estrutura e Organizagédo do Catalogo Nacional de Qualificagdes e Portaria Conjunta
n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagdes.
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MF2: Integragcao de Componentes de Software em Paginas Web

Codigo: MF366_4 Nivel: 4 Duragéao: 180 Horas

Associado a UC366_4: Integrar componentes de software em paginas web.

Este MF é subdividido nas seguintes Unidades Formativas: caso necessario

Cédigo
m Unidade Formativa 1:  Integracdo de Componentes de Software em Paginas Web UF464
mUnidade Formativa 2:  Desenvolvimento de Funcionalidades Web UF465

Unidade Formativa 1: Integracao de Componentes de Software em Pagi

Resultados de Aprendizagem (RA) e Critérios de Avaliagao (CA

RA1: Aplicar procedimentos de integragcao de componentes dinamicos em paginas web.

CA1.1. Implementar bibliotecas e frameworks para funcionalidades interativas (ex.: jQuery,
Bootstrap).

CA1.2. Integrar APIs externas para fornecer funcionalidades adicionais (ex.: mapas, pagamentos,
redes sociais).

CA1.3. Testar e validar a compatibilidade dos componentes com diferentes navegadores e
dispositivos.

CA1.4. Configurar e manipular eventos em elementos dindmicos para melhorar a interacdo do
utilizador, utilizando JavaScript ou frameworks especificos.

CA1.5. Otimizar o carregamento e a execugdo de componentes dindmicos, minimizando
requisicbes desnecessarias e garantindo melhor desempenho.

CA 1.6. Utilizar ferramentas de depuragédo e monitoramento (ex.: Lighthouse, WebPageTest) para
identificar e corrigir problemas na integragdo de componentes dinadmicos.
RA2: Demonstrar rigor e organizagao na estruturagdo e manutengao de componentes web.
CA 2.1. Organizar os ficheiros e diretérios do projeto de forma clara e padronizada.
CA 2.2. Aplicar boas praticas de documentacgao do cddigo e configuragdes do servidor.

CA 2.3. Verificar e corrigir problemas de integracdo de forma meticulosa antes da publicagdo do
site.

CA 24. Manter um controle de versdo adequado (ex.: Git), garantindo histérico das alteracdes e
recuperagao eficiente em caso de falhas.

CA 2.5. Seguir padrées de nomenclatura e estruturacdo de cddigo consistentes, facilitando a
colaboracéo e legibilidade do projeto.

CA 2.6. Aplicar boas praticas de documentacgao do codigo e configuragdes do servidor.

CA 2.7. Verificar e corrigir problemas de integracdo de forma meticulosa antes da publicagéo do
site.

CA 2.8. Manter um controle de versdo adequado (ex.: Git), garantindo histérico das alteragdes e
recuperacgao eficiente em caso de falhas.

CA29. Seguir padrées de nomenclatura e estruturacdo de cdédigo consistentes, facilitando a
colaboracao e legibilidade do projeto.

RA3: Implementar praticas de seguranga, acessibilidade e otimizagado em componentes web,
garantindo sua conformidade com os padrdes e requisitos da organizagao
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CA3.1. Aplicar praticas de segurangca nos componentes web, como validagcdo de entradas,
criptografia de dados e protecdo contra ataques (XSS, SQL Injection, CSRF), de forma a
assegurar a protegédo dos dados e a integridade da aplicagéo.

CA3.2. Implementar técnicas de otimizagdo de performance em componentes web, como
minimizagao de codigo, compressao de imagens e cache, para melhorar a velocidade de
carregamento e a experiéncia do utilizador.

CA 3.3. Configurar e aplicar principios de acessibilidade em componentes web, utilizando padrdes
como WCAG, para garantir que as paginas sejam utilizaveis por todos os perfis de
utilizadores, incluindo pessoas com deficiéncias.

CA 3.4. Validar a compatibilidade de componentes web com diferentes navegadores e dispositivos,
utilizando ferramentas automatizadas de teste, para assegurar que o funcionamento seja
consistente em diferentes plataformas.

CA3.5. Realizar testes de carga e stress nos componentes web, utilizando ferramentas
especializadas, para avaliar o desempenho e garantir que o site suporte trafego elevado
sem comprometer a usabilidade.

CA3.6. Monitorar e analisar métricas de seguranga, performance e acessibilidade dos
componentes web, utilizando ferramentas como Lighthouse e WebPageTest, para realizar
ajustes e melhorias continuas.

1. Integragao de componentes de software em paginas web
1.1 Selegao e utilizagcdo de componentes de software web
1.1.1 Identificagdo de necessidades funcionais e nédo funcionais.
1.1.2 Critérios de escolha de bibliotecas e frameworks (ex: React, Vue, Bootstrap).
1.1.3.Repositérios de componentes (ex: npm, CDN).
1.1.4. Avaliacdo de compatibilidade e licenciamento de uso
1. 2. Instalagéo e configuragdo dos componentes.

1.2.1. Gestéo de dependéncias com npm/yarn.

1.2.2. Configuragcédo de médulos e carregamento dindmico.

1.2.3. Organizacéo de diretérios e boas praticas de estruturacédo de projetos web.
1.2.4. Uso de ferramentas como webpack, vite e babel.

1.3. Integracéo de APIs externas.

1.3.1. Comunicagéo assincrona com APIs REST e GraphQL.
1.3.2. Autenticagao e autorizagao (ex: OAuth, tokens JWT).
1.3.3. Manipulagéo de dados com Axios ou Fetch API.

1.3.4. Tratamento de erros e fallback inteligentes.

1.4. Testes e validagao da integragao.

1.4.1. Testes funcionais de componentes (unitarios e de integragao).
1.4.2. Ferramentas de teste (ex: Jest, Cypress, Playwright).

1.4.3. Automacao de testes e integracédo continua (CI/CD).

1.4.4. Debugging avangado no navegador.

1.5. Manutengéo e atualizagdo de componentes.

1.5.1. Gestéo de versdes e changelogs.

1.5.2. Monitoriza¢do de vulnerabilidades em dependéncias (ex: npm audit).
1.5.3. Refatoragao e atualizagdo continua de componentes.
1.5.4.Documentagéo de componentes reutilizaveis.

2. Praticas de seguranca, acessibilidade e otimizagdo em componentes web

2.1. Aplicagao de Praticas de Seguranga em Componentes Web
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2.1.1. Prevencao de ataques comuns (XSS, CSRF, Injegdes).
2.1.2. Politicas de Content Security Policy (CSP).

2.1.3. Validagao de entrada de dados e sanitizagao.

2.1.4. Uso seguro de cookies e armazenamento local.

2.2. Implementagao de técnicas de otimizagédo de performance

2.2.1. Lazy loading e pré-carregamento de recursos.
2.2.2. Lazy loading e pré-carregamento de recursos.
2.2.3. Lazy loading e pré-carregamento de recursos.
2.2.4 Minimizacao e compressao de ficheiros.

2.2.5.Cache e service workers (PWA).
2.3. Configuragéo de principios de acessibilidade

2.3.1. Implementacao de etiquetas semanticas (WAI-ARIA).

2.3.2. Navegacéo por teclado e leitores de ecra.

2.3.3. Validagao de acessibilidade com ferramentas automatizadas (ex: Lighthouse, axe).
2.3.4.Conformidade com os padrées WCAG 2.1.

2.4. Validagao de compatibilidade entre navegadores e dispositivos

2.4.1.Técnicas de design responsivo (media queries, grids, flexbox).
2.4.2. Testes multiplataforma e cross-browser.
2.4.3.Uso de ferramentas como browserstack ou lambdatest.

2.5. Realizagao de testes de carga e stress

2.5.1.Simulagéo de acessos simultdneos com JMeter, k6 ou Atrtillery.
2.5.2.1dentificagdo de gargalos de desempenho.
2.5.3.Definigao de limites de tolerancia.

2.6. Monitoramento e analise de métricas

2.6.1. Ferramentas de monitoramento (Google Analytics, Sentry, Datadog).
2.6.2. Indicadores-chave de performance (KPIs): TTFB, LCP, CLS, FID.
2.6.3.Relatdrios de seguranga, desempenho e acessibilidade.

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de trabalhar com ferramentas e tecnologias avangadas.
- Capacidade de manutengéao e atualizagao continua.

- Capacidade de analise e melhoria continua.

- Capacidade de implementagao de solugbes de seguranga.

- Capacidade de implementacdo de boas praticas de codificagao.

Unidade Formativa 2: Desenvolvimento de Funcionalidades Web (UF465
Resultados de Aprendizagem (RA) e Critérios de Avaliagao (CA

RA1: Explicar os principios basicos de usabilidade e experiéncia do utilizador em websites
CA1.1. Identificar diretrizes de acessibilidade web (WCAG) e sua importancia para inclusao digital.
CA1.2. Comparar diferentes abordagens de design responsivo para melhorar a acessibilidade.

CA1.3. Definir os principais componentes de uma interface amigavel, como navegacao intuitiva,
tempo de resposta rapido e feedback claro ao utilizador.

CA1.4. Analisar as necessidades de diferentes grupos de utilizadores, como pessoas com
deficiéncia, para implementar solu¢des de acessibilidade adequadas.

CA1.5. Explicar como os testes de usabilidade podem ser realizados para identificar problemas de
UX (User Experience) e melhorar a interagdo com o utilizador.

CA1.6. Compreender os impactos da velocidade de carregamento e desempenho na experiéncia
do utilizador e como otimizar esses fatores.
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RA2: Desenvolver funcionalidades interativas para websites.

CA21.
CA22.
CA23.

CA24.

CA 25.

CA 2.6.

Propor solugdes inovadoras para melhorar a interacdo e navegabilidade dos utilizadores.
Adaptar as funcionalidades web a diferentes dispositivos e perfis de utilizadores.

Testar e iterar funcionalidades com base no feedback dos utilizadores e métricas de
desempenho.

Implementar animagdes e transigdes para enriquecer a experiéncia interativa do utilizador
sem comprometer a performance.

Integrar formularios dinamicos e interativos, utilizando validagcbes em tempo real e
elementos de Ul (User Interface) e sugestbes de busca.

Aplicar praticas de otimizacdo de cddigo para garantir que funcionalidades interativas nao
impactem negativamente o desempenho do website.

RA3: Implementar praticas de otimizagao e seguranca em funcionalidades web.

CA3.1.

CA3.2.
CA33.
CA34.

CA3.5.

CA 3.6.

CA3.7.

Aplicar técnicas de otimizacdo de desempenho, como compressao de imagens e
minificagao de codigo.

Implementar medidas de seguranga, como protegéo contra injecao de SQL e ataques XSS.
Monitorar e corrigir vulnerabilidades nas funcionalidades desenvolvidas.

Utilizar ferramentas de andlise de desempenho e seguranga para detetar gargalos e
vulnerabilidades antes da implementagao.

Implementar a autenticagdo e autorizagcdo de utilizadores de forma segura, utilizando
praticas como hashing de senhas e controle de sessdes.

Aplicar praticas de seguranca na transmiss&o de dados, utilizando protocolos como HTTPS
para garantir a confidencialidade e integridade das informacdes.

Realizar testes de carga e stress para verificar como as funcionalidades lidam com altos
volumes de trafego e simular cenarios de ataque para testar a robustez do sistema.

1. Fundamentos da experiéncia do utilizador (UX) e acessibilidade na web

1.1. Compreenséao da experiéncia do utilizador.
1.2. Diretrizes de acessibilidade web (WCAG).

1.3. Design responsivo.

2. Otimizacgao e performance na web

2.1. Velocidade de carregamento e impactos no UX.

2.2. Impactos de baixa performance.

2.3. Técnicas para otimizar desempenho.

2.4. Testes de usabilidade.

2.5. Testes com utilizadores reais.
2.6. Testes A/B.

2.7. Ferramentas de testes de usabilidade.

3. Desenvolvimento de funcionalidades web inovadoras

3.1.Funcionalidades interativas.

3.2. Autocompletar em formularios.

3.3. Validagao em tempo real de formularios.

3.4. Animacgoes e transigoes.
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3.5. Adaptacgéao a dispositivos e perfis de utilizadores.
3.6. Design responsivo avangado.

3.7. Usabilidade em dispositivos méveis.

4. Praticas de otimizacado e seguranga
4.1.Otimizagao de desempenho avangada.
4.2. Minificagdo e concatenagéo de arquivos.
4.3. Otimizagéo de imagens.

4.4. Cache de navegador.

4.5. Seguranca de funcionalidades web.

4.6. Testes de carga e stress.

4.7. Testes de performance e escalabilidade.

4.8. Simulagao de ataques.

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de adaptar funcionalidades a diferentes plataformas e tecnologias;
- Capacidade de criar e implementar funcionalidades acessiveis;

- Capacidade de implementar boas praticas de seguranga;

- Capacidade de analisar e resolver problemas de usabilidade e desempenho;

- Capacidade de realizar testes e iteragdes baseadas no feedback do utilizador.

Outras Capacidades Associadas ao Médulo

- Capacidade de gerenciamento de performance web;

- Capacidade de implementacéao de funcionalidades interativas avangadas;
- Capacidade de integragdo de APIs externas e ferramentas de terceiros;

- Capacidade de adaptagao a dispositivos e plataformas diversas;

- Capacidade de manutengao proativa de sites.

Requisitos Basicos do Contexto Formativo do Médulo

Espacos:

Os espagos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo ¢ detentor de formagado pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formagao técnica relacionada com os contetdos do
Moédulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,
comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Maodulo
Formativo.

Requisitos de Acesso ao Médulo Formativo

As condi¢bes de acesso ao mdodulo formativo constam no BO n° 20, | Série, Portaria Conjunta n® 09/2020
de 20 de fevereiro - Estrutura e Organizagéo do Catalogo Nacional de Qualificagcdes e Portaria Conjunta
n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagbes.
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MF3 Design e Publicagao de Paginas Web

Codigo: MF367_4 Nivel: 4 Duragao: 160 Horas

Associado a UC367_4: Publicar e gerir paginas web.

Este MF é subdividido nas seguintes Unidades Formativas: caso necessario

Cédigo
mUnidade Formativa 1:  Publicacéo e gestdo de Paginas Web UF466
mUnidade Formativa 2:  Estilos graficos e Design para Paginas Web UF467

Unidade Formativa 1: Publicagao e gestao de Pagi

Resultados de Aprendizagem (RA) e Critérios de Avaliagao (CA

RA1: Aplicar os principios e protocolos de transferéncia e hospedagem de paginas web.

CA1.1.

CA1.2

CA13.
CA14.

CA1.5.

CA1.6.

Demonstrar o funcionamento dos protocolos de transferéncia de ficheiros (FTP, SFTP,
SCP).

Identificar os principais tipos de servidores web (Apache, Nginx, IIS) e suas configuragbes
basicas.

Aplicar a gestao de permissdes e seguranga na transferéncia de ficheiros para servidores.

Analisar o impacto da laténcia e da largura de banda na transferéncia de ficheiros e
desempenho de paginas web.

Comparar diferentes métodos de deploy de aplicagdes web, incluindo transferéncia manual
via FTP/SFTP e ferramentas automatizadas como CI/CD (Continuous
Integration/Continuous Deployment).

Configurar cache e compressao no servidor web para melhorar a performance e reduzir o
consumo de banda.

RA2: Gerir a publicagdo e manutengao de um site num servidor web

CA 2.1. Configurar e utilizar ferramentas de transferéncia para hospedar e atualizar sites.

CA22.

CA23.
CA24.

CA25.

CA 2.6.

Aplicar procedimentos de backup e restauracdo de sites para garantir a seguranga dos
dados.

Monitorar o desempenho e a disponibilidade do site apds a publicagao.

Implementar medidas de seguranca no servidor web, como autenticacéo, permissdes de
acesso e certificados SSL/TLS, para proteger os dados do site.

Automatizar tarefas de manutencgao e atualizagéo do site utilizando scripts e ferramentas
de gerenciamento de servidores.

Analisar e interpretar logs do servidor para diagnosticar erros, otimizar a performance e
garantir o bom funcionamento do site.

RA3: Implementar praticas avangadas de otimizagao, acessibilidade e seguranga em paginas web

publicadas.

CA 3.1. Aplicar técnicas de lazy loading e code splitting para melhorar o tempo de carregamento das

paginas web, em ambientes reais de publicacao.

CA 3.2. Utilizar ferramentas de analise automatizada para avaliar a acessibilidade de paginas web

(ex:  Lighthouse, axe), de acordo com os padrées WCAG 2.1.

CA 3.3. Configurar politicas de seguranga no servidor web, como CSP (Content Security Policy) e

HTTPS, para mitigar riscos de ataques como XSS e MITM.
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CA 3.4. Implementar praticas de caching, minificagdo de recursos e compressdao GZIP/Brotli, em
servidores web compativeis, para otimizar a performance.

CA 3.5. Realizar testes de carga e stress com ferramentas adequadas (ex: k6, JMeter), simulando
cenarios com multiplos utilizadores para medir o desempenho do site.

CA 3.6. Interpretar relatérios de métricas de performance, acessibilidade e seguranga, com base em
ferramentas de monitorizagao e analise web, sugerindo melhorias sustentaveis.

1. Protocolos e Principios de Transferéncia Web
1.1 Funcionamento e diferengas entre FTP, SFTP e SCP
1.2 Configuragéo de clientes de transferéncia de ficheiros (ex: FileZilla, WinSCP)
1.3 Conceitos de laténcia, largura de banda e impacto no desempenho

2. Servidores Web e Configuragdes Basicas
2.1 Tipos de servidores web: Apache, Nginx, 1S
2.2 Instalagéo e configuragéo basica de servidores
2.3 Permissoes de ficheiros e seguranga na transferéncia

3. Métodos de Deploy de Aplicagoes Web
3.1 Transferéncia manual vs. processos automatizados
3.2 Utilizagao de pipelines CI/CD (GitHub Actions, GitLab CI)
3.3 Configuragdo de cache e compresséo (gzip, Brotli) para otimizagao

4. Publicagao e Manutencao de Sites
4.1 Ferramentas de hospedagem e atualizagao
4.2 Procedimentos de backup e restauracao
4.3 Monitorizagéo da disponibilidade e desempenho do site
4.4 Logs do servidor: leitura, interpretagédo e diagndsticos

5. Segurancga na Publicagcido Web
5.1 Configuracdo de HTTPS e certificados SSL/TLS
5.2 Politicas de Content Security Policy (CSP)
5.3 Controlo de acessos e autenticagao no servidor

6. Otimizacao e Performance de Paginas Web
6.1 Lazy loading, code splitting e pré-carregamento de recursos
6.2 Minificagdo de HTML, CSS e JS
6.3 Configuracdo de cache inteligente e headers HTTP

7. Acessibilidade e Compatibilidade
7.1 Avaliagao automatizada da acessibilidade (Lighthouse, axe)
7.2 Conformidade com normas WCAG 2.1
7.3 Compatibilidade com navegadores e dispositivos

8. Testes e Métricas
8.1 Testes de carga e stress com ferramentas como k6, JMeter
8.2 Anadlise de relatérios de performance, seguranga e acessibilidade
8.3 Monitorizacao continua e sugestdes de melhoria

Outras Capacidades Associadas a Unidade Formativa

- Capacidade de criar paginas web estaticas e dindmicas.

- Capacidade de desenvolver e gerir layouts e estruturas de navegagao.
- Capacidade de aplicar técnicas de acessibilidade web.

- Capacidade de trabalhar com ferramentas de gestdo de conteudo.

- Capacidade de gerir o ciclo de vida de um Site.

32



Qualificacéo Profissional TIC005_4

Unidade Formativa 2: Estilos

Resultados de Aprendizagem (RA) e Critérios de Avaliacao (CA

RA1:

RA2:

RA3:

Codificar estilos adaptativos ("responsivos”), tendo em conta a sua representagdao em
diferentes dispositivos fisicos com as suas préprias caracteristicas graficas.

CA1.1.

CA1.2.

CA13.

CA14.

CA1.5.

Definir estilos com base na imagem corporativa, adaptando-os aos diferentes formatos
graficos (tablet, dispositivo mével, computador, etc.).

Codificar estilos utilizando recursos de linguagem de estilo que possibilitem o design
responsivo.

Aplicar procedimentos de verificagdo de estilo, renderizando o site em diferentes browsers
e dispositivos, para garantir sua adaptabilidade a diversos formatos graficos.

Utilizar técnicas de media queries para ajustar os estilos e garantir que o layout se adapte
a diferentes larguras de tela, oferecendo uma experiéncia consistente.

Testar o desempenho do design responsivo em dispositivos reais e simulados, garantindo
que todos os elementos (textos, imagens, botbes) sejam visualizados corretamente e
funcionais.

Codificar estilos graficos, tendo em conta critérios de acessibilidade e usabilidade das
paginas web.

CA21.

CA22

CA23.

CA24.

CA25.

Definir estilos, considerando a imagem corporativa e aplicando critérios de acessibilidade,
como a substituigdo de contelido n&o textual por alternativas textuais e a utilizagao de
imagens de texto apenas para decoragéao.

Definir estilos, considerando a imagem corporativa e aplicando principios de usabilidade,
como um design consistente e a utilizagdo moderada de janelas pop-up.

Aplicar processos de verificagdo de estilo, renderizando o site em diferentes browsers e
dispositivos, para verificar a sua acessibilidade e usabilidade.

Implementar estilos graficos que assegurem a legibilidade para todos os utilizadores,
utilizando contrastes adequados, fontes legiveis e tamanhos adaptaveis, conforme as
diretrizes de acessibilidade.

Aplicar técnicas de design responsivo, garantindo a acessibilidade e funcionalidade em
diferentes dispositivos, ajustando os estilos para manter a usabilidade em telas pequenas
e grandes.

Explicar e aplicar os conceitos fundamentais de acessibilidade e usabilidade no
desenvolvimento de websites.

CA3.1.

CA3.2.

CA33.

CA34.

CA35.

CA 3.6.

CA3.7.

Explicar os principios de acessibilidade, descrevendo a importancia das alternativas
textuais para conteudo nao textual e as normas da WCAG.

Identificar os principios de usabilidade, destacando a navegagao intuitiva e a consisténcia
do design para melhorar a experiéncia do utilizador.

Descrever ferramentas e métodos de teste de acessibilidade e usabilidade, incluindo
abordagens automatizadas e manuais.

Explicar as diferengas entre dispositivos e a aplicagao das especificagdes de acessibilidade
e usabilidade para cada um.

Demonstrar a aplicagéo pratica dos conceitos de acessibilidade e usabilidade, garantindo
que formularios, links e botdes sejam acessiveis a todos os utilizadores.

Aplicar diretrizes de acessibilidade (WCAG) para avaliar e melhorar a conformidade de sites
com normas internacionais, garantindo acessibilidade em dispositivos assistidos.

Realizar testes continuos de acessibilidade e usabilidade em multiplas plataformas,
ajustando o design para garantir experiéncia do utilizador e conformidade com padroes.
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RA4: Demonstrar responsabilidade e comprometimento na entrega de websites funcionais e
acessiveis, seguindo boas praticas de desenvolvimento.

CA 4.

CA4.2

CA43.

CA44.

CA45.

CA 4.6.

RA5. Aplicar

Cumprir prazos para desenvolvimento e entrega de paginas web, atendendo aos critérios
de usabilidade e acessibilidade.

Trabalhar colaborativamente com a equipe de desenvolvimento, assegurando o respeito
aos requisitos de acessibilidade e usabilidade.

Demonstrar atencdo ao feedback de testes de acessibilidade e usabilidade, ajustando o
design e conteudo para otimizar a experiéncia do utilizador.

Assumir responsabilidade pela manutengcdo de acessibilidade e usabilidade do site,
realizando atualizagdes e corregdes necessarias.

Manter comunicacdo clara com stakeholders, atualizando sobre andamento, desafios e
solugdes, garantindo alinhamento e transparéncia.

Demonstrar capacidade de priorizar tarefas, assegurando que acessibilidade e usabilidade
sejam priorizadas antes de melhorias ndo essenciais.

estilos em paginas web utilizando técnicas de formatagao e personalizagdao para

aprimorar a identidade visual e a usabilidade.

CA1.1.

CA1.2

CA13.

CA14.

CA15.

RA6. Desenv

Codificar estilos em tags HTML, utilizando atributos especificos e seguindo os critérios de
adequacao a utilizacdo de cada tag.

Codificar estilos num documento HTML, utilizando as etiquetas apropriadas e seguindo os
critérios de adequacgao para cada elemento.

Codificar regras de estilo em CSS, utilizando as diretivas apropriadas e seguindo a sintaxe
correta da linguagem de estilo.

Criar estilos graficos conforme as especificagbes do W3C e as normas de criagdo de
estilos.

Aplicar propriedades de estilo em elementos HTML, ajustando o comportamento visual
conforme as necessidades da pagina web e seguindo as boas praticas de
desenvolvimento e acessibilidade.

olver folhas de estilo externas, reutilizd-las e vincula-las a paginas web, utilizar

ferramentas de software para criagao e edigao, e interpretar as especificagoes graficas de

uma im

CA21.

CA22.

CA23.

CA24.

CA25.

RA7. Operar

agem corporativa para personalizar o design de um website.

Codificar folhas de estilo externas em ficheiros separados, utilizando a sintaxe da
linguagem CSS e seguindo as normas estabelecidas para a criagdo de estilos graficos.

Codificar folhas de estilo utilizando um pré-processador, como SASS ou LESS, aplicando
0 processo de transformacgéo para gerar arquivos CSS.

Reutilizar folhas de estilo externas, importando-as de ficheiros criados previamente para
documentos CSS ou HTML, e utilizando as diretivas apropriadas da linguagem de estilo.

Ligar folhas de estilo externas a paginas web, utilizando as diretivas apropriadas da
linguagem de marcagao HTML para incluir os estilos.

Aplicar testes as folhas de estilo, validando sua funcionalidade em diferentes navegadores
e sistemas operacionais, garantindo que o estilo grafico da pagina seja o esperado.

com um ambiente de trabalho, instalando-o e configurando-o, tendo em conta as

especificacoes graficas de uma imagem corporativa.

CA3.1.

CA3.2.

CA33.

Analisar os ambientes de trabalho, descrevendo as funcionalidades, propriedades e
tecnologias, e indicando qual ambiente € o mais adequado a imagem corporativa do
website.

Codificar estilos, utilizando os estilos definidos no ambiente de trabalho e adaptando-os
para atender as necessidades da imagem corporativa do website.

Num caso pratico de implementagdo de um ambiente de trabalho, instalacdo e
adaptacado a imagem corporativa:
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- Descarregar um ambiente de trabalho, atendendo aos requisitos tecnoldgicos e de
software especificados para a implementagao.

- Instalar o ambiente de trabalho, seguindo as etapas de instalagao fornecidas pelo
fabricante.

- Configurar o ambiente de trabalho, adaptando os estilos a imagem corporativa do
website.

Documentar o processo de instalagdo e configuragdo do ambiente de trabalho, explicando
as decisbGes tomadas para adaptar os estilos a imagem corporativa, de forma clara e
acessivel.

RAS8. Garantir a qualidade, usabilidade e acessibilidade do design de paginas web, adotando boas
praticas no processo de desenvolvimento e integracao de estilos graficos.

CA 4.

CA4.2.

CA43.

CA44.

CA 4.5.

CA 4.6.

Avaliar a usabilidade do design, identificando pontos de melhoria na navegacgao e interagéo,
com base no feedback de testes de usabilidade.

Aplicar praticas de acessibilidade, garantindo que imagens, textos e elementos interativos
sejam acessiveis a diversos publicos, incluindo pessoas com deficiéncia.

Manter-se atualizado com as tendéncias e melhores praticas no design web e
acessibilidade, aplicando essas atualizagdes nos projetos desenvolvidos.

Promover uma cultura de design colaborativo, buscando feedback continuo de membros
da equipe e utilizadores para aprimorar o design das paginas web.

Adotar uma abordagem ética no design, respeitando os direitos autorais e evitando a
utilizacdo nao autorizada de recursos graficos, imagens ou codigos.

Demonstrar proatividade na resolugao de problemas de design, buscando solugdes
inovadoras para melhorar a estética e funcionalidade do site.

1.

Introdugdo ao design de paginas web

1.1. O papel do design gréafico na web: Estética, funcionalidade e usabilidade.

1.2. Diferengas entre design grafico tradicional e design para a web.

1.3. Evolugéo do design web: Tendéncias, desafios e inovagoes.

1.4. Importancia da consisténcia visual e da experiéncia do utilizador.

1.5. Design Inclusivo.

Fundamentos de estilos graficos para paginas web

2.1. Conceitos basicos de CSS (Cascading Style Sheets).

2.2. Seletores, propriedades e valores em CSS.

2.3. Aplicacao de estilos em paginas HTML: Cores, fontes, bordas, espagamento e alinhamento.

2.4. A utilizagao de unidades relativas e absolutas em CSS.

2.5. Fundamentos de layout em CSS: Box Model, margem, preenchimento, borda e conteudo.

2.6. Utilizagao de fontes web (Web fonts) e fontes personalizadas.

2.7. Paletas de cores e tipografia: Como escolher e aplicar para melhorar a legibilidade.

2.8. Web fonts e tipografia para leitura online.

Design responsivo

3.1.Conceito e importancia do design responsivo.

3.2. Técnicas de design responsivo:

3.3. Media Queries: O que sao e como utiliza-las.

3.4. Flexbox e Grid Layout: Ferramentas essenciais para design flexivel e adaptavel.
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3.5. Como configurar breakpoints em CSS para diferentes dispositivos (desktop, tablet, smartphone).
3.6. Design fluido vs design fixo: Como decidir qual usar em projetos especificos.

3.7. Como testar e otimizar o design responsivo em diferentes dispositivos.

. Acessibilidade web e design grafico

4.1. O que é acessibilidade na web e por que é importante.

4.2. Diretrizes de acessibilidade para contetdo web: WCAG (Web Content Accessibility Guidelines).

4.3. Acessibilidade grafica: Como aplicar contraste de cores adequado, fontes legiveis, tamanhos
adaptaveis.

4.4. Fornecimento de alternativas textuais para conteludo nao textual: Imagens, videos e audios.
4.5. Testando a acessibilidade de sites: Ferramentas e boas praticas.

4.6. A importancia de tornar o design inclusivo para pessoas com deficiéncias visuais, auditivas e
motoras.

4.7. Praticas Inclusivas em Design Grafico
Usabilidade no design de paginas web
5.1. Principios de usabilidade aplicados ao design grafico:
5.1.1. Consisténcia visual.
5.1.2. Hierarquia visual e layout légico.
5.1.3. Utilizagdo de feedback e mensagens de erro claras.
5.2.Como criar uma navegagcéo intuitiva: Menus, links e botdes.
5.3.A importancia do design adaptavel a diferentes dispositivos de entrada (mouse, teclado, touch).
5.4. Testes de usabilidade: Métodos e ferramentas para avaliar a experiéncia do utilizador.
5.5.Melhores praticas para a criagdo de formularios acessiveis e faceis de usar.
5.6. Métodos de Teste de Usabilidade com utilizadores reais.
Ferramentas e tecnologias para design de paginas web
6.1.Ferramentas de design grafico para web: Photoshop, lllustrator, Figma, Sketch.

6.2. Ferramentas de desenvolvimento para implementagéo de estilos graficos: Visual Studio Code,
Sublime Text, Atom.

6.3. Frameworks e bibliotecas CSS para acelerar o desenvolvimento de paginas responsivas:
Bootstrap, Tailwind CSS, Foundation.

6.4. Ferramentas de testes de acessibilidade: WAVE, Axe, Lighthouse.

6.5. Ferramentas de otimizacdo de imagens para a web: TinyPNG, ImageOptim, Squoosh.
Praticas de design grafico e implementagao de estilos

7.1. Definicdo de uma imagem corporativa e sua aplicagdo em estilo gréafico no site.

7.2. Como criar uma interface consistente e visualmente atraente.

7.3. Analise e desenvolvimento de layouts graficos para diferentes tipos de conteudo (blog, e-
commerce, portfélio).

7.4. Otimizagédo de imagens para web: Compresséao e escolha do formato correto.

7.5. Como criar animagdes e transi¢coes suaves em CSS.

7.6. Analise de Sites Reais.

Testes e validagao de design web

8.1. Testes de compatibilidade em diferentes navegadores: Chrome, Firefox, Safari, Edge.

8.2. Validagao de cédigo HTML e CSS: Ferramentas de validagao online.
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8.3. Testes de desempenho: Como garantir que o site carregue rapidamente em dispositivos méveis
e desktops.

8.4. Testando a acessibilidade e usabilidade: Ferramentas de testes automatizados e manuais.

Outras Capacidades Associadas a Unidade Formativa

- Caodificagao de estilos adaptativos.

- Compreensao de acessibilidade e usabilidade no desenvolvimento.

- Desenvolvimento de websites funcionais,

- Caodificagao de estilos graficos com foco em acessibilidade e usabilidade.

Requisitos Basicos do Contexto Formativo do Médulo

Espacos:

Os espacgos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo & detentor de formagao pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formagéo técnica relacionada com os contetdos do
Modulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,
comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Mddulo
Formativo.

Requisitos de Acesso ao Médulo Formativo

As condigbes de acesso ao modulo formativo constam no BO n° 20, | Série, Portaria Conjunta n° 09/2020
de 20 de fevereiro - Estrutura e Organizacéo do Catalogo Nacional de Qualificagdes e Portaria Conjunta
n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagbes.
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MODULO FORMATIVO EM CONTEXTO REAL DE TRABALHO MT_TIC005

Nivel: 4 Duracao indicativa: 360 Horas

Associado a todas as Unidades de Competéncia

Resultados de Aprendizagem (RA) e Critérios de Avaliacao (CA

RA1: Aplicar conhecimentos e competéncias adquiridas na formagao para a execugao de tarefas
profissionais em ambiente real de trabalho.

CA 1.1. Identificar processos, metodologias e ferramentas utilizadas na empresa, comparando com
os conhecimentos adquiridos no centro de formacgéo.

CA1.2. Adaptar-se as normas, regras e cultura organizacional da empresa.

CA1.3. Executar tarefas praticas inerentes ao perfil profissional, aplicando boas praticas do setor.

CA1.4. Documentar as atividades realizadas, incluindo desafios encontrados e solugdes aplicadas.
RA2: Demonstrar autonomia, responsabilidade e capacidade de resolver problemas técnicos no

desempenho das fungoes.

CA 2.1. Diagnosticar e resolver problemas técnicos utilizando ferramentas adequadas.

CA 2.2. Aplicar medidas de otimizagao, acessibilidade e seguranca, garantindo conformidade com
padrdes do setor.

CA 2.3. Gerir tempo e recursos para execucgao eficiente das tarefas.
CA 2.4. Demonstrar responsabilidade e compromisso com a qualidade do trabalho.

CA 2.5. Aplicar praticas de autoavaliagao para identificar pontos de melhoria.

RA3: Colaborar e comunicar eficazmente no ambiente profissional.

CA 3.1. Demonstrar capacidade de comunicagéo clara e objetiva, utilizando terminologia técnica
apropriada.

CA3.2. Trabalhar em equipa, contribuindo para a resolugdo de problemas e cumprimento de
prazos.

CA 3.3. Respeitar normas, procedimentos internos e hierarquias da empresa.

CA 3.4. Apresentar relatorios e resultados de atividades de forma estruturada e profissional.
RA4: Aplicar boas praticas na criagdao, gestao e manutencao de paginas web, assegurando

qualidade, acessibilidade e seguranca.

CA4.1. Analisar requisitos de projetos web, documentando necessidades funcionais e estéticas.

CA 4.2. Desenvolver, atualizar e publicar paginas web, garantindo compatibilidade com diferentes
dispositivos.

CA43. Integrar componentes de software e servicos web, assegurando funcionalidade e
interoperabilidade.

CA4.4. Testar e validar o funcionamento das aplicagdes web, corrigindo erros identificados.
CA4.5. Gerir a manutencdo e atualizacdo de aplicagbes web, garantindo desempenho e
seguranca.
RAS5: Implementar normas de qualidade, seguranca e prote¢ao de dados no ambiente de
trabalho.

CA5.1. Cumprir normas e procedimentos de seguranga, garantindo um ambiente de trabalho
seguro.

CA5.2. Aplicar boas praticas de protecdo de dados e seguranga informatica.
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CA5.3. Identificar riscos e propor medidas preventivas para evitar falhas e incidentes.

CA54. Implementar e manter certificados de seguranca (ex.: SSL) e outros mecanismos de
protecao.

: Utilizar metodologias de trabalho colaborativo no desenvolvimento e manutengéao de

paginas web.
CA 6.1. Participar em reunides de equipa, compreendendo e aplicando diretrizes de projetos.

CA6.2. Utilizar sistemas de controlo de versdes (ex.: Git) para gestdo de alteragdes no cédigo-
fonte.

CA 6.3. Cumprir prazos e padrdes de qualidade definidos pela empresa.

CA 6.4. Documentar o processo de desenvolvimento, garantindo rastreabilidade e conformidade.

Aplicar principios de design, acessibilidade e usabilidade na criagao de interfaces web.
CA7.1. Desenvolver layouts intuitivos e acessiveis, considerando diferentes perfis de utilizadores.

CA7.2. Implementar contrastes de cores adequados, tamanhos de fonte legiveis e outros
elementos de usabilidade.

CA7.3. Testare validar a acessibilidade das paginas web, assegurando conformidade com padrdes
internacionais (WCAG).

CA7.4. Aplicar técnicas de otimizagéo grafica para reduzir impacto no desempenho da aplicagao.

: Integrar aplicagbes e servigcos web para garantir a interoperabilidade e eficiéncia no

desenvolvimento de projetos

CA8.1. Implementar APIs e servigos web para comunicagao entre sistemas.

CA8.2. Configurar e testar a integracdo de bases de dados e aplicacdes externas.
CA8.3. Garantir a seguranca e eficiéncia na troca de informagdes entre aplicacdes.

CA 8.4. Resolver problemas relacionados com a integracdo de sistemas, aplicando boas praticas
do setor.

RA9: Aplicar metodologias ageis no desenvolvimento e manutengao de projetos web

CA 9.1. Participar em reunides de planeamento e acompanhamento (ex.: Scrum, Kanban).
CA 9.2. Utilizar ferramentas de gestédo de projetos para organizar tarefas e prioridades.
CA 9.3. Adaptar-se a mudangas e ajustes nos requisitos do projeto de forma agil e eficiente.

CA 9.4. Colaborar na definigao e implementagao de melhorias continuas no processo de
desenvolvimento.
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