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PERFIL PROFISSIONAL

INSTALAGAO, MONITORIZAGAO E SEGURANGA

Cddigo | TIC006_3 Denominagéo DE REDES LOCAIS

Nivel 3 Familia Profissional | Tecnologias de Informacdo e Comunicagao (TIC)

Instalar e manter redes locais, assegurando a conectividade interna e externa,
COMPETENCIA 0 acesso aos recursos da rede, a seguranca informatica e o cumprimento das

GERAL normas ambientais, de protecido de dados e de propriedade intelectual e
industrial.
N.° Denominagéao ‘ Cadigo
1 Instalar e_conﬂgurar dispositivos de comunicagdo em UC368_3
redes locais
Realizar a manutengao preventiva e corretiva em redes
UNIDADES DE 2 |locais, otimizando o desempenho, a confiabilidade e a| UC369_3
COMPETENCIA seguranca dos dispositivos e servigos de comunicacao.
3 Imp’ler_nentar solugoes_dg interligacao entre redes privadas UC370_3
e publicas de forma eficiente.
Monitorizar e diagnosticar redes locais para garantia de
4 - X UC371_3
desempenho e continuidade do servigo.

Ambito Profissional:

O profissional exerce a sua atividade profissional no departamento de
informatica, com foco na operacéao e gestédo de redes, em entidades publicas
ou privadas, assim como em empresas de média ou grande dimensao. Pode
desempenhar funcbes por conta prépria ou por conta de outrem,
independentemente da forma juridica da organizagdo. O profissional atua,
quando aplicavel, sob supervisao funcional e/ou hierarquica de um superior
direto. Podera também coordenar equipas de colaboradores, de forma
ocasional, sazonal ou permanente. No desenvolvimento da sua atividade séo
adotados os principios da acessibilidade universal e do design universal (ou
design para todos), assegurando o cumprimento das normas e
regulamentagdes aplicaveis.

Setores:

O profissional atua maioritariamente no setor dos servigos, especificamente no

AMBIENTE subsetor de instalagéo € manutengao d<—‘-T redes informétipas, bem como em
PROFISSIONAL outros setores produtivos que, pela sua dimensao e organizagdo, requeiram a
implementacao e gestao de redes.

Ocupacgoes e postos de trabalho relacionados:
CNP 2010:

e 3513 Técnico em redes e sistema de computadores.

e 7422 Instalador e reparador de tecnologias de informagdo e
comunicacao.

e 3512 Técnico de apoio aos utilizadores das tecnologias de informacgao
e comunicacgao (TIC).

Sugestdes:

e Técnico de sistemas informaticos.
e Técnico de redes locais.
e Instalador de equipamentos de comunicagoes.
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UC1: INSTALAR E CONFIGURAR DISPOSITIVOS DE COMUNICACAO EM REDES LOCAIS

Caodigo: UC368_3 Nivel: 3

UNIDADES DE COMPETENCIA (UC)

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Instalar e configurar dispositivos de comunicacido em redes locais, garantindo a
compatibilidade e conectividade eficiente.

CD1.1. A rede fisica é configurada de acordo com o meio de transmisséo utilizado, a topologia da
rede e a documentagado técnica do fabricante, para garantir a correta instalagdo dos
dispositivos e a funcionalidade da rede.

CD1.2. O dispositivo é instalado no bastidor seguindo as instrugées do fabricante e verificando
parametros como alimentacdo elétrica, fixacdo mecanica, ligagdo a terra, temperatura e
humidade, para assegurar condi¢gdes adequadas de funcionamento.

CD1.3. Os dispositivos de rede sdo conectados e configurados, utilizando ferramentas de
monitorizacdo para validar a conectividade e assegurar sua gestdo remota conforme as
especificagdes da organizagio.

CD1.4. A ordem de servigo ou relatério técnico de instalagdo € preenchido utilizando modelos ou
aplicagbes informaticas estabelecidas, registando detalhes como interligagbes efetuadas,
data e hora da instalagéo e dados do técnico, para garantir a rastreabilidade dos processos.

CD1.5. A configuracdo dos servigos de comunicagéo é realizada de acordo com os requisitos da
rede e as especificagdes técnicas, garantindo a acessibilidade e funcionalidade tanto para
utilizadores locais como remotos.

CD 1.6. As medidas de seguranca sao implementadas na configuragao dos noés da rede, incluindo
autenticacgdo, encriptacdo e segmentacao, para proteger a infraestrutura contra acessos nao
autorizados e ataques cibernéticos.

CD1.7. Auditoria basica e documentacgao técnica sao aplicadas na instalagdo de redes locais para
garantir a conformidade com normas e boas praticas.

EC 2: Configurar dispositivos de rede, assegurando a sua funcionalidade tanto no arranque como
na gestao posterior, de acordo com os requisitos e especificagdes operacionais definidos
pela entidade responsavel pela instalagao.

CD2.1. O funcionamento dos protocolos de gestdo (como SNMP e SSH) é verificado apds a
ativacdo, para garantir a gestao remota eficaz dos dispositivos de comunicacgao.

CD2.2. O software de encriptagao é configurado nos nos de rede, criando redes privadas virtuais
(VPN) através da interface especifica, apds a instalacédo, para garantir a seguranca e a
privacidade das comunicagdes.

CD 2.3. Onddarede éincluido nos sistemas de monitorizagao, recolhendo parametros operacionais
como frames geridos, largura de banda utilizada e erros/colisdes, para garantir a gestao
eficiente da infraestrutura.

CD24. Os processos de configuracdo e testes sdo documentados, registando valores dos
parametros, dados técnicos e outras informagbes relevantes, utilizando modelos ou
aplicagbes informaticas estabelecidas pela entidade responsavel, para garantir a
rastreabilidade das atividades realizadas.

CD2.5. As atualizagbes de firmware e patches de seguranca sédo aplicadas regularmente nos
dispositivos configurados, seguindo as recomendagdes do fabricante, para garantir a
estabilidade e a protegéo contra vulnerabilidades.

CD 2.6. Os acessos administrativos aos dispositivos de rede sdo configurados com autenticagéo
segura e perfis de utilizador diferenciados, garantindo que apenas pessoal autorizado pode
efetuar alteragdes na configuracao.
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CD 2.7. Metodologias estruturadas de troubleshooting, sdo implementadas utilizando abordagens
como top-down, bottom-up e "divide and conquer", para identificar e resolver falhas de
configuracéo de forma eficiente.

Corrigir falhas na instalagao de dispositivos de rede, diagnosticando e aplicando solugoes
ou reportando-as conforme os planos de contingéncia, para assegurar a continuidade dos
servicos de comunicagao.

CD3.1. Os sistemas de notificagdo de incidentes s&do periodicamente revistos, assegurando
resposta eficaz a falhas.

CD 3.2. A identificacdao de falhas é feita por meio de logs, sistemas de alarme e consulta a
documentacéo técnica, permitindo diagndsticos precisos e ageis.

CD 3.3. O problema é identificado e classificado, permitindo a aplicagao rapida de solucdes para
restabelecimento dos servigos.

CD 3.4. Os incidentes nao resolvidos sao reportados ao nivel superior conforme procedimentos
estabelecidos.

CD 3.5. As ferramentas especializadas sao utilizadas para corrigir falhas, garantindo conformidade
com os protocolos da organizagéo e recomendagdes dos fabricantes.

CD 3.6. Os incidentes sdo todos documentados, garantindo rastreabilidade e melhoria continua do
processo de resolugao de problemas.

Implementar politicas de seguranga e boas praticas na configuragdo e manutencao de redes
locais, assegurando protecao contra vulnerabilidades e acessos nao autorizados.

CD4.1. As configuracbes de seguranca dos dispositivos de rede sao realizadas conforme normas
internacionais (ISO/IEC 27001, NIST) e politicas internas da organizagdo, minimizando
riscos de ataques cibernéticos.

CD4.2. Os acessos administrativos séo geridos com autenticagdo multifator (MFA), segregacao de
fungcbes e permissdes baseadas em perfis de utilizador, garantindo que apenas pessoal
autorizado possa alterar configuragdes criticas.

CD4.3. Os firewalls e sistemas de prevengdo de intrusbes sdo configurados e testados para
bloquear trafego malicioso e ataques direcionados, assegurando a integridade da rede.

CD4.4. As auditorias periddicas sao realizadas nas configuracbes da rede para identificar
vulnerabilidades e assegurar conformidade com as melhores praticas de seguranca.

CD4.5. As politicas de backup e recuperagdo de desastres sdo implementadas para assegurar a
continuidade dos servigos e a protegdo dos dados criticos em caso de falha ou ataque.

CD4.6. Os registos de logs e eventos de seguranga sao analisados e armazenados de acordo com
regulamentos aplicaveis, permitindo a detecdo precoce de ameacas e facilitando
investigacdes forenses.

EC 5: Implementar medidas de seguran¢a para proteger a infraestrutura da rede local contra

acessos nao autorizados, garantindo a confidencialidade, integridade e disponibilidade dos
dados.

CD5.1. As politicas de seguranca da rede local sao configuradas de acordo com as especificagbes
da organizacdo, utilizando firewalls atualizados, sistemas de detecdo de intrusdes e
sistemas de prevencdo de intrusdes, para proteger a infraestrutura contra acessos nao
autorizados.

CD5.2. A configuragdo de autenticacao e controle de acesso é realizada utilizando sistemas como
autenticagdo multifatorial, VPN e listas de controle de acesso, para garantir que apenas
utilizadores autorizados tenham acesso a rede.

CD5.3. O trafego de dados na rede € monitorizado em tempo real, utilizando ferramentas de analise
de pacotes como Wireshark, e logs de rede, para identificar e bloquear comportamentos
anomalos que possam indicar tentativas de ataque, como negagao de servigo ou
vulnerabilidades.

CD5.4. As politicas de encriptacdo de dados para proteger informagdes sensiveis em transito e em
8
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repouso sao implementadas, utilizando protocolos como TLS, SSL, AES (256 bits), e VPN
de alta seguranca, garantindo a confidencialidade e integridade dos dados.

EC 6: Atualizar e manter as politicas de seguranca de forma proativa, garantindo que as
vulnerabilidades sejam identificadas e corrigidas rapidamente.

CD6.1. As politicas de seguranca e protecdo de dados sdo revistas regularmente e atualizadas
conforme as mudangas nas ameagas de segurancga e nas exigéncias legais, garantindo que
a rede local esteja sempre protegida contra as novas vulnerabilidades.

CD6.2. As atualizagbes de seguranga de software e hardware sdo implementadas de forma regular
e em conformidade com as recomendagbes do fabricante e as melhores praticas da
industria, para corrigir falhas de seguranca.

CD 6.3. Os sistemas de monitorizagdo continua sédo configurados, utilizando ferramentas de gestao
de vulnerabilidades como Nessus ou Qualys, para identificar e corrigir falhas de seguranca
na rede, tais como falhas no sistema operativo, em aplicagdes criticas ou em equipamentos
de rede.

CD 6.4. As auditorias de seguranga sao realizadas internamente e por terceiros para avaliar a
eficacia das medidas de seguranga implementadas, identificar pontos fracos e recomendar
melhorias, com base em frameworks como o NIST ou ISO/IEC 27001.

Meios de producao

Ferramentas de software para testes de conectividade. Ferramentas de software para controle de
inventario de elementos de rede. Analisadores de redes. Certificadores de cablagem. Ferramentas
manuais para trabalhos elétricos e mecanicos Computadores, impressoras e periféricos. Sistemas
operativos. Switches, routers. Placas de rede. Cabos e conectores. Ferramentas de escritério. Mapas de
rede. Software de gestao de rede. Software proprietario para dispositivos de rede.

Produtos e resultados

Nés de rede local instalados e operacionais. Dispositivos configurados e funcionais. Problemas detetados
em dispositivos de rede resolvidos e reportados conforme necessario.

Informacgao utilizada ou gerada

Mapa de rede. Inventario de hardware da organizacdo. Normas de protecdo ambiental aplicaveis.
Regulamentacéo relativa a propriedade industrial. Regulamentos de protecéo de dados aplicaveis. Normas
para o planeamento de agbes preventivas. Manual de qualidade, incluindo padrbes e critérios de
qualidade. Ordens de servico e pecas. Documentacdo de rede. Plano de seguranca. Plano de
manutenc¢do. Manuais de instalacéo de dispositivos. Manuais de configuragdo de dispositivos.



UC2: REALIZAR A MANUTENGAO PREVENTIVA E CORRETIVA EM REDES LOCAIS, OTIMIZANDO

O DESEMPENHO, A CONFIABILIDADE E A SEGURANGA DOS DISPOSITIVOS E SERVIGCOS DE
COMUNICAGAO.

Cadigo: UC369_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Monitorizar a rede local para detetar, resolver ou reportar avarias, assegurando o
desempenho, evitando congestionamentos, garantindo o acesso aos servidores e seguindo
os procedimentos da entidade responsavel.

CD1.1. A ferramenta de monitorizagdo escolhida pelo administrador de rede é instalada e
configurada, incluindo o servidor e a sonda local com os sensores necessarios, garantindo
a monitorizagdo completa da rede local e a criagao de uma plataforma de gestao unificada.

CD1.2. Os ficheiros de registo de atividades dos servigos sao recolhidos e analisados, assegurando
a visibilidade, acessibilidade, integracéo e escalabilidade dos recursos de armazenamento
e gestao, para identificar e resolver erros e conflitos.

CD 1.3. Alinterface da ferramenta de gestédo de rede e os filtros de selegcédo de alarmes e alertas séo
configurados e personalizados, otimizando os processos de notificagcdo e gestdo de
incidentes, conforme as necessidades especificas da rede e os padrdes operacionais da
organizagao.

CD1.4. As auditorias periddicas a infraestrutura da rede sao realizadas para validar a conformidade
com os padrbes de seguranga e identificar possiveis vulnerabilidades ou melhorias
necessarias.

CD1.5. Os mecanismos de redundancia e recuperagcdo sdo implementados para minimizar o
impacto de falhas na rede, assegurando a continuidade do servigco e a resiliéncia dos
sistemas.

CD 1.6. Os mecanismos de automagao para diagnosticar e resolver incidentes na rede sao utilizados
recorrendo a plataformas de automagao como Ansible, Puppet e ferramentas avangadas de
monitorizacdo, agilizando a resposta a falhas e minimizando a intervengao manual.

EC 2: Manter os dispositivos da rede local através de revisdes periddicas, verificagao de alarmes e
resolucao de incidentes, garantindo os servigos de comunicagdo dentro dos requisitos
definidos e seguindo os procedimentos do administrador da rede e os padrées do plano de
manutencgdo preventiva.

CD2.1. O mapa de rede ¢ atualizado através de tarefas de descoberta realizadas na plataforma de
gestdo, garantindo uma visdo atualizada dos dispositivos conectados conforme as
especificagdes do administrador de rede.

CD 2.2. A conectividade dos dispositivos de rede (ativos e passivos) é verificada utilizando sinais
acusticos-luminosos, comandos de rede especificos e andlise de estatisticas de trafego,
com o objetivo de avaliar possiveis deterioragcées ou alteracdes fisicas e légicas.

CD 2.3. As causas de comportamentos anémalos nos dispositivos de rede sao identificadas através
da metodologia de diagndstico do plano de manutengdo, utilizando ferramentas de
diagnéstico de hardware e software e consultando a documentagao técnica para localizar a
origem dos erros.

CD2.4. Os incidentes detetados, seja por inspegdo ou por ferramentas de monitorizagdo, séo
corrigidos por meio de diagnédsticos e da implementagdo de medidas de resolugdo, como
reset, atualizagdo ou substituicdo de dispositivos, cablagem ou outras agdes necessarias,
realizadas de forma remota ou presencial.

CD2.5. A seguranca e configuracdo da rede sdo verificadas por meio de testes e utilizando
ferramentas de seguranga especificas, garantindo o cumprimento das politicas e normas
estabelecidas pela organizacéo, e gerando alertas em caso de anomalias.

CD 2.6. As ferramentas de diagndstico avangado, como Wireshark e SolarWinds, séo utilizadas para
monitorizagdo e analise de trafego em tempo real, identificando e corrigindo problemas de
desempenho.

*\
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EC 3: Atualizar hardware e firmware dos dispositivos de comunica¢ao da rede local com os meios
do fabricante, seguindo as especificagbes do administrador de rede e a documentagao
técnica para garantir eficiéncia e compatibilidade.

CD 3.1.

CD3.2

CD3.3.

CD 34.

CD 3.5.

CD 3.6.

O hardware dos equipamentos de comunicagdo € atualizado, parcial ou totalmente,
utilizando os meios disponibilizados pelo fabricante, garantindo a adaptacdo a novas
funcionalidades e requisitos tecnolégicos, sem comprometer a compatibilidade com os
sistemas existentes.

O firmware atual dos equipamentos de comunicagéo é protegido por meio da criagdo de
uma copia de seguranga da versao instalada, permitindo a sua restauragdo em caso de
falha durante o processo de atualizagao.

O firmware dos equipamentos de comunicagdo € atualizado através do site oficial do
fabricante ou pela opgéo de pesquisa de atualizagbes no sistema operativo, garantindo a
adaptacdo as novas funcionalidades e a verificagdo da autenticidade da fonte antes da
instalagao.

As configuragbes dos equipamentos de comunicacdo sdo modificadas, incluindo a
parametrizacdo especificada pelo administrador de rede, para ajustar a sua funcionalidade
ou integra-los com novos equipamentos introduzidos na rede.

A compatibilidade entre os novos componentes de hardware e firmware e os sistemas
existentes é validada por meio de testes em ambiente controlado antes da implementagao
definitiva, assegurando a integragdo sem impactos negativos na rede local.

As acgdes realizadas sdo documentadas utilizando o modelo ou a aplicagdo informatica
estabelecida pelo administrador de rede, registando detalhes como as referéncias dos
dispositivos e a versao do firmware atualizado, garantindo a rastreabilidade dos processos.

EC 4: Verificar a segurancga légica e fisica dos dispositivos de rede local, assegurando a protegéao
dos dados e o acesso fisico conforme as normas definidas.

CD4.1.

CD4.2.

CD4.3.

CD4.4.

CD4.5.

As notificagdes de alertas de seguranga sao atendidas através dos canais de comunicagao
das ferramentas de monitorizagéo, utilizando as opgdes disponiveis nessas ferramentas
para corrigir os incidentes reportados.

Os ficheiros de auditoria dos dispositivos de comunicagdo sdo analisados para detetar
acessos ndo autorizados, garantindo a confidencialidade e a integridade dos dados,
conforme os procedimentos de seguranca definidos pelo administrador de rede.

Os dispositivos de comunicagdo sdo revistos, garantindo que o acesso fisico e légico seja
controlado de acordo com os critérios de autenticagao definidos pelo administrador de rede,
garantindo a seguranga dos sistemas.

A rastreabilidade dos dados na rede é verificada, validando o cumprimento das normas
legais relativas ao tratamento de dados, incluindo GDPR e outras regulamentacdes
aplicaveis, utilizando ferramentas de rastreio especificas indicadas pelo administrador de
rede.

As agobes realizadas sdo documentadas utilizando o modelo ou a aplicagdo informatica
estabelecida pelo administrador de rede, registando as atividades realizadas e garantindo
a rastreabilidade dos sistemas e processos de seguranca.

Contexto Profissional

Meios de producao

Ferramentas manuais para trabalhos elétricos e mecanicos. Analisadores de rede (sniffers). Certificadores
de cablagem. Software proprietario para dispositivos de rede. Ferramentas de escritorio. Ferramentas de
auditoria. Ferramentas de diagnéstico. Aplicagdes de software para testes de conectividade. Ferramentas
de software de inventario de equipamentos de rede. Computadores, impressoras e periféricos. Sistemas
operativos. Switches e routers. Placas de rede. Cabos e conectores. Software cliente de rede. Software
de gestao de rede. Sistemas de detegédo e prevencdo de intrusdo sem fios (WIDS/WIPS). Software de
monitorizagdo de rede. Sondas de monitorizagdo remota. Mapa de rede. Ferramentas de monitorizagédo
de cobertura de rede sem fios.
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Qualificagéo Profissional TIC006_3
Instalag&o, Monitorizagdo e Seguranca de Redes Locais

Produtos e resultados

Manutencéo de dispositivos de rede local realizada de acordo com os padrdes estabelecidos. Rede local
monitorizada e otimizada. Seguranca légica e fisica comprovada e garantida, assegurando a integridade,
confidencialidade e disponibilidade dos sistemas. Componentes de hardware e firmware dos dispositivos
de comunicacao de rede local devidamente atualizados.

Informacgao utilizada ou gerada

Inventario de hardware e configuragdo de rede detalhados. Normas de protecao de dados aplicaveis.
Regulamentagao aplicavel sobre protegdo ambiental, planeamento de agbes preventivas e propriedade
industrial. Mapas de rede atualizados. Pegas de trabalho e ordens de servigo. Historico de incidentes e
avarias documentado. Documentagido de rede completa. Especificagbes operacionais da organizacgéo.
Manual de qualidade com padrdes e critérios definidos. Manual de ferramentas de monitorizagdo e gestao
de rede. Plano de manutengdo preventiva e corretiva. Plano de seguranga abrangente. Manuais de
instalacdo e configuragéo de dispositivos.

12



UC3: IMPLEMENTAR SOLUGOES DE INTERLIGAGCAO ENTRE REDES PRIVADAS E PUBLICAS DE

FORMA EFICIENTE.

Cédigo: UC370_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Instalar os nés de interligacdo entre redes, verificando os parametros técnicos e
assegurando uma comunicacao eficiente, em conformidade com as especificagdes da
entidade responsavel, a documentag¢ao do fabricante e um planeamento preventivo para
garantir qualidade e seguranca.

CD1.1. Os requisitos de implementagdo do dispositivo sao verificados, incluindo as linhas de
comunicagao e suas interfaces correspondentes, garantindo o cumprimento das condigdes
de compatibilidade, conforme as especificagdes recebidas e a documentacao técnica do
fabricante.

CD1.2. O dispositivo € instalado, verificando parametros como alimentacdo elétrica, fixagao
mecanica e ligagdo a terra, entre outros, para assegurar condi¢des adequadas de
funcionamento e seguranca.

CD1.3. As interfaces e modulos de adaptacdo das linhas de comunicagdo s&o instalados,
verificando e garantindo a sua funcionalidade, e procedendo a sua ligagao conforme os
requisitos de implementagao do dispositivo de comunicagao.

CD1.4. As linhas de comunicagéo e os dispositivos sédo ligados, verificando se a ligagéo esta
habilitada e funcional, garantindo a comunicagéao eficiente entre a rede publica e privada
e a prestagao do servigo de comunicagdes, com énfase na estabilidade e redundancia do
enlace.

CD1.5. O relatério técnico da instalacdo é elaborado utilizando o modelo ou a aplicagdo
estabelecida pela entidade responsavel, documentando detalhes como data da instalagao,
dispositivos, médulos e ligagdes, garantindo a rastreabilidade dos processos.

CD 1.6. As praticas de gestao de riscos sdo aplicadas para identificar pontos vulneraveis durante
ainstalagao e integragao dos dispositivos, e medidas preventivas sao implementadas para
mitigar falhas ou vulnerabilidades de seguranca.

EC 2: Configurar os protocolos de comunicagao nos dispositivos de interligagao, garantindo
conectividade eficiente entre redes, em conformidade com os parametros funcionais,
requisitos operacionais e especificacdes técnicas da entidade responsavel, assegurando
interoperabilidade e desempenho adequado.

CD21. Os equipamentos de comunicagdes ativas sdo configurados, utilizando a interface
especifica de cada dispositivo, ativando os parametros funcionais necessarios para
permitir a coexisténcia e/ou interligacdo de redes locais através de redes publicas,
conforme as especificagdes técnicas.

CD2.2. Os protocolos de roteamento (como OSPF, BGP) sdo configurados e otimizados nos
dispositivos de interligacao de rede, garantindo a selegdo eficiente dos melhores caminhos
para a transmissao de dados e assegurando a continuidade da comunicagéo entre redes
privadas e publicas.

CD 2.3. As interfaces externas dos routers sdo configuradas utilizando ferramentas de gestao e
software do fabricante, habilitando a sua funcionalidade e garantindo conectividade com
redes externas, conforme os requisitos do operador de comunicagdes.

CD2.4. As medidas de seguranga nas comunicagdes sao implementadas, com firewalls, VPN,
segmentacao de rede e outras solugdes, configurando regras de acesso e validando-as
para garantir a protecdo das redes interligadas, com a verificagdo de parémetros de
seguranca e criptografia.

CD2.5. A monitorizagdo continua dos dispositivos de interligagdo é realizada por meio de
ferramentas apropriadas, permitindo a detecéo proativa de falhas, o ajuste dindmico de
configuracbes e a otimizagdo do desempenho da rede conforme as necessidades
operacionais.

CD 2.6. A automacgao da configuragado e gestdo de protocolos de rede é implementada, utilizando
ferramentas de gestdo de configuragdo como Ansible ou Terraform, para facilitar a
integragdo e garantir a consisténcia da configuragdo ao longo do tempo, com uma
abordagem de infraestrutura como cédigo.
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Qualificagao Profissional Instalagdo Monitorizagéo e Seguranga de Redes Locais

EC 3: Assegurar a continuidade e a qualidade do servigco na ligagdao a rede publica, gerindo

incidéncias e alertas dos dispositivos de interligagdao e dos utilizadores, seguindo os
protocolos de atuagao para falhas definidas nos planos de contingéncia.

CD 3.1. Os sistemas de alerta e alarme sao verificados com base nas informacgdes fornecidas pelas
ferramentas de monitorizagdo, como Zabbix ou Nagios, para garantir a continuidade e a
qualidade dos servigos de comunicagao, ajustando os paradmetros de alarme conforme as
necessidades operacionais.

CD 3.2. As notificagbes de incidentes dos utilizadores, recebidas através do Centro de Suporte ao
Utilizador, sao recolhidas e registadas no relatério ou numa aplicagdo de software de
gestéo de incidentes e avarias, para monitorizagao, estudo e analise.

CD 3.3. Os sintomas registados ou reportados pelos sistemas de alarme s&o verificados com base
no histoérico e na documentagao técnica dos equipamentos, realizando testes conforme os
procedimentos operacionais para diagnosticar a ocorréncia.

CD3.4. O incidente é corrigido utilizando ferramentas especificas para restaurar servigos
interrompidos ou deteriorados, garantindo a rapida resolugéo do problema, e, em caso de
falha, a infraestrutura de failover é acionada para assegurar a continuidade dos servigos.

CD3.5. Os incidentes ndo resolvidos sao reportados através dos canais de comunicagao
estabelecidos, encaminhando-os para o nivel de responsabilidade mais elevado, de
acordo com os protocolos de atuagao definidos.

CD 3.6. Os testes periddicos de recuperagao de desastres e de backup sdo implementados para
garantir a continuidade dos servigos em caso de falhas maiores, incluindo a realizagao de
simulagdes de falhas e testes de integridade dos backups.

EC 4: Implementar politicas de segurancga e conformidade na interligagcdo de redes, assegurando
protecao contra ameagas e cumprimento das normas e regulamentagoes aplicaveis.

CD4.1. As politicas de seguranca sao definidas e aplicadas, incluindo regras de firewall,
autenticagdo de utilizadores e segmentagcdo de rede, para mitigar riscos e proteger a
comunicagao entre redes.

CD4.2. Os mecanismos de encriptagao, como IPSec ou TLS, sdo implementados para garantir a
confidencialidade e a integridade dos dados transmitidos entre redes privadas e publicas.

CD4.3. A gestao de acessos e privilégios € configurada e auditada regularmente, utilizando
sistemas de autenticacdo multifator e gestdo de identidade para prevenir acessos nao
autorizados.

CD 4.4. As auditorias periddicas e testes de penetracao (pentesting) séo realizadas para identificar
vulnerabilidades nos dispositivos de interligacdo e garantir a resiliéncia da infraestrutura
de rede, com énfase na analise de possiveis vetores de ataque e melhorias continuas.

CD4.5. Os registos de acesso e eventos de seguranga sdo monitorizados e analisados através de
ferramentas SIEM (Security Information and Event Management), permitindo uma
resposta rapida a incidentes e ameacas emergentes.

CD4.6. Os planos de resposta a incidentes de seguranca sao estabelecidos e testados
regularmente, incluindo procedimentos para detegdo, contencdo, erradicagédo e
recuperacao de ataques ou falhas de seguranca.

Contexto Profissional

Meios de produgao

Ferramentas de gestao de rede. Ferramentas de controlo de linhas de comunicagao publicas. Elementos
de rede ativos. Analisadores de cabos. Sniffers (farejadores de rede). Mapa de rede atualizado e
detalhado. Ferramentas manuais para trabalhos elétricos e mecanicos. Aplicagdes de software para
testes de conectividade. Ferramentas de escritorio. Ferramentas de diagnéstico. Aplicacdes de gestao
de incidentes.

Produtos e resultados

Elementos de interligacéo de redes publicas e privadas mantidos em condigbes operacionais, garantindo
a continuidade e a qualidade dos servigos de comunicacgéo. Protocolos de comunicagao nos dispositivos
de interligacao configurados e otimizados. N&s de interligagédo entre redes publicas e privadas instalados
e funcionais Alertas gerados por sistemas de monitorizagdo de rede geridos de forma eficiente.



Qualificagao Profissional Instalagdo Monitorizagéo e Seguranga de Redes Locais
Informacgao utilizada ou gerada

Regulamentos de protecdo de dados em vigor. Ordens de servigo detalhadas. Normas aplicaveis ao
planeamento de acgbes preventivas. Regulamentacéo relativa a propriedade industrial. Normas de
protecdo ambiental aplicaveis. Relatérios de incidentes documentados. Guias de resolugdo de problemas
atualizados. Relatorios histéricos de incidentes e avarias. Cursos de formacao especializados. Padrbes
e critérios de qualidade definidos pela entidade responsavel pelo sistema e pela entidade operadora.
Relatdrios técnicos de comissionamento. Manuais de dispositivos completos.
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UC4: MONITORIZAR E DIAGNOSTICAR REDES LOCAIS PARA GARANTIA DE DESEMPENHO E

CONTINUIDADE DO SERVICO

Cabdigo: UC371_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Monitorizar a rede local para detetar falhas e otimizar o desempenho, assegurando a
continuidade dos servigos de comunicagao.

CD1.1. A ferramenta de monitorizacao de rede é instalada e configurada corretamente, incluindo
o servidor de monitorizagdo, as sondas e os sensores, garantindo que todos os
componentes estejam operacionais para uma analise de desempenho eficiente.

CD1.2. A plataforma de monitorizagdo é configurada para incluir filiros de alarmes e relatérios
personalizados, otimizando a resposta a incidentes e facilitando a gestao de rede.

CD1.3. A rede é monitorizada regularmente em tempo real, utilizando ferramentas de gestéo de
rede para identificar e diagnosticar possiveis falhas de conectividade ou de desempenho,
garantindo uma resposta rapida e eficaz, com foco na automacao de alertas e agbes
corretivas.

CD1.4. Os relatérios de desempenho e status da rede sdo gerados e revisados periodicamente,
com recomendagbes para ajustes ou otimizagdes, a fim de manter a rede em operagao
continua e eficiente.

CD1.5. Os testes de performance de rede, como testes de largura de banda, laténcia, perda de
pacotes e jitter, sdo realizados para garantir que os parametros operacionais estejam
dentro dos limites estabelecidos pela entidade responsavel.

CD1.6. A configuracédo de redundéancia de rede e a implementagéo de backups sao realizadas
para garantir a continuidade do servigo em caso de falhas ou interrupgdes no sistema, com
monitoramento continuo para validar a eficacia das medidas de contingéncia.

EC 2: Diagnosticar falhas e aplicar solu¢gées para garantir o desempenho ideal da rede local,
assegurando a continuidade dos servigos de comunicagao.

CD2.1. O diagndstico das falhas é realizado com base em alertas e registos de erro fornecidos
pelas ferramentas de monitorizacao, identificando a origem do problema, a sua gravidade
e o impacto nas operagdes da rede.

CD22. As falhas identificadas sao analisadas e agdes corretivas sdao tomadas, como a
reinicializacao de dispositivos, reconfiguracéo de parametros de rede ou a substituicdo de
componentes defeituosos, com base no diagndstico preciso do problema.

CD2.3. A analise de falhas é documentada, incluindo as causas provaveis, as solugdes
implementadas e o tempo de resolugéo, para garantir a rastreabilidade e a melhoria
continua do processo.

CD2.4. O histdrico de falhas e de diagndstico € mantido e consultado para identificar padrées
recorrentes e realizar ajustes preventivos no sistema, minimizando a ocorréncia de falhas
futuras.

CD 2.5. Os testes de stress e de capacidade da rede, quando necessario, sao realizados para
identificar possiveis limitagdes de desempenho e implementar solugdes de escalabilidade.

CD 2.6. As ferramentas de diagndstico de rede, como ping, traceroute, Wireshark e software de
analise de trafego, sdo utilizadas para diagnosticar a origem e a natureza de falhas na
rede, realizando analises detalhadas para assegurar a precisdo do diagndstico.

EC 3: Garantir a continuidade dos servigos de rede, implementando medidas corretivas e
preventivas para assegurar a estabilidade das comunicagoes.

CD 3.1. Os sistemas de alarme sao configurados para notificar imediatamente qualquer falha ou
degradacgao de desempenho, assegurando uma resposta rapida as interrupgdes ou falhas
na rede.

CD3.2. As incidéncias de rede sdo reportadas, documentadas e tratadas de acordo com os
protocolos estabelecidos pela organizagcédo, garantindo a continuidade dos servigcos
enquanto as falhas sao resolvidas.
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CD3.3. Os planos de contingéncia sdo seguidos durante as falhas para garantir que a

continuidade dos servicos seja mantida, implementando solugbes como failover
automatico, roteamento alternativo e protocolos de recuperagdo automatica.

CD 3.4. As analises post-mortem sao realizadas, apos a resolugdo de falhas, para determinar a
causa raiz e implementar medidas preventivas para evitar a recorréncia do problema.

CD 3.5. A rede local é continuamente auditada para identificar vulnerabilidades de seguranca e
problemas de desempenho, com relatérios peridédicos sendo gerados e analisados para
melhorias continuas, com a implementagao de solugdes corretivas imediatas conforme
necessario.

CD3.6. As atualizagcdes de software, firmware e patches de segurangca sdo aplicadas
regularmente, de acordo com as especificagbes do fabricante, para minimizar
vulnerabilidades e melhorar a estabilidade da rede, com testes de compatibilidade
realizados antes da aplicagao das atualizagdes.

Contexto Profissional

Meios de produgao

Ferramentas de monitorizagao de rede (ex: Nagios, Zabbix, SolarWinds). Ferramentas de diagndstico de
rede (ex: Wireshark, PingPlotter, iPerf). Equipamentos de rede (switches, routers, servidores). Sistemas
de backup e recuperacgéo de dados. Ferramentas de analise de trafego e logs. Plataformas de gestao de
capacidade de rede.

Produtos e resultados

Rede local monitorizada e otimizada para desempenho e continuidade do servigo. Problemas de rede
rapidamente diagnosticados e resolvidos. Estratégias de redundancia e recuperacgao eficazes, garantindo
a continuidade dos servigos em caso de falhas. Planeamento e gestdo da capacidade da rede local,
garantindo desempenho sustentavel a longo prazo.

Informacgao utilizada ou gerada

Relatérios de monitorizagdo de desempenho. Logs de diagnético e auditorias de rede. Histérico de
incidentes e relatérios de resolugéo. Planos de redundancia e recuperagédo de rede. Planeamento de
capacidade e projecgdes de crescimento.



Qualificagéo Profissional Instalagdo Monitorizagdo e Seguranga de Redes Locais

FORMATIVO ASSOCIADO AO PERFIL PROFISSIONAL

TIC006_3

INSTALAGAO, MONITORIZACAO E SEGURANGA DE REDES LOCAIS



Qualificacdo Profissional Instalacdo Monitorizacdo e Seguranca de Redes Locais
PROGRAMA FORMATIVO DA QUALIFICACAO PROFISSIONAL

Cddigo: TIC006_3 Denominagéao Instalagdo, Monitorizagdo e Segurancga de Redes Locais

Nivel: 3 Familia Profissional | Tecnologias de Informag¢ao e Comunicagao

Duragao indicativa | 960 horas
N.°

Denominagéao Cadigo

1 | Instalar e configurar dispositivos de comunicacado em redes locais. UC368_3

Realizar manutencdo preventiva e corretiva em redes locais,
Unidades de 2 | otimizando desempenho, confiabilidade e segurancga dos dispositivos | UC369_3
Competéncia e servigos de comunicagao.

3 Implementar solugdes de interligagéo entre redes privadas e publicas | UC370_3
de forma eficiente.

4 Monitorizar e diagnosticar redes locais para garantia de desempenho | UC371_3
e continuidade do servigo.

UNIDADES FORMATIVAS (UF)
Basicas desta Qualificagao Profissional

Denominagao Duracao
Inglés Técnico 60 horas UF468
Ferramentas Informaticas de Escritério 80 horas UF469
MODULOS FORMATIVOS UNIDADES FORMATIVAS
'
Instalacdo e Instalacdo e Configuragdo de Dispositivos de UF470
] Configuraggo de ME368 3 Comunicacdo em Redes Locais (70 horas)
Redes Locais (160 - Configuragao e Diagnostico de Equipamentos UE471
horas) e Protocolos em Redes Locais (90 horas)
Manutencéo, Monitorizacdo e Manutencdo de Redes UF472
Monitorizagao e Locais (60 horas)
2 Seguranga de MF369_3
Redes Locais (120 Seguranga Fisica e Logica em Redes Locais UF473
horas) (60 horas)
Instalacao,
Monitorizag&o e Gestdao de Desempenho e Solugdo de UF474
Gestdo de Incidentes em Redes (60 horas)
Interligagdes de
Redes Locais e | MF370_3
Publicas (120 horas) Instalacdo e Configuragdo de Dispositivos de
Interligacdo entre redes locais e publicas (60 UF475
horas)
Gestao Avancada e
Otimizacao de
Redes Locais (60 MF371_3
horas)
MT_TIC006_3 Moédulo Formativo em Contexto Real de Trabalho (360 horas)
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UNIDADES FORMATIVAS TRANSVERSAIS

UNIDADE FORMATIVA : Inglés Técnico (468

Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA)

RA1:

RA2:

RA3:

RA4:

CA1.1.

CA1.2.

CA13.

CA14.

CA1.5.

Compreender mensagens orais e escritas no contexto profissional.

Interpretar mensagens orais e escritas gerais e especificas com corregéo, utilizando
técnicas de deducgao pelo contexto e identificagdo da ideia principal.

Reconhecer a terminologia e expressodes especificas do sector em discursos, documentos
e mensagens diversas.

Localizar informacao relevante em textos técnicos aplicando estratégias de leitura rapida
e leitura orientada.

Responder a questdes orais e escritas com base em documentos técnicos e mensagens
profissionais, demonstrando compreensao da informacgao essencial.

Relacionar vocabulario técnico com situagdes praticas do contexto profissional, através de
exercicios de correspondéncia, preenchimento de lacunas ou producdo de frases
contextualizadas.

Produzir mensagens orais e escritas adequadas a diferentes contextos profissionais.

CA21.

CA22.

CA23.

CA24.

CA 2.5.

Produzir mensagens orais e escritas com estrutura clara, coeréncia e terminologia
especifica, ajustadas ao registo e interlocutor.

Elaborar documentos profissionais aplicando normas de cortesia e formalidade adequadas
ao contexto.

Transmitir instrugdes e informacgdes profissionais utilizando recursos linguisticos habituais
e palavras-chave relevantes.

Participar em situagdes profissionais (ex: reunides, conferéncia e apresentagdes etc.),
utilizando expressdes funcionais adequadas e linguagem especifica do setor.

Redigir e-mails, memorandos ou relatérios simples em inglés técnico, respeitando
convengdes de formatagdo e utilizando vocabulario apropriado ao objetivo e ao
destinatario.

Identificar normas de protocolo e regras de comunicag¢ao formal e informal em contexto

profissional.

CA 3.1. Identificar regras de comunicagao formal e informal em diferentes contextos e suportes de
comunicacgao.

CA 3.2. Descrever procedimentos de protocolo e etiqueta profissional em eventos, reunides e
comunicagdes empresariais.

CA 3.3. Distinguir caracteristicas de discursos formais e informais com exemplos adequados ao
meio profissional.

CA 3.4. Demonstrar a aplicagao pratica de normas de etiqueta em ambientes profissionais, como

ao participar em reunides, eventos e videoconferéncias, respeitando o protocolo de
comunicacdo e comportamento esperado.

Aplicar estratégias de comunicagdo eficaz na gestdo de reclamagdes e resolugao de
conflitos.

CA 4.

CA4.2.

CA43.

CA44.

Aplicar técnicas de comunicagdo assertiva na gestdo de situagbes de conflito e
reclamagao em contexto profissional.

Utilizar vocabulario adequado e tom de voz apropriado em situagdes de tenséo,
respeitando o protocolo empresarial.

Redigir respostas a reclamagbes seguindo normas de cortesia e estruturas formais
especificas.

Analisar situagdes comunicativas profissionais, identificando comportamentos adequados
e inadequados segundo normas de etiqueta e protocolo.
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CA4.5. Demonstrar a utilizagdo de técnicas de escuta ativa e feedback construtivo para

compreender e resolver reclamagdes de forma eficaz, mantendo a calma e o
profissionalismo.

CA 4.6. Redigir e-mails ou cartas de resposta a reclamagdes, utilizando uma abordagem clara,
cortés e focada na resolugao do problema, de acordo com as normas de comunicagéo
formal e protocolos empresariais.

RAS5: Demonstrar uma atitude proativa e adequada na comunicagdao em ambiente profissional.

CA5.1. Adotar normas de relacao e protocolo respeitando a formalidade e a cortesia em interagbes
presenciais, telefonicas e escritas.

CA5.2. Solicitar esclarecimentos e confirmar mensagens de forma educada e assertiva,
promovendo a compreensao mutua.

CA5.3. Responder a reclamacgdes e queixas com atitude profissional e respeitosa, mantendo a
fluidez e o respeito na comunicacgao.

CA5.4. Manter uma postura ativa e positiva durante as interagbes profissionais, demonstrando
interesse e comprometimento nas respostas e na solugéo de problemas.

CA5.5. Utilizar expressbes e gestos apropriados para garantir uma comunicagéo respeitosa e
profissional, seja em ambientes presenciais, por telefone ou por escrito.

1. Compreensao Oral e Escrita em Contexto Profissional
1.1. Técnicas de compreensao de mensagens orais e escritas:
1.1.1. Dedugéo pelo contexto e identificagdo da ideia principal e secundaria.
1.1.2. Localizagéo rapida de informagdes especificas (scanning e skimming).
1.2. Terminologia e expressodes técnicas do sector:
1.2.1. Vocabulario habitual em ambiente profissional.
1.2.2. Palavras-chave e expressdes mais utilizadas em discursos, documentos e mensagens.
1.3. Tipos de mensagens e discursos profissionais:
1.3.1. Mensagens diretas, telefonicas, gravadas, radiofénicas e televisivas.
1.3.2. Instrugbes sobre operagdes e tarefas do posto de trabalho.

1.3.3. Solicitagédo de informacgdes gerais e especificas.

2. Producgéao Oral e Escrita em Ambiente Profissional
2.1. Estruturacao e clareza na produgédo de mensagens:
2.1.1. Estratégias para manter a fluidez na conversagéo (exemplos e perguntas de confirmagéo).
2.1.2. Estratégias de clarificagdo do discurso.
2.2. Elaboragéo de mensagens profissionais:
2.2.1. Redacgao de instrugdes de trabalho e comunicagdes internas.
2.2.2. Comunicagao de mau funcionamento de equipamentos ou aplicagoes.

2.2.3. Producdo de mensagens telefénicas, presenciais ou gravadas, com registo e terminologia
apropriados.

2.3. Resposta a reclamacgdes e resolugao de problemas:
2.3.1. Utilizagdo de expressdes adequadas para gerir queixas.

2.3.2. Estruturas formais e corteses para comunicagao de resposta.

3. Normas de Protocolo e Comunicag¢ao Formal e Informal

3.1.Normas de comunicacgéo profissional: Normas de cortesia e formalidade em diferentes contextos
e suportes (presencial, telefonico, escrito).

3.2. Protocolo em ambiente profissional:
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3.2.1. Normas de saudacgéo, recepgao e despedida.

3.2.2. Procedimentos de etiqueta em reunides, eventos e comunicagées empresariais.
3.3.Caracteristicas dos discursos formais e informais: Exemplos praticos aplicados ao contexto
profissional.
4. Gestao de Reclamagodes e Resolugao de Conflitos

4.1.Comunicagéo assertiva em situagdes de conflito: Técnicas de gestdo de reclamagdes com foco
na assertividade.

4.2. Adaptagao do tom de voz e vocabulario: Aplicacdo de vocabulario adequado e utilizagao do tom
apropriado em situagdes de tensao.

4.3.Redacéo de respostas a reclamacgdes: Estrutura formal, normas de cortesia e resolugao clara.

5. Atitudes e Comportamentos na Comunicag¢ao Profissional

5.1.Normas de relacdo interpessoal e protocolo empresarial: Comportamento adequado em
interagdes presenciais, telefonicas e escritas.

5.2. Técnicas para promover a compreensido mutua: Solicitagdo de esclarecimentos e confirmagéo de
mensagens de forma educada e assertiva.

5.3.Gestao respeitosa de reclamacgdes: Resposta a queixas com atitude profissional, respeitosa e
fluida.

UNIDADE FORMATIVA — Ferramentas Informaticas de Escritério
Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA

RA1: Produzir documentagao profissional utilizando aplicagées informaticas de tratamento de
texto, adequada ao objetivo e destinatario.

CA1.1. Produzir um documento de texto com formatagdo consistente, aplicando estilos
predefinidos, em ambiente de escritorio.

CA1.2. Inserir tabelas, imagens e objetos num documento de texto, assegurando a organizagéo e
a coeréncia gréfica, utilizando ferramentas de edi¢do de texto.

CA13. Rever e corrigir um documento de texto, utilizando funcionalidades de verificagéo
ortografica e gramatical, em tratamento de texto.

CA 1.4. Aplicar funcionalidades de automagao, como sumario automatico, numeragao de paginas
e indices, para estruturar documentos extensos de forma eficiente e profissional.

CA 1.5. Exportar e partilhar documentos em formatos apropriados (ex: PDF), assegurando a
preservacdao da formatagcdo e a compatibilidade com diferentes dispositivos e
plataformas.

RA2: Pesquisar e validar informagao técnica relevante para a utilizagao eficiente de sistemas
informaticos em ambiente profissional.

CA 2.1. Pesquisar informagao técnica em motores de busca e bases de dados, selecionando
fontes fidedignas, mediante critérios de relevancia e atualidade.

CA2.2. Resumir e organizar a informagéo recolhida em fichas técnicas, utilizando aplicagbes de
processamento de texto.

CA 2.3. Apresentar um relatério de validagdo de fontes de informagéo, justificando a escolha de
cada fonte, em contexto profissional.

CA 2.4. Aplicar estratégias de verificagdo cruzada de dados, confrontando a informacgao recolhida
com multiplas fontes para assegurar a sua fiabilidade.

CA2.5. Utilizar normas de citacdo e referenciacdo adequadas (APA), na apresentagdo da
informagéao técnica recolhida, garantindo o respeito pelos direitos de autor.



Qualificagao Profissional Instalagdo Monitorizagéo e Seguranga de Redes Locais

RA3: Criar apresentagdoes multimédia claras, apelativas e adequadas a comunicagdo em
contextos profissionais.

RA4:

RAS:

RAG:

CA3.1.

CA3.2

CA3.3.

CA34.

CA3.5.

Criar uma apresentacdo multimédia estruturada, aplicando principios de comunicagéo
visual, utilizando software de apresentagdes.

Integrar texto, imagens, graficos e videos numa apresentacao, respeitando critérios de
clareza e coeréncia, utilizando ferramentas de edigao.

Aplicar transi¢cdes e animag¢des moderadas numa apresentagéo, garantindo a fluidez da
comunicagao, de acordo com boas praticas profissionais.

Adequar o conteudo e o design da apresentagdo ao publico-alvo e ao objetivo da
comunicagdo, demonstrando intencionalidade na escolha dos elementos visuais e
textuais.

Apresentar a produgdo multimédia utilizando recursos técnicos de apoio e demonstrando
competéncias de comunicagéao oral.

Gerir folhas de calculo para tratamento e analise de informagao em contextos profissionais.

CA4.1.

CA4.2

CA43.

CA44.

CA 4.5.

CA 4.6.

Criar uma folha de calculo com férmulas basicas e fungdes, assegurando a corregédo dos
calculos, em software de folhas de calculo.

Criar férmulas automaticas personalizadas, utilizando operadores e referéncias relativas e
absolutas, para resolver problemas especificos de calculo em folhas de calculo.

Gerar graficos a partir de dados numeéricos, garantindo a clareza e a precisdo da
informagao, utilizando software de folhas de calculo.

Organizar dados em tabelas com formatagdo adequada (titulos, filtros, formatacéo
condicional), facilitando a leitura, a analise e a interpretagéo da informacao.

Aplicar fungdes de analise de dados demonstrando a capacidade de extrair conclusdes
relevantes a partir dos dados tratados.

Produzir um relatério de analise de dados, a partir de folhas de calculo, respeitando os
requisitos definidos para o contexto profissional.

Compreender os conceitos e a aplicagdo pratica das ferramentas de escritério em contextos
profissionais.

CAS5.1.

CA5.2.

CAS5.3.

CA54.

CAS.S.

Definir os conceitos fundamentais das aplicagbes de escritério, apresentando exemplos
praticos, em contexto simulado.

Identificar as principais categorias de aplicagbes de escritério, relacionando-as com
diferentes necessidades profissionais, através de analise de casos praticos.

Reconhecer a importancia da utilizagao das aplicagdes de escritério na organizagao da
informacao, através de exercicios de reflexao orientados.

Analisar as vantagens e limitagdes das aplicagdes de escritério, comparando diferentes
softwares num relatério escrito.

Elaborar um plano de utilizacédo integrada de ferramentas de escritério para a resolugéo
de uma tarefa profissional, justificando a escolha das aplica¢des e funcionalidades.

Demonstrar atitudes de responsabilidade, organizagcdao e colaboragao na utilizacdo de
ferramentas de escritério.

CA6.1.

CA6.2.

CA6.3.

CA6.4.

CA6.5.

Cumprir prazos estabelecidos na execucdo de tarefas, utilizando o planeamento
adequado.

Respeitar as normas de organizagdo e seguranga na utilizacdo dos equipamentos e
aplicagdes informaticas.

Colaborar de forma eficaz com colegas na realizagdo de atividades praticas de produgéo
documental.

Comunicar de forma clara e adequada no contexto das tarefas realizadas, utilizando as
ferramentas de colaboracgao disponiveis.

Apresentar trabalhos de forma organizada, respeitando os requisitos definidos para a
formatagao e partilha de documentos.
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Conteudos

1. Ferramentas de escritorio e praticas profissionais
1.1. Conceitos fundamentais de aplicagbes de escritorio;
1.2. Principais categorias de software de escritério;
1.3. Aplicagdes de escritério e organizagédo da informacao;

1.4. Comparagéao de diferentes softwares: vantagens e limitagoes;

2. Processador de texto
2.1. Ajanela do processador de texto;
2.2. Manipulagéo de documentos;
2.3. Copia, transferéncia e eliminagao de blocos de texto;
2.4. Nomear, gravar e encerrar sessao de trabalho;
2.5. Localizagao e substituicdo de texto;
2.6. Marcas e numeragao;
2.7. Formatagao e espagcamento de caracteres;
2.8. Letras maiusculas e minusculas;
2.9. Formatagao de paragrafos e configuracao de tabulacoes.
2.10. Insergao de quebras de pagina;
2.11. Formatagao de colunas;
2.12. Copiar formato;
2.13. Capitulares maiusculas;
2.14. Limites e sombreados;
2.15. Numeragao de paginas;
2.16. Configuragédo de pagina cabecalhos e rodapés;
2.17. Nota de rodapé e simbolos;
2.18. Insercéo de tabelas, imagens, gréaficos e objetos;
2.19. Aplicagéo e gestéo de estilos predefinidos;
2.20. Revisao e utilizacao de ferramentas de verificacao ortogréafica e gramatical,
2.21. indice automatico;
2.22. Configuragéo e impressado de um documento.
3. Pesquisa e organizacio de informagao
3.1. Utilizagao de motores de busca e bases de dados;
3.2. Técnicas de pesquisa de Informacgdes;
3.3. Critérios de validagao de fontes: relevancia, atualidade e fiabilidade;
3.4. Resumo e organizagéo da informagao em fichas técnicas;
3.5. Elaboracgéao de relatorios de validacao de fontes;
3.6. Download de arquivos;
3.7. Correio eletronico;
3.8. Grupos/listas de discusséo;

3.9. Boas praticas de comportamento na internet.

4. Responsabilidade e colaboragdo em ambiente digital

4.1. Planeamento de tarefas e cumprimento de prazos;
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4.2. Normas de organizagdo e seguranca informatica;

4.3. Ferramentas de colaboragao online (ex.: Google Docs, Microsoft 365);
4.4. Comunicagéo clara e adequada em ambiente de trabalho digital;

4.5. Apresentacado de trabalhos segundo normas de formatagao e partilha.

Apresentagdes multimédia

5.1. Introdugédo a aplicagao;
5.1.1.Interface da aplicacgao;
5.1.2.Modos de visualizagao;
5.1.3.Criar, abrir e guardar apresentagoes;
5.1.4.Estruturacao de Apresentagoes
5.1.5.Planeamento de uma apresentagéo eficaz (objetivo, publico-alvo, tempo);
5.1.6.Criacdo de um guido légico de diapositivos;
5.1.7. Boas praticas de design e legibilidade;
5.1.8.Utilizacdo de esquemas e modelos base;

5.2. Criagcdo e Formatacao de diapositivos.
5.2.1.Insergdo de texto imagens e icones;
5.2.2.Insergéo e organizagao de slides;
5.2.3.Aplicagao e personalizagao de layouts;
5.2.4.Formatacéo de texto e listas;
5.2.5.Utilizacao de formas e SmartArt;

5.3. Elementos Visuais e Multimédia.
5.3.1.Insergéo de graficos e tabelas;
5.3.2.Insergao de videos e audios;
5.3.3.Edicao de imagens (corte, efeitos, redimensionamento);

5.4. Aplicacao de transigdes e animagdes moderadas;
5.4.1.Diferenga entre transigdes e animagoes;
5.4.2.Utilizar transicao de slides, efeitos e animacgéo.
5.4.3.Aplicacao de efeitos de entrada, énfase e saida;
5.4.4.0rdem e tempo das animagoes;
5.4.5.Criagao de apresentagdes automatizadas.

5.5. Principios de comunicagao visual em apresentacdes;

5.6. Boas praticas de fluidez na comunicagao multimédia;

5.7. Modos de apresentagao e exportagao.

Folhas de calculo

6.1. Insercao, copia, e eliminagao de folhas;

6.2. Alteracdo do nome das folhas;

6.3. Mover folhas dentro do livro;

6.4. Alteracdo da largura de colunas e altura de linhas;

6.5. Insercdo e eliminagao de células, colunas, linhas e folhas;

6.6. Selecdo de folhas, células, linhas, colunas adjacentes e ndo adjacentes;
6.7. Transferéncia, copia e eliminacao de blocos de células;

6.8. Ocultar e mostrar linhas e colunas;
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6.9.Ocultar e mostrar folhas;

6.10. Criacao de séries de dados;

6.11. Anulacao e repeticdo de comandos;
6.12. Fixacao de paineis;

6.13. Formatagao

6.13.1. Tipo, tamanho, efeitos e cor da letra;

6.13.2. Cor da letra;

6.13.3. Preenchimento das células;

6.13.4. Unir células;

6.13.5. Alinhamento horizontal e vertical;

6.13.6. Orientacao do texto;

6.13.7. Moldar texto;

6.13.8. Formato numérico das células;

6.13.9. Formatar limite e sombreado;

6.13.10. Criar e editar tabelas;

6.13.11. Ordenacgéao de dados;

6.13.12. Formatagao automatica;

6.13.13. Copia de formatacgéo;

6.13.14. Formatagao condicional;

6.13.15. Formulas: Operadores; Precedéncias; Referéncias Relativa, Absoluta e Mista;
6.14. Principais fungbes de estatisticas, data e hora, matematica e Idgica.
6.15. Criagao de graficos: tipos e personalizagao;

6.16. Utilizagao de filtros e ordenagao de dados;
6.17. Analise de dados e produgéao de relatérios;
6.18. Configuragédo da Impresséao;

6.18.1. Configuracdo da area de impressao;

6.18.2. Definicado das op¢des de impressao, e configuracdo da pagina;

6.18.3. Visualizar e configurar a impresséo;

6.18.4. Definir titulos de Impressao;

6.18.5. Insercéo de Cabecalhos e Rodapés.
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MODULOS FORMATIVOS (MF)

MF1: Instalagdo e Configuragdo de Redes Locais (MF000 _0)

Cédigo: MF368_3 Nivel: 3 Durag¢ao Minima: 160 Horas

Associado a UC368_3: Instalar e configurar dispositivos de comunicagéo em redes locais.

Este MF é subdividido nas seguintes Unidades Formativas: caso necessario

Cadigo

Hm Unidade Formativa 1: Instalagdo e Configuragdo de Dispositivos de Comunicagdo  UF470
em Redes Locais

H Unidade Formativa 2: Configuragdo e Diagndstico de Equipamentos e Protocolos  UF471

em Redes Locais
Unidade Formativa 1: Instalagdo e Configuragdo de Dispositivos de Comunicagdo em Redes Locais

Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA

RA1: Compreender os conceitos e tecnologias de redes locais.

CA1.1. Identificar as principais arquiteturas e tecnologias utilizadas em redes locais, distinguindo
as suas aplicagdes e funcionalidades, considerando diferentes topologias e tipos de redes
locais.

CA1.2. Enumerar os elementos que compdem o mapa fisico de uma rede local, explicando suas
funcbes e inter-relagdes em diferentes cenarios de rede.

CA1.3. Explicar o funcionamento e as caracteristicas dos dispositivos de rede, detalhando as
fungbes de switches, routers, pontos de acesso, cabos e outras infraestruturas essenciais
numa rede local.

CA1.4. Identificar normas técnicas e regulamentagbes aplicaveis a implementagdo de redes
locais, considerando as exigéncias locais e internacionais para conformidade e segurancga
da rede.

RA2: Instalar e configurar dispositivos de comunicagao em redes locais.

CA 2.1. Enumerar e explicar os protocolos configuraveis num no de rede, considerando os padrdes
adotados, como TCP/IP, DHCP, DNS, e outros protocolos de comunicagao.

CA2.2. Configurar e instalar interfaces e mdédulos de equipamentos de rede, como switches,
routers, e pontos de acesso, garantindo sua conectividade e funcionalidade para um
desempenho eficiente da rede local.

CA23. Realizar a instalagdo fisica dos dispositivos em bastidores, verificando condigbes
ambientais e elétricas adequadas, conforme os requisitos de seguranca e desempenho.

CA2.4. Preencher relatérios técnicos documentando a instalagdo e configuragao realizada,
incluindo a descricdo de cada etapa do processo, decisdes tomadas e verificagdo de
funcionalidade.

RA3: Demonstrar responsabilidade e rigor na instalagao de redes locais.

CA 3.1. Cumprir normas de seguranga durante a instalagdo dos dispositivos de rede, minimizando
riscos fisicos e elétricos, e garantindo a correta utilizacdo de equipamentos de protecao
individual (EPIs).

CA 3.2. Verificar a conformidade da instalagdo com as especificagbes técnicas, realizando testes
e ajustes para assegurar a funcionalidade ideal e padrées de qualidade.

CA 3.3. Cooperar em equipe durante a instalacédo e configuragdo dos dispositivos, promovendo a
troca de conhecimentos técnicos e a colaboracgao eficaz entre os membros da equipe para
alcancar os objetivos de forma eficiente e segura.
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RA4: Diagnosticar e resolver falhas pontuais em dispositivos de comunica¢ao de redes locais
através da reconfiguragao e substituicao de componentes.

CA 4.1. Identificar problemas comuns em dispositivos de rede, como falhas de conectividade,
problemas de configuracao e erros de comunicagao, utilizando ferramentas de diagnostico
apropriadas.

CA 4.2. Aplicar procedimentos de diagnéstico e ferramentas de rede, como testes de ping, tracert,
e analise de logs, para identificar e localizar falhas nos dispositivos de comunicagéo.

CA4.3. Resolver problemas de rede, corrigindo configuragdes e substituindo componentes
defeituosos, garantindo o restabelecimento da conectividade e funcionalidade dos
dispositivos de rede.

CA 4.4. Elaborar relatérios técnicos detalhados sobre os problemas encontrados, agcdes tomadas
e solugdes implementadas, proporcionando uma visao clara do processo de diagndstico e
resolugao.

CA4.5. Aplicar diferentes abordagens de troubleshooting (top-down, bottom-up, divide and
conquer) para resolver falhas de conectividade.

CA 4.6. Utilizar ferramentas de anadlise de trafego para monitorizagdo de padrées anémalos e
identificacado de problemas de desempenho.
RAS5: Realizar a monitorizagcio e manutencido de dispositivos de comunicagao de redes locais
para prevengao de falhas através de manutencgéo e ajustes de desempenho.

CA 5.1 Implementar processos de monitorizagdo continua dos dispositivos de rede, utilizando
ferramentas e software de gestdo de redes para garantir a performance e integridade da
infraestrutura.

CA 5.2 Realizar a manutencgéo preventiva em dispositivos de rede, como a atualizagdo de
firmware e a verificagdo de configuragbes, para minimizar falhas e otimizar o desempenho da
rede.

CA 5.3 Estabelecer planos de manutengdo e monitoramento, incluindo a verificagdo periddica
da conectividade, condigbes ambientais e utilizagdo de recursos da rede, para prolongar a vida
util dos dispositivos e evitar interrupgoes.

CA 5.4 Documentar as atividades de monitorizagdo e manutengéao realizadas, assegurando o
acompanhamento e controle das operagdes e estabelecendo registos para futuras auditorias.

CA 5.5 Configurar e ajustar parametros de QoS para melhorar a qualidade e eficiéncia da
rede.

CA 5.6 Implementar técnicas de load balancing para distribuigdo equilibrada do trafego na
rede.

1. Fundamentos de Redes Locais
1.1. Conceitos basicos de redes de comunicagao
1.1.1. Introdugao aos principios fundamentais de comunicagédo de dados em redes locais.
1.1.2. Definicado de rede local (LAN), suas aplicacdes e beneficios.
1.2. Elementos constituintes de uma rede local.

1.2.1. Identificagdo dos principais componentes de uma rede local: switches, routers, pontos de
acesso, cabos, interfaces, etc.

1.2.2. Fungdes e inter-relagdes de cada componente na operagao de uma rede local.
1.3. Arquiteturas e topologias de redes locais

1.3.1. Estudo das principais arquiteturas de redes locais (em estrela, em barramento, em anel,
etc.).

1.3.2. Andlise das vantagens e desvantagens das diferentes topologias e a sua aplicabilidade em
cenarios diversos.

1.4. Normas e regulamentos aplicaveis as redes locais.
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1.4.1. Compreensdo das normas internacionais e locais para a instalagédo e configuracao de redes
locais (como IEEE 802, normas de seguranca elétrica e regulamentos de conectividade).

1.4.2. Requisitos legais para seguranga, protecdo de dados e conformidade em instalagdes de
redes.

1.4.3. Procedimentos de conformidade na instalagédo de redes, incluindo auditoria basica e
documentacéo técnica.

1.4.4. Aplicacdo de normas de seguranga na infraestrutura fisica da rede, incluindo certificagao de
cablagem e requisitos elétricos.

2. Meios de Transmissao e Infraestrutura de Rede
2.1. Tipos de meios de transmissao: cabos metalicos, fibra ética e redes sem fio.

2.1.1. Estudo sobre os diferentes tipos de cabos utilizados em redes locais (cabo de par trangado,
cabo coaxial, fibra 6tica).

2.1.2. Vantagens e limitagdes de cada tipo de meio de transmisséo, incluindo redes sem fio (Wi-Fi).
2.2. Sistemas de cablagem estruturada
2.2.1. Planeamento e implementacao de cablagem estruturada conforme as normas de instalacao.

2.2.2. Identificagdo e escolha dos componentes de cablagem (cabos, conectores, patch panels, etc.)
e sua organizacao fisica.

2.3. Normas de instalacéo de cabos e conectores

2.3.1. Regras e boas praticas na instalagdo de cabos e conectores, conforme os padrbes da
industria.

2.3.2. Consideragbes sobre a distdncia maxima de transmissao, impedancia, e os métodos de
protecéo contra interferéncias.
2.4. Efeitos indesejaveis na transmissao: atenuagao, ruido e interferéncias

2.4.1. Definicao e explicagao dos principais problemas que afetam a qualidade da transmisséo de
dados em redes locais.

2.4.2. Solugdes para mitigar esses problemas, como a utilizacdo de cabos blindados, e
posicionamento adequado dos cabos.

2.5. Equipamentos auxiliares: UPS, baterias e climatizagao.

2.5.1. Importancia da utilizagdo de UPS (fontes de alimentagao ininterrupta), baterias e sistemas de
climatizagdo para garantir o funcionamento continuo e seguro dos dispositivos de rede.

2.5.2. Consideragdes sobre a escolha e instalagdo desses equipamentos de suporte para redes
locais.

Outras Capacidades Associadas a Unidade Formativa

- Assumir a responsabilidade pelo trabalho realizado, garantindo a qualidade da instalacdo e
configuracéo dos dispositivos de rede.

- Respeitar os procedimentos e regras internas da organizacdo ao realizar a instalagdo dos
equipamentos.

- Trabalhar de forma colaborativa, demonstrando respeito pelos colegas e aplicando boas praticas de
comunicagao profissional.
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Unidade Formativa 2: Configuragéo e Diagnéstico de Equipamentos e Protocolos em Redes Locais

Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA

RA1: Compreender protocolos de comunicagao e sua configuragdo em redes locais (Saber)

CA1.1. Identificar os principais protocolos de rede utilizados em redes locais e suas respetivas
fungobes.

CA1.2. Interpretar especificagcdes técnicas para configuracdo de protocolos de comunicagdo em
dispositivos de rede.

CA1.3. Explicar os parametros de configuragdo de protocolos que afetam a seguranca e
desempenho da rede.

CA1.4. Comparar diferentes protocolos de comunicagcdo em termos de desempenho,
escalabilidade e seguranga, justificando a escolha mais adequada para diferentes cenarios
de redes locais.

RA2: Aplicar procedimentos de teste e verificagdo de conectividade em redes locais.

CA21. Utilizar ferramentas de verificagdo e monitorizagdo para testar a conectividade e
desempenho dos dispositivos de rede.

CA2.2. Configurar e testar protocolos de gestdo remota, como SNMP e SSH, garantindo sua
funcionalidade.

CA 2.3. Documentar os procedimentos de teste e verificagdo, assegurando a rastreabilidade das
operagoes.

CA24. Realizar testes de conectividade em diferentes camadas do modelo OSI, identificando
possiveis falhas de rede e propondo solu¢des adequadas para cada camada.
RA3: Demonstrar proatividade e precisao na resolugio de problemas de conectividade.

CA 3.1. Diagnosticar e classificar incidentes de comunicagao na rede local, utilizando ferramentas
adequadas.

CA3.2. Aplicar solugbes corretivas para incidentes de rede, garantindo a continuidade dos
Servigos.

CA 3.3. Trabalhar de forma organizada e metddica na identificacéo e resolucdo de problemas de
conectividade.
RA4: Configurar e otimizar dispositivos de rede para garantir a eficiéncia e seguranga da rede
local.

CA 4.1. Configurar dispositivos de rede, como switches e routers, para garantir a comunicacao
eficiente entre os dispositivos da rede local, ajustando pardmetros de desempenho (como
MTU, QoS e VLANS).

CA4.2. Implementar configuragbes de seguranga, como listas de controle de acesso (ACLSs),
firewalls e VPNs, para proteger a rede local contra acessos ndo autorizados e ameacgas
externas.

CA4.3. Realizar testes de desempenho e seguranga apds a configuragcdo, garantindo que os
dispositivos estao a funcionar de acordo com as especificagdes e requisitos de rede.

CA 4.4. Documentar as configuracdes realizadas, incluindo os parédmetros ajustados e as razdes
para as escolhas feitas, proporcionando uma base para auditorias e futuras manutencgoes.
RAS: Monitorizar o desempenho de redes locais e diagnosticar falhas em tempo real.

CA5.1. Utilizar ferramentas de monitorizacdo, como Wireshark e ferramentas SNMP, para analisar
o tra&fego de rede e identificar potenciais falhas ou pontos de congestionamento.

CA5.2. Implementar sistemas de monitorizagdo continua para avaliar a saude dos dispositivos de
rede e a conectividade entre os noés, garantindo a detegao precoce de problemas.
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CA5.3. Diagnosticar falhas em tempo real, utilizando ferramentas de analise de trafego e logs de
dispositivos para localizar e resolver problemas de conectividade ou desempenho.

CA5.4. Elaborar relatérios detalhados sobre o estado de monitorizagdo da rede, incluindo a
analise de incidentes, solugbes aplicadas e recomendagdes de melhorias para prevenir
futuras falhas.

1. Protocolos e Modelos de Comunicagao
1.1. Modelo OSI e TCP/IP
1.1.1. Introdugdo aos modelos de referéncia OS| e TCP/IP e suas camadas.
1.1.2. Comparagao entre os modelos e suas aplicagdes praticas em redes locais.

1.2. Protocolos de comunicagdo em redes locais: Ethernet (IEEE 802.3); Wi-Fi (IEEE 802.11); LANs
(IEEE 802.1Q); Bluetooth e outras tecnologias sem fio relevantes.

1.3. Enderegamento légico e fisico.

1.3.1. Enderegamento logico (IPv4 e IPv6).

1.3.2. Enderegcamento fisico (MAC).

1.3.3. Sub-redes, mascaras de sub-rede e CIDR.

1.4. Protocolos de gestado e configuracdo remota.
1.4.1. SNMP (Simple Network Management Protocol).
1.4.2. SSH (Secure Shell).

1.4.3. Telnet e suas diferengas para SSH.

1.4.4. ICMP e sua importancia na comunicagao de rede.

2. Configuragao de Protocolos e Servigos de Rede
2.1. Configuragao de enderegamento IP.
2.1.1. Enderegamento IP estatico e dindmico (DHCP).
2.1.2. Subnetting e supernetting.
2.1.3. Configuracdo de gateway e DNS.
2.2. Configuracao de protocolos de roteamento.

2.21. Protocolos de roteamento dindmico: RIP (Routing Information Protocol) e OSPF (Open
Shortest Path First).

2.2.2. Roteamento estatico e sua utilizagdo em redes locais pequenas.
2.2.3. Tabelas de roteamento e protocolos de roteamento hibridos.

2.3. Configuragao de seguranga em redes locais.

2.3.1. Implementacao de firewalls: conceitos e praticas.

2.3.2. Configuracdo de VLANs para segmentacao de rede.

2.3.3. Implementagao de VPNs para seguranga de comunicagdes remotas.
2.3.4. Autenticacdo e autorizacdo em redes (RADIUS, TACACS+).

2.4. Configuragéo de qualidade de servigo (Qo0S).

2.4.1. Principios e importancia do QoS para redes locais.

2.4.2. Implementacdo de QoS em switches e routers.

2.4.3. Controle de largura de banda, priorizagédo de trafego e gestdo de congestionamento
3. Diagnostico e testes de conectividade em redes locais

3.1. Ferramentas de Teste e Monitorizagdo de Redes.

3.1.1.  Comandos basicos: ping, tracert, netstat, nslookup, ipconfig.

18



Qualificagao Profissional Instalagdo Monitorizagéo e Seguranga de Redes Locais
3.1.2. Ferramentas avangadas: Wireshark, Nmap, NetFlow.

3.2. Métodos de verificagao de conectividade fisica e légica.

3.2.1. Teste de cabos e conectores (utilizagdo de multimetro e testadores de rede).
3.2.2. Analise de conectividade légica entre dispositivos (checklist de comunicagdo).
3.3. Diagnéstico e resolugao de problemas comuns em redes locais.

3.3.1. Identificagdo e resolucdo de problemas de conectividade (cabling, dispositivos e protocolos).
3.3.2. Problemas com DHCP, DNS, roteamento e enderegamento IP.

3.4. Testes de desempenho e monitorizagéo de trafego.

3.4.1. Testes de laténcia, perda de pacotes, e largura de banda.

3.4.2. Analise de trafego de rede, utilizando ferramentas como Wireshark e Iperf.

3.5. Metodologias de diagnéstico e resolugéo de problemas em redes.

3.5.1. Aplicagdo do modelo OSI e TCP/IP na resolugéo de problemas de conectividade.
3.5.2. Abordagens de troubleshooting: top-down, bottom-up e "divide and conquer".

3.5.3. Diagnéstico estruturado de falhas em redes locais com base em padrdes de sintomas e
respostas.

4. Gestao de incidentes e manutenciao em redes locais
4.1. Classificagdo de incidentes em redes locais.

4.1.1. Categorias de incidentes: falhas de conectividade, problemas de desempenho, e ameagas de
seguranca.

4.1.2. Classificagao e priorizagado de incidentes conforme impacto na rede.

4.2. Processos de gestao de falhas e recuperagao de redes.

4.2.1. Implementagao de estratégias de recuperagao de desastres em redes locais.

4.2.2. Backup de configura¢des e planos de recuperacgao para dispositivos de rede.

4.3. Ferramentas de monitorizagao e analise de logs.

4.3.1. Utilizagédo de ferramentas de monitoramento (Zabbix, Nagios).

4.3.2. Andlise de logs de sistemas e dispositivos de rede (syslog, logs de switches e routers).
4.4. Elaboragao de relatérios de incidentes e agbes corretivas.

4.4.1. Estruturacdo de relatérios claros e objetivos sobre falhas e solu¢des aplicadas.

4.4.2. Documentagido de melhores praticas para prevengao de falhas futuras e melhorias de rede.
4.5. Gestao de incidentes e manutengdo em redes locais.

4.5.1. Ajuste de configuragdes de QoS para otimizar o desempenho da rede.

4.5.2. Load balancing e gestao de trafego para evitar congestionamentos e gargalos de rede.

4.5.3. Monitorizagdo de padrbes de trafego andémalos para detegdo de falhas e ameacgas de
segurancga.

Outras Capacidades Associadas a Unidade Formativa

- Concluir o diagndstico e resolugdo de problemas garantindo adequacgéo, economia e eficacia.

- Adaptar-se a novas situagdes e contextos ao lidar com problemas inesperados e mudangas nas
configuracdes da rede.

- Adaptar-se a novas situagdes e contextos ao lidar com problemas inesperados e mudangas nas
configuracdes da rede.

- Aplicar o principio da igualdade de tratamento e ndo discriminacdo na comunicagdo e na
colaboragdo com a equipa de suporte técnico.
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MF2: Manutencgéo, Monitorizagdo e Seguranga de Redes Locais

Cdédigo: MF369 3 Nivel: 3 Duragao: 160 Horas

Associado a UC369 3: Realizar manutengao preventiva e corretiva em redes locais, otimizando
desempenho, confiabilidade e seguranca dos dispositivos e servigos.

Este MF € subdividido nas seguintes Unidades Formativas: caso necessario

Cddigo
B Unidade Formativa 1: Monitorizacado e Manutencg&o de Redes Locais UF472
B Unidade Formativa 2: Seguranga Fisica e Légica em Redes Locais UF473

Unidade Formativa 1: Monitorizagdo e Manutencao de Redes Locais (UF472
Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Explicar os fundamentos da monitorizagdo de redes locais, identificando parametros e
ferramentas utilizadas para dete¢ao de incidentes.

CA 1.1 Identificar parametros que afetam o desempenho de uma rede local, considerando a sua
arquitetura e tecnologia de suporte.

CA 1.2 Enumerar ferramentas de hardware e software utilizadas na monitorizagdo de redes locais,
destacando as suas especificagdes técnicas.

CA 1.3 Explicar as fungdes e propriedades das ferramentas de gestao utilizadas para obtencao de
informagéo de trafego, detegédo de incidentes e isolamento de falhas, conforme as suas
especificagdes.

CA 1.4 Comparar diferentes abordagens e metodologias de monitorizagdo de redes locais,
destacando vantagens e desvantagens com base nas necessidades especificas de
desempenho e seguranga da rede.

RA2: Aplicar técnicas de monitorizagdo e manutencao de redes locais, utilizando ferramentas
apropriadas para diagndstico e resolugao de incidentes.

CA 2.1. Instalar e configurar ferramentas de monitorizagédo para garantir uma plataforma de gestao
unificada da rede local.

CA2.2. Analisar registos de atividade e logs da rede, utilizando ferramentas adequadas para
identificar erros e falhas.

CA23. Implementar solugbes de manutengdo corretiva e preventiva, substituindo ou
reconfigurando dispositivos de rede defeituosos.

CA 2.4. Documentar agbes de manutengao, incluindo diagnésticos e solugdes adotadas, utilizando
um modelo estruturado de registo de incidentes.

RA3: Demonstrar responsabilidade e organizagdo na execugado da monitorizacdo e manutengao
de redes locais, respeitando normas e boas praticas.

CA 3.1 Cumprir normas e regulamentos internos ao realizar a monitorizacdo e manutencao da
rede, assegurando conformidade e seguranca.

CA 3.2 Trabalhar de forma colaborativa, respeitando colegas e procedimentos organizacionais
durante a analise e resolucao de incidentes.

CA 3.3 Garantir a rastreabilidade e integridade dos processos de manutengado, mantendo registos
detalhados das intervencgdes realizadas.
RA4: Avaliar o desempenho da rede local e implementar otimizagées para garantir a sua
eficiéncia e continuidade.

CA 4.1.Realizar testes de desempenho em diferentes segmentos da rede local para identificar
gargalos de trafego e problemas de laténcia.
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CA 4.2. Aplicar métodos de otimizagcdo, como a redistribuicdo de trafego, ajuste de configuragbes
de QoS (Quality of Service) e balanceamento de carga, para melhorar a performance da

rede.

CA 4.3. Analisar e comparar os resultados dos testes de desempenho, documentando as melhorias
implementadas e os impactos observados no desempenho da rede.

CA 4.4. Identificar e implementar solugbes para a resolugéo de problemas de congestionamento e
interferéncias na rede, utilizando técnicas de segmentacao de rede e ajustes de pardmetros
de configuracao para otimizar a utilizagdo da largura de banda.

RAS: Garantir a continuidade operacional da rede local através da implementagao de planos de
recuperagao e redundancia.

CA 5.1 Desenvolver e implementar planos de contingéncia e recuperagao de desastres para a rede
local, incluindo backups de configuragdes e procedimentos de restauragao.

CA 5.2 Configurar solugdes de redundancia para equipamentos e enlaces criticos da rede, como
dispositivos de failover e protocolos de redundancia de roteamento (ex: HSRP, VRRP).

CA 5.3 Testar e validar os planos de recuperagéo e redundancia, simulando falhas e verificando a
eficacia das solugdes implementadas.

CA 5.4 Documentar os procedimentos de recuperagao de falhas, garantindo que os planos sejam
acessiveis e compreensiveis para todos os envolvidos na manutengao da rede.

1. Monitorizagao de Redes Locais
1.1.  Conceitos fundamentais de monitorizacdo de redes.
1.1.1. Definicao de monitorizagao de redes locais.
1.1.2. Objetivos e importancia da monitorizagao continua.
1.1.3. Tipos de monitorizagao: ativa, passiva e em tempo real.
1.2. Parametros de desempenho de redes locais.
1.2.1. Laténcia, largura de banda e utilizagdo de recursos.
1.2.2. Taxa de erro de pacotes e taxa de perda de pacotes.
1.2.3. Indicadores de saude da rede.
1.2.4. Parametros criticos para redes com alta disponibilidade.
1.3. Ferramentas e técnicas de monitorizacao.
1.3.1. Ferramentas de hardware e software para monitorizagéo.
1.3.2. Técnicas de captura e analise de trafego de rede.

1.4. Procedimentos para monitorizar o trafego de rede.
1.5. Notificagbes de alarme e identificagdo de incidentes.
1.5.1. Classificagdo dos alertas e sua origem.

1.5.2. Meétodos de interpretagao dos alertas.

2. Manutencao de redes locais
2.1. Tipos de manutencgao: preventiva, preditiva e corretiva.
2.1.1. Manutencao preventiva: inspegdes regulares, atualizagdes de seguranca.
2.1.2. Manutencgao preditiva: analise de tendéncias de falhas, utilizagdo de algoritmos de previsao.
2.1.3. Manutengao corretiva: resposta a falhas inesperadas, resolugao de incidentes criticos.
2.2. Diagnéstico e resolugéo de problemas em redes locais.
2.2.1. ldentificagado de falhas e anomalias.
2.2.2. Métodos de andlise e testes de conectividade.

2.2.3. Diagnéstico e resolucao de problemas em redes locais.
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2.3. Ferramentas de suporte para manutengao.

2.3.1. Identificagcdo de falhas e anomalias.

2.3.2. Méeétodos de andlise e testes de conectividade.

2.4. Procedimentos de documentacao e rastreamento de falhas.
2.4.1. Histérico de incidentes e avarias.

2.4.2. Relatérios de intervengéao técnica.

3. Atualizagao de dispositivos de comunicagao

3.1.Componentes de hardware e software atualizaveis.
3.1.1. Tipos de dispositivos de rede que exigem atualiza¢des: switches, routers, servidores.
3.1.2. Requisitos de hardware e software para atualizagdes eficientes.

3.2. Compatibilidade e requisitos técnicos para atualizacao.
3.2.1. Consideragdes sobre a compatibilidade entre hardware e firmware.
3.2.2. Andlise de impacto na rede e compatibilidade com os dispositivos existentes.

3.3. Procedimentos para atualizacdo de software e firmware.
3.3.1. Métodos de backup e recuperagao antes da atualizagéo.
3.3.2. Atualizagdo de firmware via fabricante.

3.3.3. Testes e validagao pds-atualizagao.

Outras Capacidades Associadas a Unidade Formativa

- Assumir a responsabilidade pelo trabalho que realiza e por atingir os seus objetivos.
- Concluir o trabalho de acordo com critérios de adequagdo, economia e eficacia.
- Adaptar-se a novas situagdes ou contextos.
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Unidade Formativa 2: Seguranca Fisica e Logica em Redes Locais

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Explicar os principios da seguranga fisica e légica em redes locais, diferenciando
mecanismos de protecao e resposta a incidentes.

CA1.1.

CA1.2.

CA13.

CA14.

Descrever as fungdes de seguranga fisica e légica em ferramentas de gestdo de redes,
conforme especificagdes da tecnologia adotada.

Identificar alertas de seguranca relacionados com acessos ndo autorizados, classificando-
os de acordo com sua origem e impacto.

Explicar os mecanismos de rastreamento e auditoria utilizados para garantir a integridade
e a rastreabilidade dos dados na rede.

Comparar diferentes métodos e ferramentas de seguranca fisica e logica, analisando a
sua eficacia em proteger os dados e recursos da rede, considerando o contexto e as
necessidades de seguranga da organizagao.

RA2: Aplicar medidas de segurangca para proteger dispositivos e dados em redes locais,
identificando vulnerabilidades e mitigando riscos.

CA 2.5.

CA 2.6.

CA2T.

CA28.

Implementar controles de seguranca fisica nos equipamentos de rede, garantindo
protegao contra acessos nao autorizados.

Configurar solugdes de autenticagdo e controlo de acessos, assegurando que apenas
utilizadores autorizados tenham permissdes adequadas.

Monitorizar eventos de seguranga e responder a incidentes, utilizando ferramentas
especificas para detegédo e mitigagdo de ameagas.

Atualizar e reforgar configuragbes de seguranca em dispositivos de comunicagéo,
mitigando vulnerabilidades identificadas.

RA3: Demonstrar comprometimento com a seguranca da informagdo e a protecdao de dados,
respeitando politicas e normas organizacionais.

CA34.

CA35.

CA 3.6.

Cumprir regulamentos de segurangca da informagado, garantindo confidencialidade,
integridade e disponibilidade dos dados da rede.

Aplicar o principio da igualdade de tratamento e n&o discriminagédo no controlo de acessos
e na gestao de segurancga da rede.

Demonstrar proatividade na identificagdo e mitigagéo de riscos de seguranga, garantindo
um ambiente seguro para os utilizadores.

RA4: Avaliar a eficacia das medidas de seguran¢a implementadas em redes locais, utilizando
ferramentas de auditoria e testes de penetragao.

CA4.5.

CA 4.6.

CA4.T.

Realizar auditorias de seguranca para avaliar a eficacia das medidas de protecao fisica e
I6gica na rede local.

Identificar vulnerabilidades e pontos criticos de seguranca através de testes de penetracéo
e analise de risco.

Documentar os resultados das auditorias e testes de penetragéo, propondo solugbes para
mitigar os riscos identificados.

RAS: Garantir a continuidade da seguran¢a em redes locais, implementando solugdes de backup
e recuperacgao de dados.

CA5.1.

CA5.2.

CAS5.3.

Configurar e testar solugdes de backup para dados criticos da rede, garantindo a
disponibilidade e integridade da informacgao.

Implementar planos de recuperagdo de desastres e continuidade de negdcios,
assegurando a protegao da rede contra falhas criticas.

Monitorizar e validar regularmente as solugdes de backup e recuperacéo, garantindo que
estéo a funcionar de acordo com os requisitos de seguranca.
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CA 5.4.Realizar testes de recuperagao de dados simulando falhas criticas, avaliando a eficacia dos

planos de recuperagdo e o tempo necessario para restaurar os servigcos da rede a sua
operagao normal.

1. Seguranca légica em redes locais
1.1. Conceitos fundamentais de seguranca légica.
1.1.1. Importancia da seguranca légica em redes locais.
1.1.2.  Ameacas cibernéticas e vulnerabilidades comuns em redes locais.

1.2. Controlo de acesso e autenticagao.

1.2.1. Métodos de autenticagédo: Senhas, biometria, autenticagdo multifator.

1.2.2. Politicas de controle de acesso: Privilégios de utilizador, listas de controlo de acesso (ACLs).
1.2.3. Sistemas de autorizacdo e gestao de permissdes.

1.3. Ferramentas para seguranga logica.

1.3.1. Meétodos de autenticagdo: Senhas, biometria, autenticacdo multifator.

1.3.2. Politicas de controle de acesso: Privilégios de utilizador, listas de controlo de acesso (ACLs).
1.3.3. Sistemas de autorizagao e gestao de permissoées.

1.4. Rastreabilidade e auditoria de redes.

1.4.1. Monitorizagao de Acessos e Eventos: Ferramentas de log e analise de trafego.

1.4.2. Analise de Logs e Ficheiros de Auditoria.

2. Seguranga fisica em redes locais

2.1. Conceitos de seguranga fisica em redes

2.1.1. Importancia da seguranga fisica para a proteg¢éo de infraestruturas de TI.

2.1.2. Ameagas fisicas a dispositivos e equipamentos de rede.

2.2. Protecao de infraestruturas de redes.

2.2.1. Normas e Boas Praticas de Seguranca Fisica: ISO 27001, NIST.

2.2.2. Controle de acesso a equipamentos criticos: Areas restritas, biometria, controlo de entradas

2.2.3. Protecao contra acesso fisico ndo autorizado: Sistemas de alarme, vigilancia, barreiras
fisicas.

2.3. Medidas de mitigacéo contra falhas fisicas e ambientais.
2.3.1. Sistemas de Climatizacao e Protegao Elétrica.

2.3.2. Estratégias de redundancia para continuidade operacional: Fontes de alimentagéo
ininterrupta (UPS), sistemas de backup de energia

2.3.3. Protecado contra desastres naturais e ambientais: Sensores de ambiente, localizagdo
estratégica de servidores

3. Gestao de incidentes e resposta a alertas

3.1.ldentificacéo e classificacao de incidentes de seguranca.
3.1.1. Tipos de incidentes: Tentativas de intrusdo, falhas de seguranca, incidentes fisicos.
3.1.2. Classificagao de incidentes: Baixo, médio e alto impacto.

3.2. Procedimentos de resposta a alertas de seguranga

3.2.1. Métodos de Isolamento e Mitigagdo de Ameacgas: Segmentagéo de rede, desconexao de
dispositivos comprometidos.

3.2.2. Técnicas de contengdo e recuperagdo: Reversao de alteragdes e restaurar sistemas de
backups seguros.

3.3. Documentacéo e rastreabilidade de ac¢des corretivas.

3.3.1. Procedimentos de documentacédo de incidentes: Registro detalhado das agdes e decisdes
tomadas.
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3.3.2. Relatérios pos-incidente: Andlise de causa raiz, ligdes aprendidas, recomendagdes de
melhoria

4. Continuidade e recuperagao de dados
4.1.Backup e recuperagao de dados criticos.
4.1.1. Definicao de dados criticos e importancia do backup.
4.1.2. Solugdes de backup: Local, remoto e na nuvem.
4.1.3. Verificagao da integridade e confiabilidade dos backups.
4.2.Planos de recuperacao de desastres (DRP).

4.2.1. Elaboragédo de planos de recuperacao: Planejamento para cenarios de falhas fisicas e
l6gicas

4.2.2. Testes de planos de recuperagéo: Simulagdes de falhas e validagao das estratégias

Outras Capacidades Associadas a Unidade Formativa

- Respeitar os procedimentos e as regras internas da organizagao.
- Demonstrar uma atitude de respeito pelos colegas, procedimentos e regras da empresa.

- Implementar eficazmente o principio da igualdade de tratamento e da ndo discriminagdo nas
condicdes de trabalho entre mulheres e homens.

Requisitos Basicos do Contexto Formativo do Mdodulo

Espacos:

Os espagos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados

pelo Sistema de Acreditacao das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove

que o mesmo ¢é detentor de formagéo pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formacgao técnica relacionada com os contetdos do
Médulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,
comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Modulo
Formativo.

Requisitos de Acesso ao Médulo Formativo

As condi¢des de acesso ao médulo formativo constam no BO n° 20, | Série, Portaria Conjunta n® 09/2020
de 20 de fevereiro - Estrutura e Organizacao do Catalogo Nacional de Qualificagbes e Portaria Conjunta
n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagbes.
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MF3: Instalagdo, Monitorizagdo e Gestéo de Interligacées de Redes Locais e Publicas

Cdédigo: MF370_3 Nivel: 3 Duragao: 160 Horas

Associado a UC370_3: Implementar solugdes de interligagdo entre redes privadas e publicas de
forma eficiente..

Este MF € subdividido nas seguintes Unidades Formativas: caso necessario

Cddigo
Unidade Formativa 1: Gestao de Desempenho e Solugao de Incidentes em Redes. UF474
Unidade Formativa 2: Instalacdo e Configuracdo de Dispositivos de Interligagao  UF475

entre redes locais e publicas

Unidade Formativa 1: Gestdo de Desempenho e Solugao de Incidentes em Redes. (UF474
Resultados de Aprendizagem (RA) e Critérios de Avaliacao (CA

RA1:

RA2:

RA3:

RA4:

Identificar os parametros e critérios de desempenho em redes locais e publicas,
explicando como avaliar e melhorar a qualidade do servigo (QoS) nas redes.

CA1.1. Identificar os parametros criticos de desempenho, como largura de banda, laténcia e
disponibilidade, explicando o seu impacto no funcionamento da rede com base em
especificagdes técnicas.

CA1.2. Descrever os principais indicadores de desempenho (KPIs) para avaliar a qualidade do
servigo (QoS) em redes locais e publicas, conforme paradmetros operacionais definidos.

CA1.3. Explicar a relagéo entre os servigos oferecidos e os parametros de desempenho da rede,
discutindo como a monitorizagédo de rede pode garantir a qualidade do servigo, dentro dos
parametros operacionais.

CA1.4. Comparar diferentes abordagens e técnicas de melhoria de QoS, como priorizagao de
trafego, controle de congestionamento e técnicas de gestdo de largura de banda,
explicando como cada uma impacta a qualidade do servigo em redes locais e publicas,
com base nas necessidades operacionais.

Aplicar procedimentos de monitorizagdo e gestido de desempenho em redes locais e
publicas, utilizando ferramentas adequadas para a dete¢ao de problemas de desempenho.

CA 2.1. Utilizar ferramentas de monitorizacdo de rede para identificar e registar métricas de
desempenho, como tempo de resposta e utilizagdo da largura de banda dentro dos
parametros definidos.

CA2.2. Aplicar procedimentos para configurar e ajustar pardmetros de desempenho em
dispositivos de rede, como switches e routers, com base nas necessidades da rede.

CA 2.3. Executar testes de carga e analise de trafego para avaliar o impacto de diferentes
configuragdes de rede no desempenho, com base nos dados obtidos.

CA 24. Realizar ajustes nas configuragdes da rede para otimizar o desempenho, com base nos
resultados da monitorizacao e testes realizados, garantindo a continuidade do servico.

Demonstrar um compromisso com a melhoria continua da rede, realizando analises
periédicas e aplicando boas praticas de gestdo de desempenho.

CA 3.1.Implementar praticas de monitorizagdo continua e revisédo periédica das configuracées de
rede para garantir a manutencdo do desempenho ideal.

CA 3.2.Demonstrar iniciativa na identificagdo de oportunidades de melhoria na rede, propondo
solugdes para otimizar a performance com base nos testes de desempenho.

CA 3.3. Cumprir regulamentos e politicas de gestdo de desempenho, assegurando a integridade, a
disponibilidade e a qualidade da rede.

Identificar as principais causas de incidentes de desempenho em redes locais e publicas,
explicando as suas origens e impactos no funcionamento da rede.
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CA 4.5. Identificar as causas mais comuns de incidentes que afetam o desempenho da rede, como
congestionamento, falhas de hardware ou configuracao inadequada.

CA 4.6. Descrever como a sobrecarga de trafego, falhas de dispositivos ou ataques cibernéticos
podem impactar negativamente o desempenho da rede, afetando a qualidade do servigo.

CA4.7. Explicar a importancia da analise de logs e métricas para detetar incidentes e avaliar o
impacto no desempenho da rede.
RAS: Aplicar procedimentos de diagnéstico e resolugao de incidentes em redes locais e publicas,
garantindo a recuperag¢ao do desempenho ideal da rede.

CA 5.1.Utilizar ferramentas de diagnéstico para identificar e isolar incidentes que afetam o
desempenho da rede, como falhas de equipamentos ou interrupgdes de servigos, dentro
dos processos operacionais.

CA 5.2.Implementar solugdes corretivas para restaurar a normalidade do desempenho da rede,
como reconfiguragéo de dispositivos, substituicdo de componentes ou ajuste de parametros,
conforme as necessidades de servigo.

CA 5.3.Realizar testes pds-corregcdo para garantir que os incidentes foram resolvidos e que o
desempenho da rede foi restaurado aos niveis esperados, dentro dos parametros de
desempenho.

CA 5.4.Documentar os incidentes e as agbes corretivas tomadas, criando relatérios técnicos para
futuras referéncias e melhoria continua da gestao de desempenho.

RAG6: Implementar solugdes para garantir a continuidade do servigo e gestao de incidéncias.

CAG6.1 Identificar e diagnosticar falhas na interligagado de redes, utilizando ferramentas adequadas
como Wireshark, Nagios e Zabbix.

CA6.2 Aplicar solugcbes corretivas e preventivas para otimizar o desempenho e minimizar
interrupgdes na comunicagao.

CAG6.3 Utilizar sistemas de monitorizagéo para prever e mitigar possiveis falhas na interligacao das
redes.

RAT7: Aplicar politicas de segurancga para interligagao segura entre redes privadas e publicas.

CA7.1 Implementar regras de firewall e sistemas de prevencgéao de intrusao (IPS) para mitigar riscos
de seguranga, conforme as melhores praticas de seguranca.

CA7.2 Aplicar mecanismos de tunelamento seguro, como VPNs e TLS, para garantir a protegédo
dos dados em transito, de acordo com os requisitos de seguranga da rede.

CA7.3 Realizar auditorias de seguranga para verificar a conformidade com normas e boas praticas,
com base em politicas de seguranga definidas.

CA7.4 Identificar vulnerabilidades e propor medidas corretivas para mitigar ameagas de
seguranga, com base nas analises periddicas da infraestrutura de rede.

1. Fundamentos da interligagao de redes e desempenho
1.1. Arquitetura e funcionamento de dispositivos de interligacédo (routers, switches, gateways, etc.).
1.2. Interfaces e classifica¢cdes dos dispositivos de interligacédo.
1.3. Servicos de interligacao de redes: caracteristicas, funcionalidades e impacto no desempenho.
1.4. Conceitos de Qualidade de Servigo (QoS): parametros criticos (largura de banda, laténcia, jitter,

perda de pacotes).

2. Protocolos de comunicacédo e encaminhamento
2.1. Modelo OSI e pilha de protocolos TCP/IP.
2.2. Protocolos de encaminhamento: conceitos de roteamento dindmico e estatico.

2.3. Algoritmos de encaminhamento (RIP, OSPF, EIGRP, BGP) e a sua influéncia no desempenho
da rede.

2.4. Redes Privadas Virtuais (VPN): implementacdo e impacto no desempenho da rede.
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2.5. Segurancga na interligagado de redes: filiragem de pacotes, NAT, redireccionamento de portas e
criptografia.
3. Monitorizacao e gestiao de desempenho de redes
3.1.Conceitos de gestdo e monitorizacdo de redes: SNMP, NetFlow, sFlow.
3.2. Ferramentas de monitorizacao (Wireshark, Nagios, PRTG, Zabbix).
3.3. Analise de trafego e identificagdo de gargalos de desempenho.
3.4. Indicadores de desempenho (KPIs) e sua interpretagéo.

3.5. Métodos de otimizag&o de redes para garantir a qualidade de servico.

4. Diagnéstico e resolugao de problemas de desempenho

4.1. Identificagdo das principais causas de incidentes de desempenho (congestionamento, falhas de
hardware, configuragao inadequada).

4.2. Técnicas de diagnéstico: analise de logs, testes de conectividade (ping, traceroute, MTR),
detecéo de falhas.

4.3. Procedimentos sistematicos para resolugdo de problemas: ITIL, boas praticas de
troubleshooting.

4.4. Testes pods-correcao para garantir a restauragido da performance da rede.

4.5. Documentacéo e relatdrio de incidentes: boas praticas e padrdes.
QOutras Capacidades Associadas a Unidade Formativa

Unidade Formativa 2: Instalacdo e Configuragao de Dispositivos de Interligagcdo entre redes locais e

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Identificar e descrever os dispositivos de interligagdo entre redes locais e publicas,
explicando suas fungodes, caracteristicas e requisitos de instalagao.

CA1.1. Identificar corretamente os dispositivos e componentes adequados para a interligacao de
redes privadas e publicas, tendo em conta requisitos de desempenho e seguranca.

CA1.2. Descrever as tecnologias e arquiteturas de comunicacéo utilizadas na interligagdo entre
redes, destacando os padrdes e protocolos envolvidos.

CA1.3. Explicar os tipos de interfaces presentes nos dispositivos de interligagédo e suas fungdes,
considerando o tipo de rede a ser interligado.

CA1.4. Comparar os diferentes tipos de dispositivos de interligacdo, como roteadores, switches e
firewalls, explicando as suas fungdes especificas na gestao de trafego e segurancga entre
redes locais e publicas.

RA2: Aplicar procedimentos de instalagdo e configuragcao de dispositivos de interligagao entre
redes locais e publicas, garantindo a sua funcionalidade de acordo com especificagées
técnicas.

CA 21. Realizar corretamente a instalacao fisica dos dispositivos de interligacdo de acordo com
as especifica¢des técnicas, assegurando a integridade e seguranca dos dispositivos.

CA 2.2. Efetuar a configuragao inicial dos dispositivos de interligagcédo, assegurando a comunicagao
entre redes privadas e publicas, conforme as especificagdes do fabricante.

CA23. Testar a conectividade entre os dispositivos de interligagdo e resolver problemas
identificados, aplicando procedimentos de diagnéstico conforme as especificagbes
técnicas.

CA2.4. Documentar o processo de instalagdo e configuragcdo, gerando relatérios técnicos que
descrevem os dispositivos instalados e os pardmetros configurados, conforme os padrdes
definidos.
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RA3: Demonstrar responsabilidade na instalagdo e configuragao de dispositivos de interligagao,
seguindo as melhores praticas de seguranga e garantindo o funcionamento adequado das

redes.

CA 3.1.Cumprir as normas de seguranga aplicaveis durante a instalagdo de dispositivos de
interligacdo, assegurando a protecao fisica e légica dos equipamentos.

CA 3.2.Demonstrar proatividade na resolugédo de problemas durante a instalagdo e configuragéo,
antecipando necessidades de ajustes para garantir a continuidade do servigo.

CA 3.3.Garantir que as configuragdes de seguranga, como firewalls e criptografia, sejam aplicadas
de acordo com as normas de seguranga e as especificagdes do cliente.

RA4: Identificar e descrever os protocolos de comunicacao utilizados na interligagao de redes
locais e publicas, explicando suas fungdes e aplicagées em diferentes tipos de rede.

CA 4.1. Identificar os protocolos de comunicagao utilizados na interligacao entre redes locais e
publicas, explicando suas fungbes e compatibilidade com os dispositivos de interligagéo,
conforme as especificagdes operacionais.

CA4.2. Descrever as funcdes dos principais protocolos de interligacdo, como TCP/IP, VPN, OSPF,
RIP, entre outros, e explicar como eles sao aplicados na comunicagao entre redes, dentro
do contexto técnico.

CA4.3. Explicar os processos de encapsulamento e roteamento de pacotes nos protocolos de
interligagdo, destacando as etapas envolvidas na troca de informagdes entre redes
privadas e publicas, conforme os requisitos da arquitetura de rede.

RAS: Aplicar procedimentos de verificagdo e otimizagdo dos dispositivos de interligagao entre
redes locais e publicas, garantindo a eficiéncia da comunicagao e a continuidade do
servigo.

CA5.1. Verificar a configuragdo de dispositivos de interligacdo apés a instalacdo, utilizando
ferramentas de teste para validar os parametros de rede e a conectividade entre as redes
locais e publicas, conforme as necessidades operacionais.

CA5.2. Aplicar técnicas de diagndstico para identificar e corrigir problemas de conectividade ou
desempenho em dispositivos de interligacdo entre redes, com base nos parametros de
rede e nos relatérios de teste.

CA5.3. Implementar melhorias na configuragao dos dispositivos de interligagdo, ajustando os
parametros de rede para otimizar o desempenho, a seguranga e a continuidade do servigo,
conforme a avaliacio dos testes realizados.

CA5.4. Gerar relatérios de desempenho e diagndstico, detalhando os ajustes realizados e a
eficacia das melhorias aplicadas, para garantir a rastreabilidade das ag¢des de otimizagéo
e conformidade com os parametros definidos.

RAG6: Configurar protocolos de comunicacgao para a interligacao eficiente entre redes privadas e
publicas.

CAG6.1 Aplica corretamente a configuragdo de protocolos de encaminhamento, como OSPF, BGP
e EIGRP, assegurando a interligagao eficiente das redes.

CAG6.2 Implementa enderegamento IP adequado, incluindo sub-redes, NAT e VLANSs, garantindo
uma comunicacgao eficiente e segura.

CAG6.3 Testa e valida a configuracao dos protocolos, garantindo a continuidade do servigo.

1. Arquitetura, funcionalidades e tecnologias dos dispositivos de interligagao

1.1. Estrutura e componentes dos dispositivos de interligacdo de redes (routers, switches, firewalls,
gateways).

1.2. Requisitos fisicos e elétricos para a instalagdo de dispositivos de interligacao.
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1.3. Tecnologias de interligagao de redes:

1.3.1. IPv4 vs. IPv6 e suas implicagdes na interligagao.
1.3.2. NAT (Network Address Translation) e PAT (Port Address Translation).
1.3.3. VLANSs e segmentagao de redes.

1.3.4. SD-WAN e outras tecnologias emergentes.

2. Procedimentos de instalagao e configuracido de dispositivos de interligagao
2.1. Normas e boas praticas de seguranca fisica e elétrica na instalacdo de dispositivos de rede.
2.2. Métodos de configuragdo inicial:

2.2.1. Interface de linha de comandos (CLI) e interfaces graficas (GUI).

2.2.2. Carregamento e backup de configuragdes.

2.3. Configuracgao de interfaces de rede e enderecamento IP:

2.3.1. Enderegamento IPv4 e IPv6, mascaras de sub-rede e gateways padrao.
2.3.2. Atribuicdo manual vs. DHCP.

2.4, Configuracao basica de servigos essenciais:

2.4.1. Tabelas de roteamento estatico e dindmico.

2.4.2. Configuragdo de NAT e VLANSs.

3. Monitorizacgao e testes de conectividade dos dispositivos de interligagao
3.1. Ferramentas de monitorizagao e diagndstico:
3.1.1. Comandos basicos de testes de conectividade (ping, traceroute, nslookup).
3.1.2. Ferramentas SNMP, NetFlow e Syslog para monitorizagdo de desempenho.
3.2. Testes de conectividade e desempenho:
3.2.1. Testes de largura de banda e laténcia.
3.2.2. Verificagao de estabilidade e confiabilidade da conex&o.

3.2.3. Identificacdo e resolucdo de falhas de conectividade.

4. Protocolos e parametros de configuragao para interligagéo de redes

4.1. Protocolos de comunicagédo e encaminhamento de trafego:

4.1.1. Roteamento dindmico (RIP, OSPF, BGP).

4.1.2. Protocolos de tunelamento e seguranga (IPSec, GRE, VPNSs).
4.2. Configuracdo avancada de NAT e VLANSs:

4.2.1. NAT estatico e dindmico, PAT e suas aplicagbes.

4.2.2. Configuracdo de VLANSs e trunking para segmentagéao de trafego.
4.3. Parametros essenciais para comunicagao eficiente:

4.3.1. Ajustes de MTU e fragmentacao de pacotes.

4.3.2. QoS (Qualidade de Servigo) para priorizagao de trafego critico.

Outras Capacidades Associadas a Unidade Formativa

Requisitos Basicos do Contexto Formativo do Médulo

Espacos:

Os espacgos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).
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Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo ¢é detentor de formagéo pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formagéao técnica relacionada com os contetidos do
Médulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,
comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Mddulo
Formativo.

Requisitos de Acesso ao Médulo Formativo

As condi¢des de acesso ao médulo formativo constam no BO n° 20, | Série, Portaria Conjunta n° 09/2020
de 20 de fevereiro - Estrutura e Organizagao do Catalogo Nacional de Qualificagcdes e Portaria Conjunta
n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagbes.
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MF4: Gestao Avancgada e Otimizagédo de Redes Locais

Cdédigo: MF371_3 Nivel: 3 Duragao: 60 Horas

Associado a UC371_3: Monitorizar e diagnosticar redes locais para garantia de desempenho e
continuidade do servigo.

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1:

RA2:

RA3:

RAA4:

RAS:

Compreender os principios e metodologias de monitorizagao e diagnoéstico de redes locais

CA1.1. Explicar os conceitos fundamentais de monitorizacdo e diagndstico de redes locais,
incluindo métricas de desempenho, protocolos de monitorizagédo e analise de trafego.

CA1.2. Identificar e descrever ferramentas e técnicas utilizadas para monitorizar redes locais,
considerando diferentes cenarios de aplicagéo.

CA 1.3. Explicar a importancia da monitorizagdo continua para a otimizacdo do desempenho € a
garantia da continuidade dos servigos de rede.

Configurar e utilizar ferramentas de monitorizagao de redes locais para detecgao e resolugao
de falhas

CA 2.1. Instalar e configurar ferramentas de monitorizacao de redes locais, assegurando a correta
parametrizagdo de sensores, alarmes e relatorios.

CA 2.2. Monitorizar a rede local em tempo real, utilizando ferramentas apropriadas para detetar
falhas de conectividade, degradacédo de desempenho e vulnerabilidades.

CA 2.3. Analisar registos de eventos e alertas gerados pelas ferramentas de monitorizagao,
diagnosticando problemas e propondo solugdes adequadas.

CA 2.4. Aplicar técnicas de filtragem e andlise avancada de dados provenientes das ferramentas
de monitorizagao para identificar padrdes e tendéncias de falhas recorren60+tes, propondo
melhorias preventivas.

Diagnosticar falhas e implementar solugdes corretivas e preventivas para garantir a
continuidade dos servigos de rede

CA3.1. Realizar testes de desempenho da rede, como laténcia, largura de banda, perda de
pacotes e jitter, para verificar a conformidade com os pardmetros estabelecidos.

CA 3.2. Aplicar metodologias de resolucao de falhas, incluindo reconfiguracdo de equipamentos,
substituicdo de componentes e ajustes de pardmetros de rede.

CA3.3. Documentar o processo de diagndstico e resolugdo de falhas, assegurando a
rastreabilidade e melhoria continua dos procedimentos de gestado da rede.

CA3.4. Implementar solugbes preventivas baseadas na analise de falhas anteriores, como
atualizagdes de firmware, ajustes de configuragao e politicas de redundancia, para evitar
a recorréncia de problemas semelhantes.

Assegurar boas praticas na gestdo e manutengao da rede local, garantindo a fiabilidade e
seguranca dos servigos

CA 4.1. Seguir protocolos e normas de boas praticas na monitorizacdo e manutencao da rede
local, garantindo a conformidade com padrées técnicos e regulatérios.

CA 4.2. Demonstrar proatividade na identificagéo e resolugao de problemas de rede, antecipando
possiveis falhas e implementando medidas preventivas.

CA 4.3. Promover a atualizacdo continua de software, firmware e configuragbes de seguranga,
minimizando riscos e garantindo a estabilidade dos servigos.
Compreender e aplicar metodologias avangadas de gestdo de redes locais para otimizagao
de desempenho e seguranga

CA 5.1.Explicar os principios da gestao avancada de redes locais, incluindo QoS (Qualidade de
Servigo), VLANs, segmentagao de rede e politicas de seguranca.
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CA 5.2. Analisar métricas de desempenho e indicadores-chave (KPIs) para avaliar a eficiéncia e
fiabilidade da rede local.

CA5.3. Identificar e aplicar estratégias para minimizar congestionamentos e garantir a
escalabilidade da rede.

Implementar politicas de segurancga e gestido de trafego para garantir a resiliéncia da rede
local

CA 6.1. Configurar e gerir VLANSs, listas de controlo de acesso (ACLs) e politicas de QoS para
otimizar a utilizacdo de recursos de rede.

CA 6.2. Implementar mecanismos de redundéancia, como protocolos de failover (HSRP, VRRP) e
balanceamento de carga, garantindo a continuidade dos servicos.

CA 6.3. Aplicar medidas de seguranga avancgadas, como segmentagdo de rede, encriptagdo e
controlo de acessos, para minimizar vulnerabilidades e ataques cibernéticos.

RA7: Adotar uma abordagem proativa e estratégica na gestao e otimizagcao de redes locais

CA7.1 Demonstrar iniciativa na identificagao de oportunidades de melhoria no desempenho e
seguranca da rede local.

CA7.2 Implementar praticas de gestao preventiva, antecipando possiveis falhas e assegurando a
continuidade operacional da rede.

CA7.3 Colaborar eficazmente com equipas técnicas e utilizadores, garantindo uma comunicagao
clara e eficiente na gestédo de redes locais.

1. Fundamentos da monitorizagdo e diagnéstico de redes locais

11
1.2
1.3
1.4
1.5
1.6

2.

2.1.
2.2.
2.3.
24,
2.5.
2.6.

3.
3.1
3.2

3.3
3.4
3.5
3.6

. Conceitos fundamentais de monitorizagdo e diagnéstico de redes.

. Métricas de desempenho (laténcia, largura de banda, jitter, perda de pacotes).
. Protocolos de monitorizagdo (SNMP, NetFlow, ICMP, Syslog).

. Ferramentas de analise de trafego (Wireshark, PRTG, Nagios, Zabbix).

. Importancia da monitorizagao continua para a estabilidade da rede.

. Integracao de ferramentas de monitorizagao (ex: Wireshark + Nagios + Zabbix).

Ferramentas e técnicas para monitorizagao de redes locais
Instalac&o e configuracdo de ferramentas de monitorizagéo.
Parametrizagdo de sensores, alarmes e relatorios.

Monitorizagao de redes em tempo real e detecdo de falhas.

Andlise de eventos e alertas gerados por ferramentas de monitorizagao.
Diagnéstico de problemas e propostas de solugéo.

Automatizacdo de monitorizagdo: Configuragado de alertas automaticos para falhas ou anomalias
com base nas métricas de desempenho (como laténcia ou perda de pacotes).

Diagnéstico e Resolugao de Falhas em Redes Locais
. Testes de desempenho e sua interpretacao.

.Métodos de resolugéo de falhas (reconfiguracdo, substituicdo de componentes, otimizagcéo de
parametros).

.Documentagéo de diagndsticos e solugdes implementadas.
.Gestao de registos de falhas e histérico de ocorréncias.
.Analise de falhas utilizando Syslog e SNMP.

. Técnicas de troubleshooting com mudltiplas camadas
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3.6.1. Metodologias para diagnosticar problemas complexos que envolvem tanto a camada
fisica da rede (cabos, switches) quanto as camadas mais altas (protocolos e desempenho

de aplicacoes).

4. Gestao avangada de redes locais
4.1.Conceitos avangados de QoS, VLANs e segmentagéo de rede
4.2. Politicas de seguranca e isolamento de trafego
4.3. Indicadores-chave de desempenho (KPIs) para redes locais
4.4 Estratégias para minimizar congestionamentos e aumentar a escalabilidade
4.5. Estratégias de segmentacéo de rede para otimizar a seguranca.
5. Implementagao de politicas de seguranca e gestao de trafego
5.1. Configuragédo de VLANSs e listas de controlo de acesso (ACLs)
5.2. Gestao de politicas de QoS para otimizagao do trafego de rede
5.3.Implementacao de redundancia (failover, VRRP, HSRP) e balanceamento de carga
5.4. Medidas de seguranga avangadas: encriptagdo, segmentacgao de rede e controlo de acessos
5.5.Implementacao de Firewalls e Segmentacdo Avangada:

5.5.1. Configurar firewalls de rede para controlar e segmentar o trafego de dados, reforgando a
seguranga da rede interna.

5.6.Gestao de trafego com SDN: Introducdo as redes definidas por software (SDN) e como elas
podem ser utilizadas para otimizar a gestdo do trafego de dados e melhorar a flexibilidade da
rede.

6. Estratégias proativas na gestado de redes locais
6.1.dentificacdo de oportunidades de melhoria na rede
6.2. Praticas de gestao preventiva e antecipagéo de falhas
6.3. Comunicacao eficaz entre equipas técnicas e utilizadores
6.4. Planeamento estratégico para a resiliéncia da infraestrutura de rede
6.5. Plano de contingéncia para falhas de rede:

6.5.1. Desenvolvimento e implementagdo de um plano de contingéncia, incluindo a criacdo de
backups e a definicdo de procedimentos de recuperacédo apés falhas (ex: utilizacdo de
redundancia e failover).

6.6. Calculo da disponibilidade da rede:

6.6.1. Determinagao do tempo de inatividade da rede e métodos para melhorar a disponibilidade,
utilizando medidas como SLAs (Acordos de Nivel de Servico).

7. Boas praticas na gestdo e manuteng¢ao de redes locais
7.1.Normas e protocolos técnicos de monitorizagdo e manutengéo
7.2.Conformidade com padrdes regulatérios e de seguranga
7.3. Proatividade na detecgao e resolugao de problemas
7.4. Atualizacdo continua de software, firmware e configuragcbes de seguranca
7.5. Estratégias de prevencao de falhas e gestéo de riscos
7.6. Documentacéo técnica e de rede:

7.6.1. Criar e manter documentacéo atualizada sobre a infraestrutura de rede, incluindo diagramas
de rede, configuracdo de dispositivos e politicas de seguranga.

7.7.Processos de auditoria de rede.
8. Gestao avangada da infraestrutura de rede

8.1. Estratégias de melhoria continua da infraestrutura de rede
8.2. Monitorizagdo de desempenho continuo para ajustes e melhorias
8.3. Planeamento de upgrades de rede
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8.1.1. Analise e identificacdo de pontos criticos da infraestrutura para planear upgrades

eficientes (ex: melhoria de switches, aumento de largura de banda, troca de
cabeamento).

8.2. Avaliacao continua de desempenho.

8.3. Gestao da eficiéncia energética em redes locais: Introdugéo a otimizagdo do consumo de

energia nas infraestruturas de rede, considerando praticas e dispositivos que possam reduzir o
consumo energético.

Outras Capacidades Associadas ao Modulo

Requisitos Basicos do Contexto Formativo do Mddulo
Espacos:

Os espagos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove

gue o mesmo é detentor de formagéo pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formagéao técnica relacionada com os contetdos do
Moédulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos,

comprovada nas competéncias incluidas na Unidade de Competéncia associada ao Mddulo
Formativo.

Requisitos de Acesso ao Médulo Formativo

As condic¢des de acesso ao mddulo formativo constam no BO n° 20, | Série, Portaria Conjunta n°® 09/2020
de 20 de fevereiro - Estrutura e Organizagao do Catalogo Nacional de Qualificagbdes e Portaria Conjunta
n° 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagdes.
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MODULO FORMATIVO EM CONTEXTO REAL DE TRABALHO MT_TIC006

Nivel: 4 Duragao indicativa: 360 Horas

Associado a todas as Unidades de Competéncia

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Instalar e configurar dispositivos de comunicagao em redes locais

CA1.1. Enumerar e explicar os protocolos configuraveis em um né de rede, considerando os
padrées adotados, como TCP/IP, DHCP, DNS, e outros protocolos de comunicagéo.

CA1.2. Configurar e instalar interfaces e moédulos de equipamentos de rede, como switches,
routers, e pontos de acesso, garantindo a sua conectividade e funcionalidade para um
desempenho eficiente da rede local.

CA13. Realizar a instalagao fisica dos dispositivos em bastidores, verificando condigcbes
ambientais e elétricas adequadas, conforme os requisitos de seguranga e desempenho.

CA1.4. Preencher relatdrios técnicos documentando a instalagdo e configuragdo realizada,
incluindo a descricdo de cada etapa do processo, decisdes tomadas e verificagdo de
funcionalidade.

RA2: Demonstrar responsabilidade e rigor na instalagao de redes locais

CA 2.1. Cumprir normas de seguranga durante a instalagao dos dispositivos de rede, minimizando
riscos fisicos e elétricos, e garantindo a utilizagdo correto de equipamentos de protecao
individual (EPIs).

CA 2.2. Verificar a conformidade da instalagdo com as especificagdes técnicas, realizando testes
e ajustes para assegurar a funcionalidade ideal e padrdes de qualidade.

CA 2.3. Cooperar em equipe durante a instalagéo e configuragdo dos dispositivos, promovendo a
troca de conhecimentos técnicos e a colaboragao eficaz entre os membros da equipe
para alcangar os objetivos de forma eficiente e segura.

RA3: Aplicar procedimentos de monitorizagao e gestdao de desempenho em redes locais e
publicas, utilizando ferramentas adequadas para a dete¢ao de problemas de desempenho

CA 3.1. Utilizar ferramentas de monitorizacdo de rede para identificar e registar métricas de
desempenho, como tempo de resposta e utilizagdo da largura de banda.

CA3.2. Aplicar procedimentos para configurar e ajustar pardmetros de desempenho em
dispositivos de rede, como switches e routers, com base nas necessidades da rede.

CA3.3. Executar testes de carga e analise de trdfego para avaliar o impacto de diferentes
configuracdes de rede no desempenho.

CA 3.4. Realizar ajustes nas configuragbes da rede para otimizar o desempenho, baseando-se
nos resultados da monitorizacio e testes realizados.

RA4: Diagnosticar e resolver problemas em dispositivos de comunicagao de redes locais

CA 4.1. Identificar problemas comuns em dispositivos de rede, como falhas de conectividade,
problemas de configuragao e erros de comunicagao, utilizando ferramentas de diagnostico
apropriadas.

CA 4.2. Aplicar procedimentos de diagnéstico e ferramentas de rede, como testes de ping, tracert,
e analise de logs, para identificar e localizar falhas nos dispositivos de comunicacéo.

CA4.3. Resolver problemas de rede, corrigindo configuragdes e substituindo componentes
defeituosos, garantindo o restabelecimento da conectividade e funcionalidade dos
dispositivos de rede.

CA 4.4. Elaborar relatérios técnicos detalhados sobre os problemas encontrados, agbes tomadas
e solugdes implementadas, proporcionando uma visao clara do processo de diagnéstico e
resolucgéo.
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RAS5: Compreender protocolos de comunicagao e sua configuragdo em redes locais

CA5.1.

CA5.2

CAS5.3.

CA54.

Identificar os principais protocolos de rede utilizados em redes locais e suas respectivas
fungbes.

Interpretar especificagdes técnicas para configuracdo de protocolos de comunicagdo em
dispositivos de rede.

Explicar os parédmetros de configuracdo de protocolos que afetam a seguranga e
desempenho da rede.

Comparar diferentes protocolos de comunicacdo em termos de desempenho,
escalabilidade e seguranga, justificando a escolha mais adequada para diferentes cenarios
de redes locais.

RAG6: Aplicar procedimentos de teste e verificagao de conectividade em redes locais

CA6.1.

CA6.2.

CA6.3.

CA6.4.

Utilizar ferramentas de verificagdo e monitoramento para testar a conectividade e
desempenho dos dispositivos de rede.

Configurar e testar protocolos de gestdo remota, como SNMP e SSH, garantindo sua
funcionalidade.

Documentar os procedimentos de teste e verificagdo, assegurando a rastreabilidade das
operagoes.

Realizar testes de conectividade em diferentes camadas do modelo OSI, identificando
possiveis falhas de rede e propondo solu¢des adequadas para cada camada.

RA7: Demonstrar proatividade e precisao na resolugido de problemas de conectividade

CATA.

CA7.2

CA73.

Diagnosticar e classificar incidentes de comunicagéo na rede local, utilizando ferramentas
adequadas.

Aplicar solugbes corretivas para incidentes de rede, garantindo a continuidade dos
Servigos.

Trabalhar de forma organizada e metddica na identificagao e resolugdo de problemas de
conectividade.

RAS8: Explicar os fundamentos da monitorizagao de redes locais

CA8.1.

CA8.2.

CA8.3.

CA84.

Identificar parametros que afetam o desempenho de uma rede local, considerando a sua
arquitetura e tecnologia de suporte.

Enumerar ferramentas de hardware e software utilizadas na monitorizagcao de redes locais,
destacando as suas especificagdes técnicas.

Explicar as fungdes e propriedades das ferramentas de gestdo utilizadas para obtengao
de informagéao de trafego, detegéo de incidentes e isolamento de falhas, conforme suas
especificagdes.

Comparar diferentes abordagens e metodologias de monitorizacdo de redes locais,
destacando vantagens e desvantagens com base nas necessidades especificas de
desempenho e seguranca da rede.

RA9: Aplicar técnicas de monitorizagcao e manutencao de redes locais

CA9.1: Instalar e configurar ferramentas de monitorizagdo para garantir uma plataforma de gestao

unificada da rede local.

CA9.2: Analisar registos de atividade e logs da rede, utilizando ferramentas adequadas para

identificar erros e falhas.

CA9.3: Implementar solugbes de manutengao corretiva e preventiva, substituindo ou

reconfigurando dispositivos de rede defeituosos.

CA9.4: Documentar a¢des de manutencéo, incluindo diagndsticos e solugdes adotadas, utilizando
um modelo estruturado de registo de incidentes.
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RA10: Explicar os principios da seguranca fisica e légica em redes locais

CA10.1: Descrever as fungdes de segurancga fisica e l6gica em ferramentas de gestéo de redes,
conforme especificagdes da tecnologia adotada.

CA10.2: Identificar alertas de segurancga relacionados com acessos nao autorizados, classificando-
os de acordo com sua origem e impacto.

CA10.3: Explicar os mecanismos de rastreamento e auditoria utilizados para garantir a integridade e
a rastreabilidade dos dados na rede.

CA10.4: Comparar diferentes métodos e ferramentas de seguranca fisica e légica, analisando sua
eficacia em proteger os dados e recursos da rede, considerando o contexto e as
necessidades de seguranga da organizagao.

RA11: Aplicar medidas de seguranc¢a para proteger dispositivos e dados em redes locais

CA11.1: Implementar controles de seguranca fisica nos equipamentos de rede, garantindo
protecao contra acessos nao autorizados.

CA11.2: Configurar solugdes de autenticagédo e controlo de acessos, assegurando que apenas
utilizadores autorizados tenham permissdes adequadas.

CA11.3: Monitorizar eventos de seguranga e responder a incidentes, utilizando ferramentas
especificas para detegdo e mitigagdo de ameagas.

CA11.4: Atualizar e reforgar configuragdes de seguranga em dispositivos de comunicagéo,
mitigando vulnerabilidades identificadas.
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