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PERFIL PROFISSIONAL

Codigo | TIC007_4

Denominagéo OPERAGOES DE SISTEMAS INFORMATICOS

Nivel 4

Familia Profissional | Tecnologias de Informag¢ao e Comunicagéo (TIC)

COMPETENCIA
GERAL

UNIDADES DE
COMPETENCIA

Instalar, configurar e manter software e aplicagcbes basicas em sistemas
informaticos, assegurando a sua operacionalidade e prestando suporte aos
utilizadores na utilizagdo de ferramentas de escritério para producgdo e analise
de dados, em conformidade com as normas de protecdo de dados,
propriedade intelectual e industrial.

Denominacgéao

1 | Gerir software base em sistemas informaticos UC376 4

2 | Gerir aplicagdes em sistemas informaticos UC377_4

3 Prestar apoio aos utilizadores de equipamentos

. " UC378 3
informaticos -

4 | Executar operagdes com ferramentas de escritério e 1A UC379_3

5 | Prestar suporte na produgéo e analise de dados uC380_4

AMBIENTE
PROFISSIONAL

Ambito profissional:

O profissional exerce a sua atividade na area de suporte informatico, tanto de
forma presencial como remota, especializado em sistemas de informatica, em
entidades publicas ou privadas, sejam pequenas, médias, grandes empresas
ou microempresas, tanto por conta prépria como por conta de outrem,
independentemente da sua forma juridica. Desempenha as suas fungdes,
quando aplicavel, sob orientagcdo funcional ou hierarquica de um superior,
podendo ocasional, sazonal ou permanentemente ter funcionarios sob a sua
responsabilidade. No desenvolvimento da sua atividade profissional, séo
aplicados os principios da acessibilidade universal e do design universal (ou
design para todas as pessoas), em conformidade com as normas e
regulamentacdes aplicaveis.

Setores:

O profissional atua no setor dos servigos, especificamente no subsetor dos
prestadores e distribuidores de servigos de informatica e comunicagdes, bem
como na comercializagdo de equipamentos de informatica e na prestagao de
servigos de assisténcia técnica na area de informatica. Além disso, atua em
qualquer setor produtivo que utilize sistemas de informatica para a sua gestao,
contribuindo para a otimizagao de processos e a eficiéncia operacional.
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PERFIL PROFISSIONAL

Ocupacgoes e postos de trabalho relacionados:
CNP 2010:

e 3511 Técnico das tecnologias de informagdo e comunicagao (TIC).
e 3512 Técnico de apoio aos utilizadores das TIC.

Sugestoes:
e Técnicos de suporte informatico.

e Operador de sistemas informaticos.
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UNIDADES DE COMPETENCIA (UC)

UC1: GERIR SOFTWARE BASE EM SISTEMAS INFORMATICOS

Cédigo: UC376_4 Nivel: 4

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Instalar e configurar sistemas operativos de natureza informatica, atendendo as
necessidades, objetivos e normas de seguranga da entidade responsavel, seguindo critérios
de qualidade.

EC 2:

EC 3:

CD1.1.

Os equipamentos sao preparados, configurando dispositivos de armazenamento e
conectividade, conforme as especificagbes e documentagdo técnica da entidade
responsavel.

CD1.2. O sistema operativo é instalado seguindo os manuais ou assistentes, utilizando uma
imagem, se necessario, e conforme os procedimentos da entidade responsavel, para
garantir a funcionalidade do computador.

CD1.3. O sistema operativo é configurado, definindo parametros como criagao de utilizadores, rede
e configuragbes corporativas, conforme os procedimentos e especificagdes da entidade
responsavel, para assegurar o seu funcionamento correto.

CD1.4. A instalacdo é verificada por meio de testes de arranque, paragem e analise de
desempenho, conforme os procedimentos da entidade responsavel, para garantir a
funcionalidade do sistema operativo e das aplicagoes.

CD1.5. As politicas de acesso, permissdes de utilizador e configuragdes de firewall e antivirus, sdo
definidas, em conformidade com as normas de seguranca da entidade responsavel, para
proteger o sistema contra ameacgas e acessos indevidos.

CD1.6. A documentagdo dos processos € elaborada, incluindo o sistema instalado, versao, licenga,
referéncia do equipamento e incidéncias resolvidas, conforme os modelos da entidade
responsavel, para efeitos de utilizagdo do arquivo em futuras consultas.

Atualizar o sistema operativo e as ferramentas pré-instaladas, utilizando as opgdes do

fabricante e seguindo os procedimentos técnicos, para garantir segurangca e bom

desempenho.

CD21. As versdes do software base, complementos e drivers, sdo verificados, conforme os

CD2.2.

CD23.

CD24.

CD 25.

CD 2.6.

procedimentos da entidade responsavel, para atualizagcdo dos que nao atendem aos
requisitos.

Um ponto de restauro do sistema é criado antes de proceder a atualizagdo para garantir a
possibilidade de reverter alteragdes em caso de falhas ou incompatibilidades.

Os complementos e atualizagées do software base séo instalados, verificando os requisitos
técnicos e seguindo as instrugdes do fabricante, configurando conforme os procedimentos
da entidade responsavel, para garantir a seguranga e funcionalidade do sistema.

A atualizagdo é verificada por testes de arranque, paragem e desempenho, conforme os
procedimentos da entidade responsavel, para garantir o funcionamento adequado do
sistema e aplicagdes.

As definigdes de atualizacdo automatica do sistema operativo e das aplicagdes sao
ajustadas, conforme as diretrizes da entidade responsavel, para garantir a aplicacéo
continua de melhorias e corre¢des de seguranga.

A documentacgao é elaborada com informagdes sobre atualizagdes, versdes, equipamento
e problemas resolvidos, conforme os procedimentos da entidade responsavel, para efeitos
de utilizagédo do arquivo em futuras consultas.

Monitorar e rever regularmente o sistema operativo e as aplicagdes, conforme as
especificagoes e padroes de qualidade e seguranga da entidade responsavel, para identificar
e corrigir problemas,
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CD3.1. As ferramentas de diagndstico sdo executadas, antes de se iniciar o processo de
atualizagado, para garantir que ndo existem erros no sistema que possam comprometer a
atualizacao.

CD 3.2. O backup dos dados essenciais é realizado, antes de aplicar qualquer atualizacao, para
evitar perdas em caso de falha no processo.

CD3.3. O sistema de ficheiros é verificado, reconfigurando particdes e corrigindo erros, com
utilitarios do sistema operativo, seguindo especificacbes técnicas e necessidades
operacionais.

CD 3.4. O desempenho e utilizagao dos recursos de hardware, como CPU, RAM e dados SMART,
sdo monitorados conforme as necessidades operacionais e os critérios da entidade
responsavel, para gerar alertas com ferramentas especificas.

CD 3.5. As medidas de seguranga preventivas, como backups periddicos, verificagdo do processo
de restauro e manutencado de sistemas de disponibilidade, sdo ativados para garantir a
integridade da informacao e a continuidade operacional.

CD 3.6. Os problemas detetados sao corrigidos, aplicando solugées conforme as necessidades,
com base no diagnéstico e sinais identificados, seguindo os procedimentos do fabricante e
da entidade responsavel.

CD 3.7. Os trabalhos realizados sdo documentados, indicando as incidéncias e solugbes aplicadas,
utilizando um modelo ou aplicagdo informatica da entidade responsavel, para efeitos de
utilizacdo do arquivo em futuras consultas.

EC 4: Diagnosticar e resolver problemas técnicos em sistemas informaticos, aplicando
metodologias de troubleshooting e utilizando ferramentas adequadas, para garantir a
estabilidade e eficiéncia dos sistemas.

CD 4.1. Os problemas técnicos sao identificados, analisando sintomas e utilizando ferramentas
adequadas, para determinar a causa raiz da falha de forma eficiente.

CD 4.2. As metodologias de troubleshooting s&o aplicadas, utilizando técnicas estruturadas, como
analise sistematica de erros, teste de hipoteses e eliminagdo progressiva de causas
potenciais, para solucionar problemas com preciséo.

CD 4.3. As ferramentas de diagndstico sdo utilizadas eficazmente, empregando softwares e
utilitarios apropriados (ex.: logs do sistema, monitoramento de desempenho, comandos de
diagnéstico), para localizar e resolver falhas no sistema.

CD 4.4. As solugbes sédo implementadas dentro do prazo adequado para garantir a minimizagao do
impacto nas operagdes e a continuidade dos servigos.

CD 4.5 As solugbes aplicadas sao validadas, realizando testes pos-resolugédo e adotando medidas
preventivas, para evitar recorréncia do problema e assegurar a estabilidade do sistema.

CD 4.6. As agdes realizadas sdo documentadas, registando detalhadamente o problema, as etapas
de diagnéstico e a solugdo aplicada, para manter um histérico acessivel e facilitar futuras
consultas.

Contexto Profissional

Meios de producgao

Dispositivos associados ao sistema microinformatico. Equipamentos informaticos. Sistemas operativos.
Utilitarios e aplicagdes incluidos nos sistemas operativos. Software para preparar e registar relatérios e
documentacdo. Ferramentas de clonagem de discos. Utilitarios ndo incluidos no sistema operativo.
Dispositivos de armazenamento em massa. Aplicacdes de gestdo de incidentes. Dispositivos de
armazenamento em rede.

Produtos e resultados

Sistemas operativos instalados e configurados. Sistemas operativos e ferramentas pré-instaladas
atualizados e em funcionamento. Sistema operativo, software base e aplicagées mantidos e operacionais.

Informacgao utilizada ou gerada
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Relatérios de instalagao, configuragéo e atualizagao do sistema operativo. Normas aplicaveis em matéria
de protecao de dados, propriedade intelectual e industrial, e planeamento de agdes preventivas. Plano de
seguranga e qualidade organizacional. Registo histérico de atualizagbes do sistema operativo e de
aplicagdes. Especificacbes para procedimentos de instalacdo e manutengdo de sistemas e aplicacdes.
Manuais e documentagao técnica para sistemas operativos. Manuais de atualizagéo do sistema operativo.
Manuais das aplicagdes incluidas no sistema operativo. Manuais para aplicagdes externas ao sistema

operativo.



UC2: GERIR APLICAGOES EM SISTEMAS INFORMATICOS

Cédigo: UC377_4 Nivel: 4

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Instalar, configurar e validar software, utilitarios e aplicagdes especificas, conforme as
diretrizes da entidade responsavel, para garantir a sua disponibilidade para os utilizadores.

CD1.1. A aplicagdo é instalada apos verificagdo de requisitos, como espago e compatibilidade,
seguindo os procedimentos estabelecidos e utilizando ferramentas adequadas.

CD1.2. Os incidentes durante a instalacdo s&o resolvidos por diagnéstico, consulta da
documentacado técnica, contato com o responsavel ou assisténcia do fabricante, se
necessario.

CD1.3. A instalacdo é verificada por meio de testes para assegurar a conformidade da aplicagéo,
a integragdo com o ambiente e a conectividade com periféricos, rede e servidor.

CD1.4. O desempenho do computador é avaliado, comparando parametros como utilizacdo de
CPU, memodria, armazenamento e entrada/saida antes e depois da instalagéo, para garantir
que nao haja impacto no desempenho.

CD1.5. Um ponto de restauro é criado antes da instalagédo para garantir a possibilidade de reverter
alteragdes em caso de falhas ou incompatibilidades.

CD1.6. As permissdes de utilizador e seguranga sdo configuradas apoés a instalagdo para
assegurar que apenas utilizadores autorizados possam executar ou modificar o software.

CD1.7. Ainstalagao e configuracdo sdo documentadas, incluindo nome, versao, licenga, incidentes
e incompatibilidades, conforme o modelo da entidade responsavel, para garantir a
rastreabilidade.

EC 2: Atualizar os pacotes de software, utilitirios e aplicagbes especificas, conforme as
orientagoes da entidade responsavel, para garantir a utilizagao futura pelos Utilizadores.

CD 2.1. O software é atualizado para assegurar a integridade dos equipamentos, a disponibilidade
da informagao e a preservagao dos dados armazenados.

CD2.2. Os incidentes durante a atualizagcdo s&o resolvidos com diagndstico, consulta da
documentagdo técnica, contacto com o responsavel pelos sistemas ou assisténcia do
fabricante, se necessario

CD2.3. O desempenho do equipamento é verificado avaliando e comparando indicadores como
utilizagdo de CPU, ocupagédo de memoéria e acesso ao disco, antes e apos a atualizagao.

CD2.4. A configuragao de hardware é revista conforme os requisitos da nova versao, avaliando
melhorias como aumento de memoéria, CPU, troca de disco ou substituicdo de
equipamentos, se necessario.

CD 2.5. A configuragdo de hardware é revista apdés a atualizagdo, avaliando melhorias como
aumento de meméria, CPU, troca de disco ou substituicao de equipamentos, se necessario,
para garantir a compatibilidade e o desempenho adequado do software atualizado.

CD 2.6. A atualizagado dos pacotes de software € documentada, incluindo nome, versao, incidentes
e incompatibilidades, conforme o modelo estabelecido, para garantir a rastreabilidade.

EC 3. Resolver incidentes durante a utilizagao das aplica¢oes, identificando a sua natureza, prazos
e requisitos de qualidade conforme as normas internas, para garantir suporte eficaz aos
utilizadores.

CD 3.1. A assisténcia ao utilizador é prestada com base em técnicas de comunicagéao, utilizando
ferramentas de acesso remoto, se necessario, para identificar a agdo adequada e garantir
a resolucao.

CD 3.2. O motivo do incidente é diagnosticado através de: revisdo da documentagao com o histérico
10
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das acgoes realizadas para identificar possiveis impactos no funcionamento da aplicagao;
inspecao dos equipamentos para verificar se ha software ndo compativel com os requisitos
do sistema de gestao da qualidade da organizagao; validagdo do estado do sistema para
garantir espago livre em disco, desempenho adequado de memdria/CPU e tempos de
resposta aceitaveis.

CD 3.3. Os componentes de software afetados s&o reinstalados conforme as especificagcdes da
documentagéao técnica e requisitos de utilizagédo, aplicando agdes corretivas em casos de
incidentes repetitivos.

CD 3.4. A informacgao perdida ou alterada é restaurada, aplicando medidas corretivas conforme os
protocolos estabelecidos pela entidade responsavel, para garantir a continuidade do
sistema.

CD 3.5. O funcionamento do sistema e a integridade dos dados séao verificados por testes, conforme
as especificagdes da entidade responsavel, para garantir a sua funcionalidade.

CD 3.6. As acdes realizadas sdo documentadas, conforme os formatos estabelecidos pela entidade
responsavel, para facilitar a monitorizagao, atualizagcdo do repositério de incidentes e da
documentacéao técnica do sistema.

EC4. Monitorar o desempenho e a seguranga das aplicagdes, analisando logs e métricas de
utilizagao, para garantir a estabilidade, conformidade com as politicas da entidade responsavel e
a otimizagao dos recursos do sistema.

CD 4.1. Os logs e métricas de utilizacdo sdo analisados utilizando ferramentas apropriadas, para
identificar padrées de funcionamento e possiveis anomalias.

CD 4.2. Os indicadores de desempenho das aplicagdes sao monitorados, avaliando consumo de
recursos, tempos de resposta e disponibilidade, para garantir um funcionamento eficiente.

CD 4.3. As vulnerabilidades de seguranga sao identificadas e reportadas, seguindo as diretrizes da
entidade responsavel, para mitigar riscos e proteger os dados dos utilizadores.

CD 4.4. As agbes corretivas sdo implementadas rapidamente, com base nos dados coletados, para
minimizar impactos no desempenho e na seguranga das aplicagdes.

CD 4.5. Os relatérios de monitoramento sao elaborados e documentados, contendo informacdes
sobre incidentes, métricas analisadas e solugdes aplicadas, para futuras consultas e
auditorias.

CD 4.6. As melhorias continuas sao propostas e aplicadas, utilizando os insights obtidos na analise
do desempenho e seguranca, para otimizar a utilizagdo dos recursos do sistema.

Contexto Profissional

Meios de produgéao

Equipamento informatico e periféricos. Software antivirus e de seguranga para aplicagdes. Ferramentas
para instalacédo e atualizagdo de software. Ferramentas de detegdo, diagndstico e reparagédo de erros
(locais ou remotos). Atualizacbes e patches. Dispositivos moéveis. Software de backup e recuperagéo.
Software de gestdo colaborativa. Elementos de instalagdo (programas de ajuda, manuais, licengas).
Suportes de backup. Acesso a Internet.

Produtos e resultados

Pacotes de computador, utilitarios e aplicagdes especificas instaladas e atualizadas.

Informagao utilizada ou gerada

Regulamentos sobre o planeamento de atividades preventivas. Normas de seguranca e higiene, protecao
de dados, e propriedade intelectual e industrial. Normas internas sobre atendimento ao cliente e
confidencialidade da informag&o. Manuais de instalagdo do software e guias de operagéo. Relatorios e
histérico de incidentes. Documentacao de instalagdo. Pedidos de assisténcia ao utilizador. Aplicagdes de
gestado de incidentes.

11



UC3: PRESTAR APOIO AOS UTILIZADORES DE EQUIPAMENTOS INFORMATICOS

Coédigo: UC378_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Capacitar os utilizadores na utilizagcdo de software corporativo e ferramentas digitais
colaborativas, criando manuais, tutoriais e cursos de formacado, conforme os planos de
treinamento estabelecidos.

CD1.1. Explicar as funcionalidades principais de software corporativo e ferramentas colaborativas
para otimizagao do trabalho em equipa.

CD1.2. Criar materiais didaticos interativos, incluindo videos tutoriais e documentos digitais, para
apoio na capacitagao de utilizadores.

CD 1.3. Aplicar metodologias de formacgao eficazes, considerando diferentes perfis de utilizadores.
CD 1.4. Utilizar ferramentas digitais para avaliar o progresso da aprendizagem dos utilizadores.

CD 1.5. Implementar estratégias para melhorar a adogéo de software corporativo e digitalizagédo de
processos.

CD1.6. Analisar métricas de utilizagdo do software e ajustar estratégias formativas conforme
necessario.
EC 2: Supervisionar a utilizagao dos pacotes informaticos e otimizar fluxos de trabalho digitais para
garantir a eficiéncia e conformidade com as normas organizacionais

CD21. Configurar e personalizar modelos de documentos, folhas de calculo e apresentagdes,
garantindo a conformidade com normas empresariais.

CD 2.2. Aplicar técnicas avangadas de formatacao e automatizagcdo de documentos.

CD 2.3. Criar e editar imagens, graficos e videos utilizando software especializado para suportar
necessidades empresariais.

CD 2.4. Implementar ferramentas de automacdo e inteligéncia artificial para otimizar fluxos de
trabalho digitais.

CD2.5. Avaliar o impacto das automacgdes e ajustes implementados, garantindo eficiéncia e
usabilidade.

CD 2.6. Assegurar a conformidade dos documentos e processos automatizados com as politicas da
organizagao.

EC 3: Disponibilizar e gerir estruturas de armazenamento fisico e em nuvem hibrida aos
utilizadores conforme os requisitos da entidade responsavel, para garantir seguranga,
integridade e disponibilidade.

CD 3.1. Gerir o armazenamento local e em nuvem hibrida, garantindo acessibilidade e seguranca.

CD 3.2. Definir permissdes de acesso e partilha de ficheiros conforme as politicas organizacionais.
CD 3.3. Implementar e monitorizar solugdes de backup e recuperagéo de dados.

CD 3.4. Verificar a integridade de ficheiros armazenados, incluindo documentos, imagens e videos.

CD 3.5. Aplicar estratégias para otimizar a utilizagdo do armazenamento e minimizar riscos de perda
de dados.

EC4. Fornecer suporte técnico e otimizar processos de documentagao digital aos utilizadores,
identificando e solucionando dificuldades operacionais na utilizagdao de equipamentos e
softwares, para garantir a continuidade das atividades e a eficiéncia no ambiente de trabalho.

CD 4.1. Diagnosticar e resolver problemas técnicos relacionados com a utilizagdo de pacotes
informaticos e ferramentas de colaboragéo.

CD 4.2. Identificar e corrigir falhas na edigédo e produgéo de conteldos multimédia.

CD 4.3. Implementar solu¢des para melhorar a eficiéncia dos processos digitais de armazenamento
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e documentacgao.

CD 4.4. Integrar ferramentas de suporte técnico automatizado para responder a questées comuns
dos utilizadores.

CD4.5. Criar e manter documentagédo técnica e guias de boas praticas sobre a utilizacdo das
aplicagoes.

CD 4.6. Monitorizar e analisar tendéncias no suporte técnico para propor melhorias continuas.
EC5: Aplicar tecnologias emergentes para automatizagédo de processos e workflows.

CD 5.1. Utilizar ferramentas baseadas em inteligéncia artificial para automatizar e otimizar
workflows.

CD 5.2. Integrar sistemas com ferramentas de escritorio para automatizar tarefas repetitivas e
melhorar a eficiéncia.

CD 5.3. Avaliar o impacto da automatizagédo nos processos de trabalho, identificando ganhos de
eficiéncia, reducao de erros e oportunidades de melhoria continua.

Contexto Profissional

Meios de produgéo

Sistemas operativos e software basico Equipamento informatico, dispositivos moveis e periféricos;
software de segurancga e antivirus; software de gestao colaborativa e ensino assistido por computador;
software de navegagéao na Internet; ferramentas de gestédo de incidentes e suporte remoto; ferramentas de
diagnostico e geracdo de modelos de aplicagdes; ferramentas para criagdo de documentagédo,
apresentagdes e folhas de calculo; ferramentas de edi¢cdo de imagens e graficos; atualizagbes e patches.

Produtos e resultados

Formacéao do utilizador fornecida. Assisténcia e suporte ao utilizador disponibilizados. Apoio na utilizagdo
de aplicagbes. Instrugdes para a utilizagao de aplicagdes ou versoes.

Informacgao utilizada ou gerada

Regulamentacéo sobre protecdo de dados, propriedade intelectual e industrial. Normas internas para
normalizagdo de documentos. Normas para o planeamento de atividades preventivas. Manuais de
instalagdo de software e aplicagdes especificas. Guias operacionais das aplicagbes. Politicas da empresa
sobre atendimento ao cliente e confidencialidade da informagao. Tutoriais e cursos de formagao sobre
suites de escritério. Relatérios e histérico de incidentes. Documentacdo de instalacdo. Modelos e
documentos no formato organizacional.
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UC4: EXECUTAR OPERACOES COM FERRAMENTAS DE ESCRITORIO E IA.

Caodigo: UC379_3 Nivel: 3

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Gerir as ferramentas do ambiente do utilizador no sistema operativo, configurando os
parametros conforme as necessidades e seguindo instru¢gées para organizar o ambiente de
trabalho e otimizar a gestao da informacao.

CD1.1. As mensagens de arranque do sistema operativo e as ligagdes aos dispositivos conectados
sdo verificadas, comparando com os padroes esperados e corrigindo eventuais falhas, para
garantir o carregamento correto do sistema e evitar erros de funcionamento.

CD1.2. A ferramenta de gestdo de ficheiros é utilizada para criar, eliminar e renomear pastas e
ficheiros, organizando a informacgao de forma a facilitar a sua utilizagdo e acesso.

CD1.3. O ambiente grafico do sistema operativo é configurado, ajustando elementos, como fundo
do ecra, resolucdo, barras de ferramentas e icones, para melhorar a usabilidade e a
adaptagao as necessidades do utilizador.

CD 1.4. Asferramentas de gestéo de dispositivos, como impressoras e digitalizadores, sao utilizadas
para modificar preferéncias de impressao, digitalizar documentos e realizar outras tarefas
relacionadas com periféricos.

CD1.5. As atualizagbes do sistema operativo e das aplicagdes séo verificadas e instaladas,
utilizando ferramentas de atualizagdo automatica ou manual, para garantir a seguranga e o
desempenho adequado do sistema.

CD1.6. As permissdes de utilizador e a gestao de contas sdo configuradas, ajustando privilégios e
acessos, para assegurar a protegdo dos dados e a correta utilizagao do sistema.

EC 2: Gerir dispositivos e aplicagoes multimédia, utilizando os recursos e ferramentas disponiveis,
seguindo as instrucdes recebidas para editar e organizar a informacgao nelas contida.

CD2.1. O software multimédia incluido no sistema operativo ou fornecido com o dispositivo &
utilizado, explorando fungbes de ajuste, edicdo e organizagdo dos conteudos, para
assegurar a correta gestao e manipulagao dos ficheiros multimédia.

CD2.2. O software multimédia incluido no sistema operativo ou fornecido com o dispositivo
(visualizadores de fotografias, reprodutores de musica, etc.) é utilizado para realizar ajustes,
aceder, copiar e apagar a informagao contida no dispositivo.

CD 2.3. As informacdes sdo editadas e conteludos simples de video, imagem ou som s&o criados
utilizando aplicagcbes multimédia, seguindo as instru¢cdes recebidas para garantir a
organizacéo e a qualidade do conteudo produzido.

CD 2.4, Os formatos de ficheiros multimédia sido verificados e convertidos, recorrendo a software
especifico, para garantir compatibilidade com diferentes dispositivos e aplicagdes.

CD2.5. Os conteudos multimédia sdo armazenados e organizados em diretdrios especificos,
seguindo critérios definidos, para facilitar a sua recuperagéo e assegurar a sua integridade.

CD 2.6. As aplicagbes de captura e edicao de audio sao utilizadas, ajustando volume, cortes e
efeitos, para melhorar a qualidade dos ficheiros de som.

EC 3: Criar documentos utilizando um processador de texto e aplicar-lhes formatagao (tipos de
letra, tabulag¢ées, alinhamentos, etc.), de modo a tornar a informagao neles contida mais
atrativa e de facil compreensao, seguindo as instru¢ées recebidas.

CD 3.1. As funcionalidades do processador de texto s&o utilizadas para criar, armazenar, imprimir e
visualizar documentos, acedendo ao conteldo, visualizando, imprimindo ou guardando os
ficheiros de acordo com as necessidades de utilizagao.

CD3.2. A formatacdo é aplicada ao texto utilizando op¢des como negrito, italico, sublinhado,
tamanho e tipo de letra, numeracao, marcadores, tabula¢des e alinhamento de paragrafos,
para melhorar a apresentacéo e a legibilidade do documento.



EC 4:

EC 5:

CD3.3.

CD34.

CD 3.5.

CD 3.6.

CD3.7.
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Os elementos graficos como imagens, tabelas e graficos sao inseridos e formatados,
ajustando tamanho, alinhamento e legendas, para melhorar a apresentagao visual e tornar
o documento mais compreensivel.

A formatacao das paginas é definida inserindo cabecgalhos, rodapés, ajustando a orientagao,
o tamanho das margens e outras configuragbes de layout, utilizando as ferramentas
disponiveis no processador de texto.

A ortografia e a gramatica do documento sdo verificadas e corrigidas, utilizando as
ferramentas de revisédo do processador de texto, para garantir clareza e corregéo linguistica.

As opcdes de tabelas e listas s&o aplicadas visando organizar e categorizar dados no
documento, utilizando os recursos do processador de texto, para garantir uma apresentagéo
clara e eficaz da informacgéo.

Os documentos sdo exportados para diferentes formatos (PDF, DOCX, ODT, etc.),
ajustando configuragdes de compatibilidade, para garantir a correta visualizacao e partilha
da informacéo.

Utilizar aplicagdes de escritorio (bases de dados, apresentagées, folhas de calculo, entre
outras), para manipular informagado, recorrendo a projetos existentes e seguindo as
instrucoes recebidas.

CD4.1.

CD4.2.

CD 4.3.

CD 44.

CD 4.5.

CD 4.6.

As folhas de calculo ja preparadas séo abertas e manipuladas executando a aplicagéo de
escritorio correspondente, inserindo, visualizando e imprimindo dados, de acordo com as
instrugdes fornecidas.

As bases de dados ja criadas sdo abertas e manipuladas, inserindo e apresentando dados
através de formularios e relatérios predefinidos, para facilitar a extragdo e andlise da
informacao.

As formulas e fungdes especificas de calculo sdo aplicadas corretamente nas folhas de
calculo para processar e analisar dados, seguindo as instrugcdes fornecidas e garantindo a
precisao dos resultados.

A formatagcdo de células e campos em folhas de calculo e bases de dados é ajustada,
aplicando cores, alinhamento e estilos de apresentagao, para melhorar a legibilidade e
organizacao da informagéo.

Os macros e automacao de tarefas sao utilizadas em folhas de calculo, recorrendo a fungoes
especificas, para otimizar processos repetitivos e aumentar a produtividade.

As tabelas dindmicas s&o criadas e configuradas, selecionando intervalos de dados e
aplicando filtros, para facilitar a analise e interpretagéo da informagéo.

Utilizar a Internet, gerindo browsers e seguindo instrugées, para pesquisar e obter
informagdes na rede interna e externa.

CD5.1.

CD5.2.

CD5.3.

CD54.

CD5.5.

CD 5.6.

O navegador é utilizado para aceder a paginas web indicadas e navegar pelos links
disponiveis, seguindo as instru¢des recebidas para localizar informacdes especificas.

Os motores de pesquisa séo utilizados, aplicando critérios avangados e filtros de busca,
para otimizar a obtengao de informagdes relevantes e confiaveis.

A pesquisa é realizada de forma eficiente e dentro dos prazos estabelecidos, utilizando
palavras-chave apropriadas e ajustando os parametros de pesquisa, para otimizar os
resultados.

As informacgbes obtidas sdo analisadas e validadas, comparando fontes e verificando a
credibilidade, para assegurar a qualidade e fiabilidade dos dados.

As informagbes encontradas sao organizadas e apresentadas de forma clara e estruturada,
utilizando ferramentas de gestdo de documentos ou anotagbes, para facilitar a consulta
futura.

As ferramentas de seguranga online sao utilizadas, configurando bloqueadores de anuncios,
firewalls e antivirus, para reduzir riscos de ataques cibernéticos e proteger dados pessoais.
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EC 6: Gerir aplicagdes de e-mail e videoconferéncia para trocar informag¢ées e comunicar, seguindo
as instrugoes recebidas.

CD 6.1. As aplicacbes de correio eletrénico sao utilizadas para enviar e receber mensagens, anexar
e descarregar ficheiros, e organizar as mensagens em pastas, seguindo as instrucoes
recebidas.

CD6.2. Os féruns de noticias e blogues sao utilizados para consultar informagdes, deixar opinides,
colocar e responder a questdes sobre temas especificos, de acordo com as necessidades
de utilizagéo.

CD 6.3. As plataformas de formagao virtual sdo acedidas para consultar conteudos fornecidos pelo
tutor, enviar informacgdes solicitadas e utilizar recursos como chat para troca de mensagens
e informagoes.

CD 6.4. As ferramentas de videoconferéncia sdo utilizadas, configurando audio, video e partilha de
ecra, para facilitar a comunicacéo eficiente e a troca de informagdes em reunides virtuais.

CD6.5. As ferramentas de compressido e descompressao sao utilizadas para aceder a ficheiros
compactados e criar novos ficheiros reduzidos, conforme necessario.

CD6.6. As configuracbes de privacidade e seguranca sdo ajustadas, aplicando definicoes
adequadas, para proteger os dados e garantir comunicagdes seguras.

EC 7: Utilizar ferramentas de Inteligéncia Artificial (IA), concretamente Chats de IA, para pesquisa,
suporte e auxilio na operagao de manutengao e resolugao de incidentes técnicos.

CD7.1. Utilizar Chats de |A para pesquisa e obtengao de informagdes técnicas, formulando perguntas
adequadas e analisando as respostas fornecidas.

CD 7.2. Aplicar informagbes obtidas por meio da IA para auxiliar na resolugao de incidentes técnicos,
garantindo a veracidade dos dados.

CD 7.3. Utilizar IA como suporte para aprendizado continuo, explorando novas funcionalidades e
tendéncias tecnoldgicas.

CD 7.4. Verificar a confiabilidade das respostas geradas por IA, validando-as com fontes oficiais e
especialistas técnicos.

CD 7.5. Integrar chats de IA ao fluxo de trabalho, utilizando-os de forma ética e responsavel para
otimizar a produtividade.

Contexto Profissional

Meios de produgéao

Equipamentos de informatica. Sistemas operativos. Dispositivos de impress&do. Rede local. Ligagéo a
Internet. Ferramentas da Internet: browser, correio eletrénico. Software multimédia. Dispositivos
multimédia. Ferramentas e aplicagdes de escritério. Dispositivos de mobilidade, como tablets e
smartphones. Ferramentas de compressao de ficheiros. Plataformas de formacgéao virtual. Ferramentas de
videoconferéncia e mensagens instantaneas. Ferramentas de Inteligéncia Artificial para suporte técnico e
pesquisa.

Produtos e resultados

Ambiente de trabalho personalizado e informagdo organizada. Conteudos audiovisuais editados.
Documentos de texto criados, formatados, armazenados e impressos. Informagdo manipulada através de
uma base de dados, folha de calculo e aplicagdo de apresentagdes. Informagao pesquisada na Internet e
armazenada no sistema informatico. Troca de informagéo realizada através de ferramentas de correio
eletronico, videoconferéncia ou plataformas colaborativas. Informagdes obtidas e verificadas por meio de
Inteligéncia Artificial para suporte técnico e resolugdo de incidentes
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Informacao utilizada ou gerada

Manuais para dispositivos multimédia e respetivas aplicagdes. Manuais de aplicagbes de escritério.
Manuais do utilizador do sistema operativo. Guias do utilizador de ferramentas da Internet. Documentos
preparados, verificados ortograficamente e apresentados com formatacdo aplicada. Normas sobre
prevencgao de riscos profissionais. Normas de prote¢do ambiental, especialmente as relacionadas com a
producao e gestao de residuos e solos contaminados.
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UC5: PRESTAR SUPORTE NA PRODUGAO E ANALISE DE DADOS

Cédigo: UC380_4 Nivel: 4

Elementos de Competéncia (EC) e Critérios de Desempenho (CD

EC 1: Importar, transformar e tratar dados utilizando processos de ETL (Extragao, transformacao e
carregamento), utilizando ferramentas como Power Query, Talend, Airflow, entre outros,
garantindo a integracao e qualidade das informagoes.

CD1.1. Os dados s&o importados de diferentes fontes e formatos, utilizando ETL, conforme as
necessidades da organizagao.

CD1.2. As transformagdes necessarias sao aplicadas nos dados, utilizando ferramentas de edigédo
e limpeza, para garantir a consisténcia da informacéo.

CD1.3. Os cabecgalhos e valores ausentes sio corrigidos e promovidos conforme os padroes
definidos, para assegurar a estruturagcao dos dados.

CD1.4. As colunas e linhas sido geridas e organizadas, incluindo mesclagem, separacdo e
preenchimento automatico, para melhor visualizagao e analise.

CD1.5. Os dados transformados sao carregados em planilhas ou bases de dados, para garantir a
integridade e a acessibilidade da informacéo.

EC 2: Construir e configurar tabelas e graficos dindmicos para facilitar a andlise e
interpretagao dos dados.

CD 2.1. As tabelas dindmicas sao criadas e configuradas, modificando estrutura, fungdo de sumario
e orientagdo dos campos, conforme os requisitos da analise.

CD2.2. Os dados sdo agrupados e desagrupados, aplicando filtros e segmentagdo para
personalizar a visualizagdo da informacao.

CD 2.3. Os calculos e campos personalizados sdo inseridos, utilizando fungdes de calculo para
facilitar a analise quantitativa.

CD2.4. Os graficos dindmicos sao criados e ajustados, aplicando formatagéo e layout adequado
para representar os dados visualmente.

CD 2.5. As tabelas e graficos dindmicos sdo atualizados e mantidos conforme novas entradas de
dados, garantindo a precisdo das informagoes.

EC 3: Desenvolver dashboards e relatérios interativos para facilitar a tomada de decisdo e a
comunicagao dos dados utilizando ferramentas basicas de analise de dados (Excel, Tableau,
entre outros)

CD 3.1. O layout do dashboard é planeado e estruturado, considerando a melhor disposicéo das
informacgdes.

CD3.2. Os elementos visuais, como graficos, tabelas e botdes interativos, sdo inseridos e
configurados para melhorar a usabilidade do dashboard.

CD 3.3. As formulas e fungbes sdo implementadas para automatizar calculos e analises e garantir
eficiéncia e precisao.

CD 3.4. Os relatérios gerados sao exportados e compartilhados nos formatos adequados para
assegurar a acessibilidade e integridade da informagao.

CD 3.5. Aprotegao e seguranga dos dados sdo asseguradas, implementando permissdes de acesso
e criptografia quando necessario.
EC 4: Proteger e gerir o acesso aos dados para garantir a integridade e seguranc¢a das informagdes.

CD4.1. Os arquivos e planilhas s&do protegidos com senhas e restricbes de edicdo para assegurar
a seguranca da informacéo.

CD4.2. As permissbes de acesso sdo configuradas para garantir que apenas utilizadores
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autorizados possam modificar ou visualizar os dados.

CD4.3. Os intervalos de células editaveis sdo definidos para assegurar a protecdo de informagdes
criticas.

CD4.4. A integridade dos dados é garantida através de backups regulares e controlo de versao dos
arquivos.

Contexto Profissional

Meios de produgao

As utilizagbes de ferramentas de analise de dados sdo fundamentais, tais como computadores com
sistemas operacionais atualizados e ferramentas como Excel, Power Bl e Tableau, além de plataformas
de e-learning e videos instrutivos. No suporte técnico é imprescindivel a utilizagdo de estagdes de trabalho
com periféricos funcionais, sistemas de help desk e ferramentas de diagndstico remoto, além de conexdes
de rede estaveis e medidas de seguranga, como antivirus e firewall. A automatizagdo de processos requer
a utilizagao de ferramentas como VBA, Power Query e Power Automate, Talend, Airflow, entre outros, com
suporte em servidores e ambientes na nuvem, além de recursos de backup e seguranga cibernética. Para
integrar fontes de dados sdo necessarias plataformas de analise, como Power Bl e Tableau, além de
servidores de integracdo e conexdes seguras via ODBC, FTP e API. O monitoramento e otimizagédo de
desempenho dependem de ferramentas como Nagios, Zabbix e SolarWinds, além de infraestrutura de
rede robusta e sistemas de backup. A combinacdo desses meios de produgdo assegura a eficacia e a
segurancga das operagdes e promove a otimizagao e a colaboragao no ambiente de trabalho.

Produtos e resultados

Os produtos e resultados incluem relatérios e dashboards interativos que ajudam na tomada de decisdes
baseadas em dados, a resolugédo eficaz de problemas que garante a continuidade dos sistemas, e
automatizagbes que otimizam processos e melhoram a precisdo. A integracdo de fontes de dados
consolida informagdes essenciais para analises avangadas, enquanto o monitoramento e a otimizagao de
desempenho garantem sistemas mais rapidos e estaveis. Esses resultados contribuem para a melhoria da
performance organizacional e uma tomada de decisdo mais assertiva.

Informacgao utilizada ou gerada

A informacgéo utilizada ou gerada inclui dados coletados de diversas fontes, como planilhas, bases de
dados, API, sistemas internos e externos, além de informacdes geradas por meio de andlises em
ferramentas como Excel, Power Bl e Tableau. Também sao geradas informagées sobre o desempenho de
sistemas e softwares através de ferramentas de monitoramento, como Nagios e SolarWinds. Os dados
analisados e integrados servem para criar relatérios, dashboards e insights que apoiam a tomada de
decisdes, enquanto as automatizagdes geram resultados processados e otimizados. Além disso, a
informagédo gerada em processos de suporte técnico inclui registos de problemas, solugdes aplicadas e
melhorias nos sistemas, garantindo a continuidade e eficiéncia das operacgdes.
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PROGRAMA FORMATIVO ASSOCIADO AO PERFIL PROFISSIONAL

TIC007_4

OPERACOES DE SISTEMAS INFORMATICOS
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PROGRAMA FORMATIVO DA QUALIFICACAO PROFISSIONAL

Cédigo: TIC007_4 | Denominagao OPERACOES SISTEMAS INFORMATICOS
Nivel: 4 Familia Profissional | Tecnologias de Informagdo e Comunicacao
Duracgao indicativa | 1080 Horas
N.° Denominagao Cadigo
1 Gerir software base em sistemas informaticos. UC376_4
Unidades de | 2 | Gerir aplicagbes em sistemas informaticos. UC377_4
Competénci
a 3 Prestar apoio aos utilizadores de equipamentos informaticos. UC378 3
4 Executar operagdes com ferramentas de escritorio e 1A UC379_3
5 | Prestar suporte na producéao e analise de dados. UC380_4

UNIDADES FORMATIVAS (UF)
Basicas desta Qualificacdo Profissional

Denominagao Duragao
Inglés Técnico 60 horas
MODULOS FORMATIVOS UNIDADES FORMATIVAS
Instalagéo, Configuragao
Instalacao © Sistemas Operativos (60 horas) UFa84
Administracao de
1 ) . MF376_4
Sistemas Operativos Administracdo e Manutengdo de
150 horas
( ) Sistemas Operativos (90 horas) UF485
~ ~ Instalagao, Configuragao e
Gestdo e Mrimutengao Atualizagao de Aplicagdes (50 horas) UF486
de Aplicagbes em —
2 ; (o MF377_4 Manutencéo, Segurancga e
Sistemas Informaticos o )
(120 horas) Resolugdo de Incidentes em UF487
Sistemas informaticos (70 horas)
Capacitacdo e Suporte
3 | Técnico a Utilizadores MF378_3 - -
(120 horas)
Gestao de Manipulacdo de Informagdo com
Informacgao e Ferramentas Office e IA (90 horas) UF488
4 | Apicagoes de Offce | MF379.3
e IA Producdo e Edigcdo de Conteldos UF489
(150 horas) Multimédia (60 horas)
Produgdo, Analise e Importacdo,  Transformacdo e UF490
Gestdo de Dados (120 Anédlise de Dados (60 horas)
5 |horas) MF380_4 | Criacdo de relatorios Interativos e
Dashboards com Ferramentas de UF491
Business Intelligence (60 horas)
MT_TICO007 Médulo Formativo em Contexto Real de Trabalho (360 horas)
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UNIDADES FORMATIVAS TRANSVERSAIS

UNIDADE FORMATIVA : Inglés Técnico (UF468

Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA)

RA1:

RA2:

RA3:

RA4:

CA1.1.

CA1.2.

CA13.

CA14.

CA1.5.

Compreender mensagens orais e escritas no contexto profissional.

Interpretar mensagens orais e escritas gerais e especificas com corregdo, utilizando
técnicas de deducgao pelo contexto e identificagdo da ideia principal.

Reconhecer a terminologia e expressdes especificas do sector em discursos, documentos
e mensagens diversas.

Localizar informacao relevante em textos técnicos aplicando estratégias de leitura rapida e
leitura orientada.

Responder a questbes orais e escritas com base em documentos técnicos e mensagens
profissionais, demonstrando compreensao da informacgao essencial.

Relacionar vocabulario técnico com situagbes praticas do contexto profissional, através de
exercicios de correspondéncia, preenchimento de lacunas ou produgdo de frases
contextualizadas.

Produzir mensagens orais e escritas adequadas a diferentes contextos profissionais.

CA21.

CA22.

CA23.

CA24.

CA25.

Produzir mensagens orais e escritas com estrutura clara, coeréncia e terminologia
especifica, ajustadas ao registo e interlocutor.

Elaborar documentos profissionais aplicando normas de cortesia e formalidade adequadas
ao contexto.

Transmitir instrugdes e informagdes profissionais utilizando recursos linguisticos habituais e
palavras-chave relevantes.

Participar em situacdes profissionais (ex: reunides, conferéncia e apresentagdes etc.),
utilizando expressdes funcionais adequadas e linguagem especifica do setor.

Redigir e-mails, memorandos ou relatérios simples em inglés técnico, respeitando
convengdes de formatagdo e utilizando vocabulario apropriado ao objetivo e ao destinatario.

Identificar normas de protocolo e regras de comunicagdo formal e informal em contexto
profissional.

CA3.1.

CA3.2.

CA3.3.

CA34.

Identificar regras de comunicagao formal e informal em diferentes contextos e suportes de
comunicacgao.

Descrever procedimentos de protocolo e etiqueta profissional em eventos, reunides e
comunicagdes empresariais.

Distinguir caracteristicas de discursos formais e informais com exemplos adequados ao
meio profissional.

Demonstrar a aplicagédo pratica de normas de etiqueta em ambientes profissionais, como ao
participar em reunides, eventos e videoconferéncias, respeitando o protocolo de
comunicagao e comportamento esperado.

Aplicar estratégias de comunicagdo eficaz na gestido de reclamagdes e resolugdao de
conflitos.

CA 4.

CA4.2.

Aplicar técnicas de comunicacdo assertiva na gestao de situagdes de conflito e reclamacao
em contexto profissional.

Utilizar vocabulario adequado e tom de voz apropriado em situagdes de tensao, respeitando
o protocolo empresarial.



Qualificagéo Profissional TIC007_4

CA 4.3. Redigir respostas a reclamagdes seguindo normas de cortesia e estruturas formais
especificas.

CA 4.4. Analisar situagdes comunicativas profissionais, identificando comportamentos adequados e
inadequados segundo normas de etiqueta e protocolo.

CA4.5. Demonstrar a utilizagdo de técnicas de escuta ativa e feedback construtivo para
compreender e resolver reclamagdes de forma eficaz, mantendo a calma e o
profissionalismo.

CA 4.6. Redigir e-mails ou cartas de resposta a reclamagbes, utilizando uma abordagem clara,
cortés e focada na resolugcdo do problema, de acordo com as normas de comunicagao
formal e protocolos empresariais.

RAS5: Demonstrar uma atitude proativa e adequada na comunicagdao em ambiente profissional.

CA5.1. Adotar normas de relagao e protocolo respeitando a formalidade e a cortesia em interacdes
presenciais, telefénicas e escritas.

CA5.2. Solicitar esclarecimentos e confirmar mensagens de forma educada e assertiva,
promovendo a compreensao mutua.

CA5.3. Responder a reclamagdes e queixas com atitude profissional e respeitosa, mantendo a
fluidez e o respeito na comunicacgao.

CA5.4. Manter uma postura ativa e positiva durante as interagbes profissionais, demonstrando
interesse e comprometimento nas respostas e na solugéo de problemas.

CA5.5. Utilizar expressdes e gestos apropriados para garantir uma comunicagdo respeitosa e
profissional, seja em ambientes presenciais, por telefone ou por escrito.

1. Compreensao Oral e Escrita em Contexto Profissional
1.1. Técnicas de compreensao de mensagens orais e escritas:
1.1.1. Deducéo pelo contexto e identificagdo da ideia principal e secundaria.
1.1.2. Localizagéo rapida de informagdes especificas (scanning e skimming).
1.2. Terminologia e expressodes técnicas do sector:
1.2.1. Vocabulario habitual em ambiente profissional.
1.2.2. Palavras-chave e expressdes mais utilizadas em discursos, documentos e mensagens.
1.3. Tipos de mensagens e discursos profissionais:
1.3.1. Mensagens diretas, telefénicas, gravadas, radiofonicas e televisivas.
1.3.2. Instrugdes sobre operagoes e tarefas do posto de trabalho.

1.3.3. Solicitagdo de informagdes gerais e especificas.

2. Producgéo Oral e Escrita em Ambiente Profissional
2.1. Estruturacao e clareza na produgédo de mensagens:
21.1. Estratégias para manter a fluidez na conversagéo (exemplos e perguntas de confirmagé&o).
2.1.2. Estratégias de clarificagdo do discurso.
2.2. Elaboragédo de mensagens profissionais:
2.2.1. Redagao de instrugdes de trabalho e comunicagdes internas.
2.2.2. Comunicagao de mau funcionamento de equipamentos ou aplicagoes.

2.2.3. Producao de mensagens telefénicas, presenciais ou gravadas, com registo e terminologia
apropriados.

2.3. Resposta a reclamacgdes e resolugao de problemas:

2.3.1. Utilizacdo de expressbes adequadas para gerir queixas.
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2.3.2. Estruturas formais e corteses para comunicacao de resposta.

. Normas de Protocolo e Comunicagido Formal e Informal

3.1.Normas de comunicacgao profissional: Normas de cortesia e formalidade em diferentes contextos e
suportes (presencial, telefonico, escrito).

3.2. Protocolo em ambiente profissional:
3.2.1. Normas de saudagéo, recegao e despedida.
3.2.2. Procedimentos de etiqueta em reunides, eventos e comunicagées empresariais.
3.3.Caracteristicas dos discursos formais e informais: Exemplos praticos aplicados ao contexto
profissional.
. Gestao de Reclamagodes e Resolugado de Conflitos

4.1.Comunicagédo assertiva em situagdes de conflito: Técnicas de gestdo de reclamagdes com foco na
assertividade.

4.2. Adaptagao do tom de voz e vocabulario: Aplicagdo de vocabulario adequado e utilizagdo do tom
apropriado em situagdes de tensao.

4.3.Redacao de respostas a reclamacgdes: Estrutura formal, normas de cortesia e resolugao clara.

. Atitudes e Comportamentos na Comunicagao Profissional

5.1.Normas de relacgdo interpessoal e protocolo empresarial: Comportamento adequado em interacdes
presenciais, telefénicas e escritas.

5.2. Técnicas para promover a compreensado mutua: Solicitagado de esclarecimentos e confirmagéao de
mensagens de forma educada e assertiva.

5.3.Gestao respeitosa de reclamagdes: Resposta a queixas com atitude profissional, respeitosa e
fluida.
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MODULOS FORMATIVOS (MF)

MF1: Instalagao e Administragao de Sistemas Operativos

Cédigo: MF376_4 Duragao Minima: 150 Horas

Associado a UC376_4: Gerir software base em sistemas de informaticos.

Este MF é subdividido nas seguintes Unidades Formativas:

Cadigo
Hm Unidade Formativa 1: Instalagcéo, Configuragéo de Sistemas Operativos UF484
H Unidade Formativa 2: Administracdo e Manutencao de Sistemas Operativos UF485

Unidade Formativa 1: Instalacéo, Configuracao de Sistemas Operativos (UF484

Resultados de Aprendizagem (RA) e Critérios de Avaliagado (CA

RA1: Executar procedimentos de instalagao e parametrizagao de sistemas operativos, analisando
requisitos e finalidades de utilizagdo, em conformidade com as especificagbes, para
assegurar um microcomputador operacional.

CA1.1. Explicar as arquiteturas dos sistemas de informaticos, especificando a fungdo de cada um
dos seus componentes funcionais.

CA1.2. Identificar os principais componentes e fungbes de um sistema operativo num
microcomputador, analisando as suas caracteristicas e objetivos.

CA1.3. Avaliar a compatibilidade do hardware com diferentes sistemas operativos, considerando
requisitos minimos, drivers e suporte do fabricante.

CA1.4. Explicar o procedimento de instalagdo de um sistema operativo, identificando os requisitos
de hardware necessarios.

CA1.5. Num caso pratico de instalacdo e configuragdo de um sistema operativo num
microcomputador:

- Verificar os requisitos de instalagao.

- Preparar o computador para instalagao.

- Instalar e configurar o sistema operativo.

- Verificar a instalagéo e elaborar documentagao.

CA 1.6. Num caso pratico de instalagdo e configuracdo em véarios computadores com as mesmas
caracteristicas:

Preparar um dos computadores para instalagéo.
Instalar e configurar o sistema operativo.

- Clonar a instalagéo para outros computadores.
Testar e documentar o processo.

RA2: Conhecer os problemas comuns que podem surgir durante a instalagdo de sistemas
operativos e suas possiveis solugoes.

CA 2.1. Identificar os principais problemas que podem ocorrer durante o processo de instalagéao,
como incompatibilidade de hardware, erros de configuragao ou falhas de sistema.

CA2.2. Explicar as solugdes adequadas para cada tipo de problema, como ajustes de BIOS,
reconfiguragao de dispositivos e instalagdo de drivers compativeis.

CA 2.3. Demonstrar a utilizacdo de ferramentas de diagndstico para identificar e corrigir falhas no
sistema operativo durante a instalagéo.

RA3: Aplicar praticas e solugdes para garantir uma instalagdo segura e funcional do sistema
operativo.
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CA3.1. Aplicar os procedimentos corretos de instalagdo, assegurando a compatibilidade de

hardware e a configuragdo adequada de recursos.

CA3.2. Realizar testes de pds-instalacdo para garantir que o sistema operativo foi instalado

corretamente e esta funcional, incluindo testes de arranque, verificagao de drivers e detegéo
de erros de sistema.

CA 3.3. Aplicar solugbes para corrigir falhas de instalagao utilizando ferramentas de recuperacgéo e

diagndstico.

RA4: Demonstrar responsabilidade e ateng¢ao ao executar a instalagdo e configuragido do sistema
operativo.

CA4.1. Demonstrar proatividade na resolugdo de problemas durante o processo de instalacao,

minimizando o impacto em tempo e recursos.

CA4.2. Respeitar as normas de seguranga e boas praticas de prote¢cao de dados, garantindo que

as configuragdes aplicadas seguem as diretrizes organizacionais.

CA4.3. Comprometer-se com a documentacdo adequada de cada etapa do processo, incluindo

problemas identificados e solugdes aplicadas.

1. Arquitetura de computadores para gestao de software basico

1.1.
1.2

1.3.
1.4.
1.5.
1.6.
1.7.

Esquema funcional de um computador: CPU, memodria, entrada/saida e fluxo de dados.

Unidade central de processamento (CPU): estrutura, registradores, UAL e arquiteturas (CISC,
RISC, x86, ARM).

Memdéria RAM e armazenamento: tipos, caracteristicas e gestao pelo sistema operativo.
Dispositivos de entrada e saida: caracteristicas, interfaces e conexdes.

Dispositivos de armazenamento: HDD, SSD, NVMe, RAID e armazenamento em rede.
Autocarros internos e externos: PCle, SATA, USB, Thunderbolt, Ethernet.

Relagao entre hardware e software: BIOS/UEFI, drivers e comunicagdo com o SO.

2. Sistemas operativos em equipamentos informaticos

2.1.

2.2,
23.
2.4.
2.5.
2.6.

Classificagdo dos sistemas operativos: monotarefa/multitarefa, monoutilizador/multiutilizador,
RTOS.

Tipos de licengas: software livre, proprietario, OEM, Retail.

Funcbes do sistema operativo: gestdo de processos, memoéria, dispositivos e sistema de arquivos.
Principais sistemas operativos: Windows, Linux, MacOS — caracteristicas e utilizagdes.

Modos de utilizacao: interface grafica (GUI) e linha de comando (CLI).

Gestéao de utilizadores e permissdes: tipos de contas, politicas de acesso.

3. Instalagao de sistemas operativos

3.1.
3.2

3.3.
3.4.
3.5.
3.6.
3.7.
3.8.

Requisitos e tipos de instalagdo: instalagcéo limpa, atualizac&o, dual-boot.

Preparacdo do sistema: particionamento, formatacdo e sistemas de arquivos (NTFS, FAT32,
EXT4).

Procedimento de instalagao: Utilizacdo de midias USB/DVD, configuragao inicial.
Instalacdo e configuracédo de drivers e periféricos.

Configuracéo pds-instalagao: criacao de utilizadores, permissdes e politicas.
Ferramentas de clonagem e backup: Clonezilla, Macrium Reflect, Acronis.
Atualizagdes e manutengao: Windows Update, Linux Package Managers, WSUS.

Verificagao e validagdo pds-instalagao.
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3.8.1. Testes de integridade do sistema apds a instalagao.
3.8.2. Anadlise de logs de instalagao e eventos do sistema.
3.8.3. Diagnéstico e resolugao de problemas iniciais.
3.9. Configuragéo inicial de seguranga na instalacao.
3.9.1. Desativacao de servigos desnecessarios e reforgo da seguranga inicial.
3.9.2. Configuragéo do firewall e permissdes iniciais.

3.9.3. Praticas seguras na instalagao de drivers e software.

Outras Capacidades Associadas a Unidade Formativa

- Assumir a responsabilidade pelo trabalho que realiza e por atingir os seus objetivos.
- Concluir o trabalho de acordo com critérios de adequagao, economia e eficacia.
- Adaptar-se a novas situagdes ou contextos.
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Unidade Formativa 2: Administracdo e Manutencio de Sistemas Operativos (UF485

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Executar processos de atualizagdo de um sistema operativo, software basico e utilitarios pré-
instalados num computador, recorrendo as ferramentas e opg¢des disponibilizadas pelo
fabricante, em conformidade com as especificagbes técnicas, para adicionar novas
funcionalidades e corrigir vulnerabilidades de seguranca.

CA1.1. Identificar os componentes de software de um sistema operativo que podem ser modificados
para atualizagao.

CA1.2. Identificar as fontes para a obtencao de atualizagbes de um sistema operativo.

CA1.3. Explicar os métodos de atualizagdo de um sistema operativo, assegurando a protecéo e
integridade dos dados.

CA1.4. Garantir a integridade do sistema antes da atualizagdo, criando pontos de restauro e
backups preventivos.

CA1.5. Num caso pratico de atualizagdo de um sistema operativo:

Verificar versdes de software base.

Identificar e atualizar software obsoleto.

Instalar patches e complementos.

Testar e documentar a atualizagao.

RA2: Executar a manutencio do sistema operativo, software base e aplicagdes standard, através
da revisdo, analise e monitorizagao, para identificar e corrigir problemas.
CA 2.1. Descrever o sistema de ficheiros e ferramentas de gestdo de armazenamento.

CA2.2. Configurar e otimizar o sistema de ficheiros, garantindo a integridade dos dados e a
eficiéncia do armazenamento.

CA 2.3. Descrever os procedimentos de backup e os seus tipos.

CA 2.4. Monitorizar e otimizar o desempenho do sistema operativo e dos recursos de hardware
(CPU, RAM, disco), utilizando ferramentas apropriadas.

CA 2.5. Ajustar politicas de seguranca e permissdes de utilizador.
CA 2.6. Configurar um ambiente de trabalho.
CA 2.7. Identificar aplicacdes do sistema operativo para gerir dispositivos.
CA 2.8. Classificar e responder a mensagens e avisos do sistema.
CA 29. Num caso pratico de manutengao de um sistema operativo:
- Verificar e corrigir problemas do sistema de ficheiros.
- Monitorizar o desempenho e utilizagao de recursos.
- Rever politicas de seguranca.
- Implementar backups e restaurar dados.
- Diagnosticar e corrigir problemas do sistema.
- Documentar o processo.
RA3: Conhecer os processos necessarios para manter e monitorizar o desempenho de um sistema
operativo.

CA 3.1. Explicar os métodos e ferramentas utilizadas para monitorar o desempenho do sistema,
como a utilizagado de gestores de tarefas e ferramentas de monitoragao de recursos.

CA 3.2. Executar praticas preventivas para garantir o bom funcionamento do sistema, como limpeza
de ficheiros temporarios e verificagdo de integridade do sistema.
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CA 3.3. Compreender as causas mais comuns de falhas de desempenho e as melhores praticas
para resolvé-las.

Aplicar medidas de manutengao para garantir a continuidade e a performance do sistema
operativo.

CA4.1. Utilizar ferramentas para monitorar e avaliar os recursos do sistema, ajustando
configuracdes para otimizar o desempenho.

CA4.2. Realizar manutengéo preventiva regular, incluindo a limpeza de arquivos, atualizagdes de
software e ajustes de configuragéao.

CA 4.3. Realizar auditorias periodicas no sistema para verificar vulnerabilidades e corrigir falhas de
segurancga.
Adotar uma postura proativa na manutengéao e seguranga do sistema operativo.

CA4.1. Demonstrar a atitude de agir rapidamente diante de qualquer sinal de falha, realizando
diagndsticos e corregbes de maneira eficiente.

CA4.2. Ser atento a segurancga do sistema, garantindo que a politica de seguranca seja aplicada e
que os dados do utilizador estejam protegidos.

CA4.3. Mostrar compromisso com a documentagcdo detalhada das agdes de manutencgéo
realizadas, seguindo as politicas e procedimentos internos da organizagao.

1. Utilitarios do sistema operativo

1.1.
1.2
1.3.
1.4.

1.5.
1.6.

Ferramentas de gestado de disco: formatagéo, particdo e desfragmentagéo.
Monitorizagao do sistema: gestor de tarefas, monitor de desempenho, registo de eventos.
Ferramentas de seguranca: firewall, antivirus, gestdo de contas e permissoes.

Ferramentas de backup e restauro: pontos de restauro, cépias de seguranga, recuperagao do
sistema.

Linha de comandos e scripts: Comandos basicos (Windows CMD, PowerShell, Linux Terminal)

Gestao de processos e servigos: Inicializagdo, encerramento e prioridade de processos.

2. Atualizagao de sistemas operativos e gestado de software

2.1
2.2
23

2.4
2.5
2.6

. Métodos de atualizagao: atualizagdo automatica, manual, incremental e completa.
. Ferramentas de atualizagdo: Windows Update, Linux Package Managers (APT, YUM, Pacman).

. Compatibilidade e impacto das atualizagdes: Como as atualizagdes afetam o desempenho do
sistema.

. Gestao de software: Instalagéo, atualizagéo e remocao de programas.
. Licenciamento e conformidade legal: Software livre, proprietario, OEM, EULA.

. Repositérios e fontes de software: Lojas oficiais, pacotes independentes e seguranga na
instalacao.

3. Segurancga e protecao do sistema operativo

31
3.2
3.3
34
3.5
3.5
3.5

. Politicas de seguranca: Controlo de acessos, permissdes, autenticacdo de utilizadores.

. Protecdo contra ameacgas: Detecéo e mitigagdo de malware, rootkits, ransomware.

. Hardening do sistema operativo: Praticas recomendadas para refor¢car a seguranga do sistema.
. Encriptacao de dados: Métodos de encriptagcéo e prote¢des adicionais de dados.

. Auditoria de seguranca e conformidade.

.1. Ferramentas de auditoria de seguranga (auditd, Windows Event Viewer, Syslog).

.2. Avaliagdo de riscos e relatérios de conformidade.
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Diagnéstico e resolugao de problemas no sistema

4.1. Diagnéstico de erros e falhas: Analise de logs de eventos, modos de seguranga, recuperagao de
falhas.

4.2. Ferramentas de recuperacdo do sistema: Ambiente de recuperagdo, reparagado e restauro de
sistema.

4.3. Solucionar problemas de inicializagdo e drivers: Identificagdo e corregdo de problemas
relacionados com a inicializagao.

4.4. Diagnéstico de conectividade e rede: Solugéo de falhas de rede e conectividade de dispositivos
4.5. Modos avangados de arranque e recuperacao.

4.5.1. Utilizagdo do Modo de seguranga (Safe Mode, Recovery Mode).

4.5.2. Ferramentas de recuperagcao avangada e restauracao do sistema.

4.6. Comandos para diagnéstico e reparagao do sistema.

4.6.1. Utilizacao de chkdsk, sfc /scannow, bootrec para resolugdo de problemas.

4.6.2. Diagnoéstico e corregio de falhas no arranque.

5. Monitorizagao e otimizagao do desempenho

5.1. Monitorizagdo de desempenho do sistema: Ferramentas para analise da utilizagdo de CPU, RAM,
e outros recursos do sistema.

5.2. Gestao e ajuste de processos: Identificagdo de processos que consomem muitos recursos e
ajustes de prioridade.

5.3. Limpeza e otimizagdo de armazenamento: Remoc¢ao de ficheiros temporarios, desfragmentagao,
TRIM para SSDs.

5.4. Automatizacdo de tarefas de manutengdo: Utilizagdo de scripts para tarefas regulares de
manutencao.

5.5. Perfis de energia e gestao de recursos.
5.5.1. Configuragéo e ajuste de perfis de energia para otimizagdo do desempenho.
5.5.2. Monitorizagao e limitagcdo de consumo de recursos em processos especificos.
5.6. Configuracado de logs automaticos para monitorizagdo preventiva.
5.6.1. Implementacao de registos automaticos de desempenho e erros.
5.6.2. Analise de logs para prevencéo de falhas futuras.

6. Virtualizagao e ambientes de teste

6.1. Introdugdo a virtualizagdo: Conceitos basicos e beneficios da virtualizagdo para testes e
manutencao.

6.2. Ferramentas de virtualizagéo: VirtualBox, VMware, Hyper-V.

6.3. Criacdo e gestdo de maquinas virtuais: Configuracéo e teste de ambientes de sistemas operativos
em maquinas virtuais.

6.4. Snapshott e rollback de ambientes: Utilizagdo de snapshots para prevenir falhas e testar
atualizagoes.

6.5. Testes de compatibilidade e isolamento de software: Testar atualizagdes em ambientes isolados
sem afetar o sistema principal.

Outras Capacidades Associadas a Unidade Formativa

- Respeito pelos procedimentos e as regras internas da organizacao.
- Demonstrar uma atitude de respeito pelos colegas, procedimentos e regras da empresa.

- Implementar eficazmente o principio da igualdade de tratamento e da n&o discriminagdo nas
condigdes de trabalho entre mulheres e homens.
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Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série):

- Sala com um minimo de 30 m?;

- Condigoes sanitarias adequadas;

- Quadros;

- Climatizagao;

- Condigbes de seguranca;

- Um computador por aluno;

- Video — projetor;

- Acesso a Internet;

- Ambiente do trabalho e ferramentas software e hardware adequadas ao médulo formativo.

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove que
o mesmo é detentor de formagao pedagodgica na abordagem por competéncias, segundo a lei.

- O(A) professor(a) ou formador(a) deve ter a formagao técnica relacionada com os conteudos do
Mdédulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos, comprovada
nas competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de Acesso ao Médulo Formativo

As condigbes de acesso ao modulo formativo constam no BO n° 20, | Série, Portaria Conjunta n°® 09/2020
de 20 de fevereiro - Estrutura e Organizagdo do Catalogo Nacional de Qualificagbes e Portaria Conjunta
n° 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagdes.
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MF2: Gestao e Manutengéo de Aplicagbes em Sistemas Informaticos

Cédigo: MF377_4 Nivel: 4 Duragao: 120 Horas

Associado a UC377_4: Gerir aplicagdes em sistemas informaticos.

Este MF é subdividido nas seguintes Unidades Formativas:

Cadigo
B Unidade Formativa 1: Instalagéo, Configuragao e Atualizacado de Aplicagdes UF486
B Unidade Formativa 2: Manutencéo, Seguranca e Resolugao de Incidentes em UF487

Sistemas informaticos

Unidade Formativa 1: Instalacdo, Configuracdo e Atualizacao de Apli

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1:

RA2:

RA3:

RAA4:

Identificar os requisitos e componentes necessarios para a instalagao e configuragao de
aplicagoes informaticas.

CA1.1.

CA1.2.

CA1.3.

Descrever as caracteristicas e componentes de um sistema que devem ser considerados
ao instalar uma aplicacgéo.

Classificar tipos de programas e aplicagdes, explicando suas caracteristicas e determinando
as necessidades de recursos do computador.

Analisar os requisitos de compatibilidade e dependéncias das aplicagdes informaticas,
verificando a necessidade de atualizagdes ou configuragdes adicionais no sistema.

Executar corretamente a instalagdo e configuragcio de aplicagdes, garantindo
compatibilidade e funcionalidade.

CA21.

CA22.
CA23.

Realizar a instalagcdo de aplicacbes em diferentes sistemas operativos, utilizando
ferramentas adequadas.

Configurar pardmetros especificos das aplica¢des, garantindo o seu correto funcionamento.

Verificar a instalagao através de testes e analise do desempenho do sistema antes e depois
do processo.

Aplicar técnicas de atualizacdo de aplicagdoes de escritério e empresariais, garantindo a
integridade do sistema.

CA3.1.

CA3.2.

CA3.3.

Descrever os procedimentos para atualizar uma aplicagdo garantindo compatibilidade e
seguranga.

Atualizar software verificando a integridade dos dados e mantendo a configuragdo do
sistema.

Resolver problemas que possam surgir durante a atualizagdo, utilizando documentacéao
técnica e suporte do fabricante.

Demonstrar organizagdo e rigor na instalagdo e atualizagdo de aplicagbées, garantindo a
rastreabilidade dos processos.

CA4A1.

CA4.2.

CA4.3.

Documentar corretamente a instalacdo e configuracdo, incluindo detalhes técnicos,
incidentes e incompatibilidades detetadas.

Adotar uma postura proativa na gestdo de software, assegurando boas praticas de
seguranga e manutencgao.

Implementar procedimentos de verificagdo e teste apods a instalagdo e atualizagdo de
aplicagdes, garantindo o seu funcionamento adequado e a compatibilidade com o sistema.
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RAS: Monitorizar e garantir o desempenho e seguranga de aplicagoes instaladas

CA 4.1. Identificar ferramentas de monitorizagdo de desempenho e seguranca para aplicagdes
instaladas.

CA 4.2. Aplicar métodos de detecao e mitigacdo de vulnerabilidades em aplicagbes informaticas.

CA 4.3. Analisar o impacto da instalagéo e configuragéo de aplicagbes no desempenho e seguranga
do sistema, propondo e implementando medidas corretivas conforme necessario.

CA4.4. Implementar medidas de seguranga, como permissées de acesso, criptografia e backup,
para proteger aplicagdes e dados.

1. Conceitos fundamentais sobre aplica¢ées informaticas
1.1. Tipos de aplicagdes e suas funcionalidades.
1.2. Requisitos minimos para instalagao de software.
1.3. Identificacdo de requisitos e compatibilidade entre aplicacdes e diferentes sistemas operativos,
incluindo analise de riscos associados a incompatibilidade.
2. Processos de instalagdo e configuragao de aplicagoes

2.1. Métodos de instalagdo (manual, automatica, remota e via scripts de automagao), incluindo
solugdes empresariais para distribuicao de software.

2.2. Configuragao de aplicagdes para diferentes ambientes e utilizadores.
2.3. Verificagado pods-instalagdo com foco em diagnéstico de falhas e consulta da documentagéo do
fabricante para garantir a funcionalidade adequada da aplicagéo.
3. Atualizagao e manutencgéao de aplicag¢ées

3.1. Tipos de atualizagdes (corretivas, evolutivas e de segurancga), incluindo riscos associados e
estratégias para validagédo antes da implementagao.

3.2. Ferramentas e métodos para atualizagéo de software.
3.3. Aplicacdo de métodos de rollback para restaurar versdes anteriores em caso de falha de
atualizacado e garantir a integridade do sistema.
4. Documentagédo e boas praticas na gestao de aplicagoes
4.1. Registo de instalacdes e atualizac¢des.
4.2. Normas de seguranga na instalacéo e configuracdo de aplicagdes.

4.3. Boas praticas na gestdo de licenciamento de software.

5. Monitorizagao e seguranga de aplicagoes instaladas

5.1. Ferramentas e métodos para monitorizagdo do desempenho e seguranga das aplicagdes.
5.2. Estratégias para mitigacdo de vulnerabilidades em aplicacdes instaladas.
5.3. Boas praticas para gestdo de permissoes, autenticagéo e protegdo de dados em aplicagoes.

5.4. Definicdo e implementagao de estratégias de backups regulares, incluindo a recuperagao de dados
e recuperacao de aplicagdes em casos de falhas criticas.

Outras Capacidades Associadas a Unidade Formativa

- Assumir a responsabilidade pelo trabalho que realiza e por atingir os seus objetivos.
- Concluir o trabalho de acordo com critérios de adequacgéao, economia e eficacia.
- Respeitar os procedimentos e as regras internas da organizacao.
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Unidade Formativa 2: Manutengéo, Seguranca e Resolugdo de Incidentes em Sistemas informaticos

Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA

RA1:

RA2:

RA3:

RA4:

RAS:

Compreender os principais tipos de ameacgas informaticas e mecanismos de prote¢do em
sistemas de informaticos.

CA1.1. Enumerar tipos de ameagas, mecanismos de propagagao e seus impactos no sistema.

CA1.2. Explicar o funcionamento de ferramentas de prevencao e remogédo de malware.

CA1.3. Descrever boas praticas de seguranga para minimizar riscos de ataques e vulnerabilidades
em sistemas de informaticos.

Aplicar técnicas de manutencdao e resolugdao de incidentes na operagdo de aplicagoes

informaticas.

CA 2.1. Identificar e classificar diferentes tipos de incidentes e as suas solu¢gbes mais adequadas.

CA2.2. Utilizar ferramentas de diagndstico e assisténcia remota e local, aplicando técnicas de
manutengéo preventiva e reativa, para apoiar utilizadores na resolugéo de problemas.

CA 2.3. Proteger e recuperar informacao apos incidentes, garantindo a continuidade do servigo.

Implementar politicas e boas praticas de segurang¢a cibernética para proteger aplicagoes e

dados.

CA 3.1. Configurar e monitorizar ferramentas de seguranga, como antivirus e firewalls.

CA 3.2. Realizar backups periddicos e definir estratégias de recuperagéo de dados.

CA 3.3. Aplicar metodologias de mitigagdo de riscos em software e aplicagdes empresariais,
incluindo monitorizagao ativa e auditoria periédica dos sistemas.

Demonstrar responsabilidade e ética na gestdao de incidentes e seguranca de sistemas

informaticos.

CA4.4. Respeitar normas e procedimentos de seguranga, garantindo a confidencialidade e
integridade da informagéo.

CA 4.5. Adotar uma abordagem colaborativa e proativa na resolugédo de incidentes, mantendo uma
comunicagao eficaz com a equipa e utilizadores.

CA4.6. Assegurar a rastreabilidade e documentacdo adequada de todas as acdes tomadas na
gestéo de incidentes, promovendo transparéncia e melhoria continua.
Monitorizar e Analisar a Seguranga e o Desempenho de Sistemas informaticos

CA 5.1. Utilizar ferramentas de monitorizagcao para analisar a performance e seguranga de sistemas
informaticos.

CA5.2. Interpretar relatérios de seguranca e desempenho, identificando tendéncias e potenciais
vulnerabilidades.

CA5.3. Aplicar medidas corretivas e preventivas com base na analise de eventos e alertas de
seguranca.

1. Fundamentos de Seguranga Informatica

1.1. Principais ameagas informaticas e seus impactos.

1.2. Medidas de protegéo contra malware e ataques cibernéticos.

1.3. Ferramentas e metodologias de seguranca para aplicagoes.

1.4. Introdugdo a técnicas de andlise forense basica, com foco na investigacdo de incidentes de

segurancga e na aplicagdo de medidas corretivas para mitigar riscos cibernéticos.



Qualificagéo Profissional TIC007_4

2. Manutencéao Preventiva e Corretiva de Aplicagoes
2.1. Monitorizagao do desempenho de aplica¢des e identificacdo de falhas.
2.2. Técnicas de manutengao preventiva para otimizagao do sistema.
2.3. Procedimentos para resolucao de falhas e erros comuns.
2.4. Automacéo de processos de manutengéo preventiva e corretiva por meio de scripts e ferramentas
de gestao de sistemas, com foco na eficiéncia e na minimizagao de falhas humanas.
3. Gestao e resolucao de incidentes
3.1.Tipos de incidentes e estratégias de mitigagéo.
3.2. Utilizagao de ferramentas de diagndstico e suporte remoto.
3.3. Recuperacao e integridade de dados apds incidentes.
3.4. Implementacado de métodos de resposta rapida a incidentes cibernéticos e a construgao de planos
de recuperagao de desastres, com énfase na protecdo de dados e continuidade de servicos.
4. Politicas de segurancga e continuidade de servigo
4.1.Implementagao de backups e recuperagao de dados

4.2. Desenvolvimento de politicas de seguranga em conformidade com normas internacionais, como
ISO/IEC 27001, visando garantir a protecao de dados e a segurancga dos sistemas.

4.3. Comunicacao e registo de incidentes de seguranca.

4.4. Estratégias para conformidade com regulamentos de protecdo de dados e auditoria de segurancga.

5. Monitorizagao e analise de seguran¢a e desempenho

5.1.Ferramentas de monitorizagdo de desempenho e seguranca para redes e sistemas informaticos.

5.2. Interpretacdo de logs e relatérios de seguranga para detecdo de ameacgas e otimizagdo de
sistemas.

5.3. Andlise dos dados coletados de ferramentas de monitorizagdo e implementagdo de medidas
corretivas para garantir a melhoria continua no desempenho e na seguranga dos sistemas.

Outras Capacidades Associadas a Unidade Formativa

- Adaptar-se a novas situagdes ou contextos.
- Demonstrar uma atitude de respeito pelos colegas, procedimentos e regras da empresa.

- Implementar eficazmente o principio da igualdade de tratamento e da n&o discriminagdo nas
condicdes de trabalho entre mulheres e homens.

Requisitos Basicos do Contexto Formativo do Mdédulo

Espacos:

Os espacgos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo é detentor de formagao pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formacgéao técnica relacionada com os conteudos do
Médulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos, comprovada
nas competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de Acesso ao Médulo Formativo



Qualificagéo Profissional TIC007_4

As condigbes de acesso ao médulo formativo constam no BO n° 20, | Série, Portaria Conjunta n°® 09/2020
de 20 de fevereiro - Estrutura e Organizagédo do Catalogo Nacional de Qualificagbes e Portaria Conjunta
n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagbes.
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MF3: Capacitagao e Suporte Técnico a Utilizadores

Cédigo: MF378_. Duragao: 120 Horas

Associado a UC378_3: Prestar apoio aos utilizadores de equipamentos informaticos.

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Desenvolver materiais didaticos e aplicar estratégias de formagao para capacitar utilizadores
na utilizacao eficiente de sistemas informaticos, avaliando a eficacia do processo formativo
e a autonomia adquirida pelos utilizadores.

CA1.1. Empregar técnicas de comunicagdo eficaz e didatica para adaptar a formagao as
necessidades e niveis de conhecimento dos utilizadores.

CA1.2. Elaborar guias praticos e manuais estruturados, detalhando procedimentos operacionais,
boas praticas e precaug¢des essenciais.

CA1.3. Identificar e utilizar ferramentas adequadas para a criagdo de tutoriais interativos e materiais
audiovisuais, analisando suas funcionalidades e aplicabilidade.

CA1.4. Aplicar, em situagdes praticas, técnicas de formagao de utilizadores por meio do
desenvolvimento e implementagdo de materiais didaticos eficazes, visando a resolugéo de
problemas e o fortalecimento da autonomia do utilizador:

- Analisar as necessidades do utilizador, interpretando dificuldades e requisitos através
de dialogo, questionarios ou analise de desempenho.

- Definir e estruturar um plano de intervengéo, organizando conteudos e selecionando
métodos adequados para a aprendizagem.

- Criar guias e materiais instrucionais, adaptando a linguagem e o formato (textual, visual
ou multimédia) ao perfil do utilizador e ao problema identificado.

- Implementar a formacao do utilizador, utilizando manuais, tutoriais interativos ou cursos
didaticos, recorrendo a ferramentas de autoria apropriadas.

RA2: Aplicar técnicas de criagao e personalizagcdao de modelos de documentos e outras
ferramentas de produtividade em aplicagdes de escritério, disponibilizando-os aos
utilizadores para facilitar a criagao e garantir coesdao nos documentos, folhas de calculo,
apresentagoes e outros conteudos

CA 2.1. Descrever os procedimentos para a criagdo de modelos de documentos (texto, folhas de
calculo, apresentacdes e e-mails), explicando as etapas necessarias, a estrutura de
armazenamento e os formatos adequados para cada tipo de documento.

CA 2.2. Explicar o procedimento para a fusao de dados em documentos de texto ou outros formatos,
descrevendo o processo de associagao com fontes de dados, inser¢gdo de campos de fusao,
aplicacdo de regras de fusdo ou outros elementos pertinentes.

CA 2.3. Configurar e personalizar modelos de documentos, folhas de célculo e apresentacdes,
aplicando estilos, formatagdes automaticas, macros ou outras funcionalidades avangadas
para otimizar a produtividade e garantir a uniformidade dos conteudos.

RA3: Aplicar técnicas de criagdo e modificacdo de imagens, graficos e videos com recurso a
aplicagoes de edicdo, disponibilizando-os aos utilizadores de sistemas informaticos como
base para o desenvolvimento de contetdos criados por eles.

CA 3.1. Descrever as formas de representagao e codificagdo de graficos, audio e video, explicando
os formatos mais comuns e os critérios de escolha conforme o objetivo e a situagéo.

CA 3.2. Explicar a definicdo e a aplicagdo da resolugcdo e compressao em graficos e videos,
incluindo os métodos utilizados e as possiveis perdas de qualidade, destacando as
vantagens e desvantagens de cada técnica.

CA 3.3. Explicar a aplicacao de filtros de contraste, brilho, gama e outros efeitos associados a
imagens e videos, contextualizando a sua utilizagdo conforme o objetivo da producéo e a
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situacao do conteudo.

CA 3.4. Descrever técnicas para obtencdo, armazenamento e organizacado de imagens, audio e

video, utilizando camaras digitais, scanners, Internet ou outros meios, garantindo a sua
facil recuperagéo e utilizagao.

CA 3.5. Num caso pratico de criagdo de graficos e imagens com recurso a aplicagdes de edi¢ao:

- Obter imagens através de fotografia, catalogos da Internet ou outros meios.

- Utilizar as ferramentas de edigéo para alterar o formato das imagens, escolhendo o mais
adequado aos objetivos.

- Moadificar a resolugéo das imagens, adaptando o tamanho as necessidades e otimizando
a relagao entre tamanho e qualidade.

- Criar gréficos e editar imagens, utilizando os recursos disponibilizados pela aplicagao de
edigcao grafica.

CA 3.6. Num caso pratico de criagdo de videos com recurso a aplicagdes de edigio:

- Obter capturas de video utilizando uma camara, catalogos da Internet ou outros meios.

- Utilizar as ferramentas de edi¢édo para alterar o formato dos videos, selecionando o mais
adequado aos objetivos.

- Moadificar a resolugdo do video, ajustando o tamanho conforme a utilizagdo especificada
e otimizando a relagao entre tamanho e qualidade.

- Combinar videos com imagens estaticas, textos e audio, utilizando aplicagées de edigao
de video, aproveitando as funcionalidades como legendas, filtros, croma, fades e outras.

RA4: Aplicar inteligéncia artificial para organizar e otimizar workflows, além de integrar essas
tecnologias com ferramentas de colaboracgao.

CA 4.

CA4.2.

CA4.3.

CA44.

CA4.5.

CA 4.6.

CA4T.

Descrever o procedimento de controlo e monitorizagao de alteragbes em documentos de
escritério, explicando as funcionalidades como a ativagéo e desativagao, a visualizagédo de
alteragdes, a aceitagéo e rejeigdo de alteragdes, e a edigdo de comentarios, entre outras.

Demonstrar a capacidade de utilizar ferramentas colaborativas em tempo real para a
execugao de tarefas e a cocriagdo de documentos.

Aplicar inteligéncia artificial para organizar e otimizar conteudos, tarefas e workflows de
forma automatizada.

Demonstrar a capacidade de implementar e gerir workflows automatizados, utilizando
ferramentas emergentes para otimizar a produtividade.

Descrever a utilizagdo de aplicagdes de videoconferéncia, destacando suas possibilidades,
beneficios e limitagdes.

Aplicar técnicas de gestao de permissdes e monitorizagdo de alteragbes em documentos de
escritério na nuvem, garantindo o controle de versbes, a colaboragido eficiente e a
segurancga das informagdes.

Num caso pratico de gestao de agenda:

- Incluir eventos na agenda, especificando a data de inicio, data de fim ou duragéo, e a
periodicidade, se aplicavel, para garantir o agendamento correto e organizado.

- Incluir tarefas na agenda, definindo a periodicidade e o acompanhamento, para assegurar
que os prazos sejam cumpridos e as responsabilidades sejam geridas de forma eficaz.

- Incluir avisos na ordem de trabalhos, determinando a periodicidade e o formato do aviso,
se necessario, para manter a equipa ciente dos compromissos e dos prazos.

- Organizar reunibes, enviando convites aos participantes e agendando datas, lembretes e
recursos adicionais, como salas virtuais ou materiais de apoio, para garantir a eficiéncia e a
preparagao adequada da reunido.

RAS5: Gerir o armazenamento em nuvem hibrida, garantindo a seguranga e a acessibilidade de
dados, implementando tecnologias como blockchain e armazenamento distribuido para uma maior
seguranca e integridade dos dados.
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CA5.1. Descrever a estrutura dos dispositivos de armazenamento (HDD, SSD, NAS).

CA5.2. Explicar os sistemas de gestao de ficheiros, como NTFS, FAT32, exFAT, destacando suas
vantagens e limitagdes no acesso e organizagao de dados.

CA5.3. Identificar os principais servicos de armazenamento na nuvem (como Google Drive,
OneDrive, Dropbox, etc.), descrevendo a estrutura dos mesmos.

CA5.4. Explicar o sistema de registo e como as permissbes de acesso sdo configuradas,
destacando as melhores praticas para garantir seguranga e integridade dos dados
armazenados na nuvem.

CA5.5. Num caso pratico de aplicagao de técnicas de gestdo de armazenamento local ou em rede
para utilizadores:

- Estabelecer 0 espago necessario para o armazenamento, comparando com o espago
disponivel, e selecionar servidores ou dispositivos adequados.

- Organizar a estrutura de armazenamento, incluindo a particdo de dispositivos ou a
definicdo de outras formas de organizagdo, para otimizar a capacidade e a
disponibilidade.

- Definir permissbes de acesso para utilizadores autorizados, criando grupos,
atribuindo fungdes ou privilégios, para garantir a seguranga dos dados.

- Comunicar instrugdes de utilizacdo aos utilizadores, desenvolvendo manuais ou
tutoriais, oferecendo apoio técnico e utilizando videoconferéncias para esclarecer
duvidas e garantir a autonomia dos utilizadores.

- Monitorizar o estado do armazenamento, implementando medidas de expanséao
quando necessario para manter a integridade e a disponibilidade dos dados.

CA5.6. Num caso pratico de aplicagdo de técnicas de gestdo de armazenamento na nuvem para
utilizadores:

- Estabelecer o espago necessario na nuvem, comparando-o com O espago
disponivel, e selecionar as plataformas de armazenamento adequadas (ex.: Google
Drive, Amazon S3, etc.).

- Definir permisstes de acesso para utilizadores autorizados, adicionando fungdes
ou privilégios especificos para garantir que os dados sejam obtidos apenas por
quem tem autorizagao.

- Comunicar instrugcoes de utilizacdo aos utilizadores, desenvolvendo manuais ou
tutoriais, oferecendo apoio remoto e utilizando videoconferéncias ou outros meios
de comunicagao para garantir a boa utilizagdo das plataformas.

- Monitorizar o estado do armazenamento na nuvem, acompanhando alteragdes,
gestéo da expansao do espago conforme necessario, e implementando medidas de
seguranca para proteger a integridade e a disponibilidade dos dados.

1. Formacgao de utilizadores na utilizagao de utilitarios de computador.
1.1. Técnicas de comunicagao pessoal.
1.2. Procedimentos para a preparacao de guias visuais e manuais de utilizador.
1.3. Ferramentas de criagéo para suportar tutoriais e guias.
1.4. Procedimentos para criar modelos de documentos.

1.5. Combinacgao de dados em documentos.

1.6. Criacao e personalizagao de modelos de documentos de texto, folhas de calculo, apresentagdes
e e-mails.

1.7. Fusao de dados em documentos de texto e outros formatos.
1.8. Ferramentas para a criacdo de tutoriais interativos e materiais audiovisuais.

1.9. Boas praticas na criacdo de materiais interativos para formacéo de utilizadores (ex.: storytelling
digital, legendagem, acessibilidade em videos e tutoriais interativos).
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2. Geragéao de elementos de imagem, audio e video para utilizagdo em formagéao de utilizadores
2.1. Formas de representagéo grafica e formatos de codificagao.
2.2. Procedimentos para a criagao e edicao de graficos vetoriais.
2.3. Resolugéo, qualidade e compressao em imagens.
2.4. Fotografia digital e ajustes basicos.
2.5. Edicdo de imagem: ferramentas e procedimentos
2.6. Formatos e compresséao de audio e video.
2.7. Edicao de audio e video: ferramentas e procedimentos.

2.8. Obtencao e organizagao de fotografias, audio e video.

3. Ferramentas para o trabalho colaborativo
3.1.Controlo e monitorizagao de alteragdes em documentos.
3.2. Diarios eletrénicos e gestao de tarefas.
3.3. Sincronizagao entre dispositivos e aplicagdes.
3.4. Aplicagdes de videoconferéncia.
3.5. Aplicagdes de transferéncia de ficheiros.
3.6. Aplicagbes de escritdrio na nuvem.
3.7. Aplicacdes de gestao colaborativa de projetos.
3.8. Colaboracdo em Tempo Real.

3.8.1. Definigao e aplicagdo de plataformas colaborativas (ex.: Google Workspace, Microsoft 365,
Slack).

3.8.2. Praticas de cocriacdo de documentos (ex.: simultdnea edicdo de textos, planilhas e
apresentagdes).

3.8.3. Ferramentas para reunides virtuais interativas (ex.: Zoom, Microsoft Teams, Miro).
3.9.Inteligéncia Artificial Aplicada a Organizagéao de Conteudos.

3.9.1. Ferramentas de |A para organizacéo e classificacdo automatica de documentos (ex.: Google
Docs, IA de organizagdo no Google Drive).

3.9.2. Ferramentas de automacgao para gestao de tarefas repetitivas (ex.: Zapier, IFTTT).
3.10. Melhoria de Workflows com Automagao e IA.
3.10.1. Introducao de bots de produtividade (ex.: Slack Bots).
3.10.2. Automagcéo de fluxos de trabalho com sistemas como Trello, Asana ou Monday.com.
3.10.3. Técnicas de integragéo de IA para otimizar e automatizar a comunicacgao e tarefas diarias.
3.11. Avaliagao do impacto da IA na produtividade e seguranga dos processos colaborativos.

3.12. Estratégias para mitigagcao de riscos na colaboragao online.

4. Utilizagdo de armazenamento partilhado
4.1.Dispositivos de armazenamento e suas caracteristicas.
4.2. Sistemas de gestao de ficheiros.

4.3. Servigos de armazenamento na nuvem.

4.4.Gestao de permissdes em sistemas de armazenamento, incluindo a configuracdo de acesso a
dados e boas praticas de seguranca.

4.5.Politicas organizacionais de gestdo de acessos e seguranga no armazenamento de dados.

4.6. Métodos de backup e recuperagao de dados em ambientes colaborativos.



5.
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Gestao de armazenamento para utilizadores

5.1.Estabelecer espago necessario para o armazenamento (local ou na nuvem).

5.2. Organizar a estrutura de armazenamento (particdo de dispositivos ou organizagdo de dados na
nuvem).

5.3. Definir permissdes de acesso para utilizadores autorizados e garantir a seguranga dos dados.

5.4. Monitorizar o estado do armazenamento, gerindo a expansao quando necessario e implementando
medidas de seguranga para protegao dos dados.

5.5. Implementagéo de guias de boas praticas e FAQs interativas para suporte técnico proativo.

5.6. Monitorizagao de utilizagdo do armazenamento e politicas de retencao de dados.

Automacao de processos e workflows com tecnologias emergentes

6.1. Aplicacdo de ferramentas baseadas em inteligéncia artificial para a automatizagao de workflows.
6.1.1. ldentificagdo de oportunidades para automatizacdo de processos com IA.
6.1.2. Selecao de ferramentas de |A para integragao em fluxos de trabalho empresariais.

6.1.3. Aplicagao de IA para otimizagao de tarefas diarias, com foco na produtividade e na melhoria
de processos.

6.2.Integragao de sistemas de inteligéncia artificial com ferramentas de escritério.
6.2.1. Integracao de IA com ferramentas de automacgéo de tarefas repetitivas (ex.: Zapier, IFTTT)
6.2.2. Utilizagado de bots de produtividade em plataformas colaborativas (ex.: Slack Bots).

6.2.3. Implementacao de IA para automatizar e melhorar a eficiéncia das ferramentas de escritério
(ex.: Google Docs, Microsoft 365).

Outras Capacidades Associadas ao Modulo

Assumir a responsabilidade pelo trabalho que realiza e por atingir os seus objetivos.
Concluir o trabalho de acordo com critérios de adequacgao, economia e eficacia.
Adaptar-se a novas situagdes ou contextos.

Respeitar os procedimentos e as regras internas da organizagao.

Demonstrar uma atitude de respeito pelos colegas, procedimentos e regras da empresa.

Implementar eficazmente o principio da igualdade de tratamento e da nao discriminagdo nas
condigdes de trabalho entre mulheres e homens.

Requisitos Basicos do Contexto Formativo do Médulo

Espacos:

Os

espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados

pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove

que o mesmo é detentor de formacao pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formacéo técnica relacionada com os conteudos do
Médulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos, comprovada
nas competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de Acesso ao Médulo Formativo

As condigbes de acesso ao modulo formativo constam no BO n° 20, | Série, Portaria Conjunta n°® 09/2020
de 20 de fevereiro - Estrutura e Organizagédo do Catalogo Nacional de Qualificagbes e Portaria Conjunta
n® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagbes.
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MF4: Gestao de Informagao e Documentagao com Aplicagdes de Office e IA

Cdédigo: MF379_3 Nivel: 3 Duragao: 150 Horas

Associado a UC379_3: Executar operagdes com ferramentas de escritério e IA.

Este MF é subdividido nas seguintes Unidades Formativas: caso necessario

Caodigo
B Unidade Formativa 1: Manipulacao de Informagao com Ferramentas Office e IA. UF488
B Unidade Formativa 2: Produgéo e Edigao de Contetidos Multimédia UF489

Unidade Formativa 1: Manipulacdo de Informacdo com Ferramentas Office e IA (UF488
Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Utilizar corretamente ferramentas de processamento de texto para criagao e formatagao de
documentos.

CA1.1. Criar documentos de texto aplicando formatacao adequada (tipo e tamanho de letra,
estilos, espacamentos e alinhamentos).

CA1.2. Inserir e formatar tabelas, imagens, cabecalhos, rodapés e numeragao de paginas.

CA1.3. Aplicar funcdes de revisdo e colaboracao, incluindo comentarios e controle de alteragdes.

CA1.4. Exportar e converter documentos para diferentes formatos (PDF, DOCX, entre outros).

CA1.5. Utilizar recursos avangados como mala direta e referéncias cruzadas para automacgéao de
documentos.

CA1.6. Configurar permissdes e restricbes para proteger o conteildo dos documentos.

RA2: Aplicar os principios fundamentais da organizagcdo e gestio da informacio utilizando
ferramentas Office.

CA 2.1. Identificar as principais funcionalidades dos processadores de texto, folhas de calculo,
bases de dados e apresentagdes, relacionando-as com suas aplicagbes praticas.

CA 2.2. Explicar os conceitos de formatagdo, organizagao e estruturagdo de documentos,
destacando boas praticas na manipulagéo da informagao digital.

CA 2.3. Descrever as regras basicas de seguranga e protegdo de dados ao trabalhar com
aplicacgdes Office, garantindo a integridade da informacéo.

RA3: Criar e gerir apresenta¢ées multimédia para comunicagao eficaz

CA 3.1. Criar uma apresentacdo multimédia estruturada, aplicando principios de comunicagéo
visual, utilizando software de apresentagoes.

CA 3.1. Integrar texto, imagens, graficos e videos numa apresentagdo, respeitando critérios de
clareza e coeréncia, utilizando ferramentas de edigao.

CA 3.2. Aplicar transicbes e animagdes moderadas numa apresentagéo, garantindo a fluidez da
comunicagao, de acordo com boas praticas profissionais.

CA3.3. Adequar o conteudo e o design da apresentagdo ao publico-alvo e ao objetivo da
comunicagao, demonstrando intencionalidade na escolha dos elementos visuais e textuais.

CA 3.4. Apresentar a produgdo multimédia utilizando recursos técnicos de apoio e demonstrando
competéncias de comunicagao oral.
RAA4. Gerir folhas de calculo para tratamento e analise de informagao em contextos profissionais.

CA4.1. Criar uma folha de calculo com férmulas basicas e fungbes, assegurando a corregdo dos
calculos, em software de folhas de calculo.

CA 4.2, Criar formulas automaticas personalizadas, utilizando operadores e referéncias relativas e
absolutas, para resolver problemas especificos de calculo em folhas de calculo.



CA43.

CA44.

CA 4.5.

CA 4.6.
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Gerar graficos a partir de dados numeéricos, garantindo a clareza e a precisado da informacgéo,
utilizando software de folhas de calculo.

Organizar dados em tabelas com formatagdo adequada (titulos, filtros, formatagéo
condicional), facilitando a leitura, a analise e a interpretagédo da informacao.

Aplicar fungbdes de analise de dados demonstrando a capacidade de extrair conclusdes
relevantes a partir dos dados tratados.

Produzir um relatério de analise de dados, a partir de folhas de calculo, respeitando os
requisitos definidos para o contexto profissional.

RA4: Demonstrar autonomia e responsabilidade na manipulagao e gestao de documentos digitais.

CA 41

. Aplicar metodologias eficazes na organizacao e armazenamento de documentos digitais,

garantindo facil acesso e recuperagao da informacéo.

CA4.2. Utilizar corretamente normas e padrées para a criagdo e partilha de documentos,

CA43.

CA44.
CA 4.5.

CA 4.6.
CA4T.
CA438.

respeitando principios éticos e de confidencialidade.

Adotar boas praticas de seguranga e manutencgdo da informacdo ao utilizar ferramentas
Office, garantindo a preservagéo dos dados e a minimizagao de riscos.

Utilizar servigos de armazenamento na nuvem para compartilhamento e colaboragao.
Aplicar medidas basicas de seguranga na gestdo de informagao digital (senhas,
permissdes de acesso e copias de seguranga).

Automatizar tarefas com macros ou modelos predefinidos para otimizar a produtividade.
Utilizar ferramentas de pesquisa e indexagéo para localizagao rapida de documentos.
Implementar politicas de backup e recuperagao de dados para evitar perda de informagéo.

RAS: Pesquisar informagao técnica sobre utilizagao do sistema informatico.

CAS5.1.
CAS5.2.
CAS5.3.
CA54.

Identificar os diferentes tipos de browsers;
Reconhecer os motores de busca de informacgao e suas funcionalidades;
Identificar os factores que devem ser levados em consideragéo durante a pesquisa;
Numa situagéo pratica de pesquisa:
— Pesquisar informagdes online;
- Localizar informagdes na nuvem;
- Organizar e armazenar a informacao reconhecida;

- Transferir as informagdes pesquisadas para nuvem.

RAG: Integrar ferramentas de Inteligéncia Artificial (como ChatGPT, Copilot, Google Bard, etc.) na
recolha, produgao e tratamento de informacao relevante.

CA6.1.

CA6.2.

CA6.3.

CA6.4.

CA6.5.

Selecionar ferramentas de IA adequadas as necessidades de recolha, produgdo ou
tratamento de informagéao, de forma autdnoma e justificada.

Recolher informacgao relevante com ferramentas de IA, a partir de fontes digitais diversas e
com foco na fiabilidade e atualidade dos dados.

Produzir conteudos informativos (textos, relatérios, apresentagdes) com apoio de IA,
garantindo coeréncia, clareza e adequacgao ao publico-alvo e ao contexto.

Organizar e resumir informacéao digital com ferramentas de |A, respeitando principios de
ética, privacidade e integridade dos dados.

Comparar resultados obtidos com diferentes ferramentas de |IA, em fungao da qualidade,
preciséo e utilidade da informacao gerada.

1. Ferramentas de escritério e praticas profissionais

1.1. Conceitos fundamentais de aplicagdes de escritério;

1.2. Principais categorias de software de escritorio;



1.3. Aplicagdes de escritdrio e organizagcéo da informacgao;

1.4.

Comparacao de diferentes softwares: vantagens e limitagdes;

Processador de texto

2.1.
2.2.
2.3.
2.4,
2.5.
2.6.
2.7.
2.8.
2.9
2.10.
2.11.
2.12.
2.13.
2.14.
2.15.
2.16.
2.17.
2.18.
2.19.
2.20.
2.21.
2.22.

A janela do processador de texto;

Manipulagcéo de documentos;

Copia, transferéncia e eliminagéo de blocos de texto;
Nomear, gravar e encerrar sessao de trabalho;
Localizagao e substituicdo de texto;

Marcas e numeragao;

Formatacao e espacamento de caracteres;

Letras mailsculas e minusculas;

Formatacgao de paragrafos e configuragédo de tabulagées.
Inser¢céo de quebras de pagina;

Formatagao de colunas;

Copiar formato;

Capitulares maiusculas;

Limites e sombreados;

Numeragao de paginas;

Configuragao de pagina cabecalhos e rodapés;
Nota de rodapé e simbolos;

Insercao de tabelas, imagens, graficos e objetos;

Aplicacao e gestao de estilos predefinidos;
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Revisao e utilizagdo de ferramentas de verificagdo ortografica e gramatical;

indice automatico;

Configuragéo e impressédo de um documento.

Pesquisa e organizagao de informacao

3.1
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

Utilizagao de motores de busca e bases de dados;

Técnicas de pesquisa de Informagdes;

Critérios de validacao de fontes: relevancia, atualidade e fiabilidade;

Resumo e organizacgdo da informacéo em fichas técnicas;
Elaboragao de relatérios de validagéo de fontes;
Download de arquivos;

Correio eletrénico;

Grupos/listas de discusséo;

Boas praticas de comportamento na internet.

Responsabilidade e colaboragiao em ambiente digital

41.
4.2.

Planeamento de tarefas e cumprimento de prazos;

Normas de organizagéo e seguranca informéatica;

4.3. Ferramentas de colaboracgéo online (ex.: Google Docs, Microsoft 365);

4.4. Comunicagédo clara e adequada em ambiente de trabalho digital;
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4.5. Apresentacado de trabalhos segundo normas de formatagao e partilha.

5. Apresentagées multimédia

5.1. Introdugao a aplicagao;
5.1.1.Interface da aplicacgao;
5.1.2.Modos de visualizagao;
5.1.3.Criar, abrir e guardar apresentacoes;
5.1.4.Estruturacao de Apresentagdes
5.1.5.Planeamento de uma apresentagéo eficaz (objetivo, publico-alvo, tempo);
5.1.6.Criagao de um guiéo légico de diapositivos;
5.1.7. Boas praticas de design e legibilidade;
5.1.8.Utilizacdo de esquemas e modelos base;

5.2. Criagao e Formatagao de diapositivos.
5.2.1.Insergdo de texto imagens e icones;
5.2.2.Insergéo e organizagao de slides;
5.2.3.Aplicagao e personalizagao de layouts;
5.2.4.Formatacao de texto e listas;
5.2.5.Utilizacdo de formas e SmartArt;

5.3. Elementos Visuais e Multimédia.
5.3.1.Insercao de graficos e tabelas;
5.3.2.Insercao de videos e audios;
5.3.3.Edigado de imagens (corte, efeitos, redimensionamento);

5.4. Aplicagao de transi¢cées e animagdes moderadas;
5.4.1.Diferenga entre transi¢coes e animacdes;
5.4.2.Utilizar transig¢ao de slides, efeitos e animagao.
5.4.3.Aplicacao de efeitos de entrada, énfase e saida;
5.4.4.0rdem e tempo das animagdes;
5.4.5.Criagao de apresentagdes automatizadas.

5.5. Principios de comunicagéao visual em apresentagoes;

5.6. Boas praticas de fluidez na comunicagaéo multimédia;

5.7. Modos de apresentagao e exportagao.

6. Folhas de calculo
6.1. Insercao, copia, e eliminagao de folhas;
6.2. Alteracdo do nome das folhas;
6.3. Mover folhas dentro do livro;
6.4. Alteracdo da largura de colunas e altura de linhas;
6.5. Insercao e eliminagao de células, colunas, linhas e folhas;
6.6. Selecao de folhas, células, linhas, colunas adjacentes e ndo adjacentes;
6.7. Transferéncia, copia e eliminagao de blocos de células;
6.8. Ocultar e mostrar linhas e colunas;

6.9.Ocultar e mostrar folhas;
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6.10. Criacao de séries de dados;

6.11. Anulacao e repeticao de comandos;
6.12. Fixagao de paineis;

6.13. Formatagao

6.13.1. Tipo, tamanho, efeitos e cor da letra;

6.13.2. Cor da letra;

6.13.3. Preenchimento das células;

6.13.4. Unir células;

6.13.5. Alinhamento horizontal e vertical;

6.13.6. Orientacao do texto;

6.13.7. Moldar texto;

6.13.8. Formato numérico das células;

6.13.9. Formatar limite e sombreado;

6.13.10. Criar e editar tabelas;

6.13.11. Ordenacgéao de dados;

6.13.12. Formatagao automatica;

6.13.13. Copia de formatacgéo;

6.13.14. Formatagao condicional;

6.13.15. Formulas: Operadores; Precedéncias; Referéncias Relativa, Absoluta e Mista;
6.14. Principais fungbes de estatisticas, data e hora, matematica e Idgica.
6.15. Criagdo de graficos: tipos e personalizagao;

6.16. Utilizagao de filtros e ordenagao de dados;
6.17. Analise de dados e produgéo de relatorios;
6.18. Configuragédo da Impressao;

6.18.1. Configuracdo da area de impressao;

6.18.2. Definicado das op¢des de impressao, e configuracdo da pagina;

6.18.3. Visualizar e configurar a impresséo;

6.18.4. Definir titulos de Impressao;

6.18.5. Insercao de Cabecgalhos e Rodapés.

7.0rganizar e armazenar documentos digitais
7.1. Estruturar arquivos e pastas de forma eficiente.
7.2. Utilizar armazenamento em nuvem para compartilhamento.
7.3. Aplicar técnicas de recuperagéo de documentos.
7.4. Implementar medidas de seguranga e recuperacao.
7.5. Aplicar permissdes de acesso e politicas de backup.
7.6. Automatizar tarefas para otimizagao da produtividade.
7.7. Garantir a conformidade com normas e regulamentacgdes.
7.8. Utilizar macros no Excel para automatizar tarefas repetitivas.
7.9. Aplicar medidas de seguranga digital.

8. Utilizar Ferrmentas de Inteligéncia Artificial (1A)

8.1. Selecionar ferramentas de |IA adequadas.



8.2. Recolher dados técnicos com IA.

8.3. Analisar respostas de IA.

8.4. Aplicar solugdes de IA na resolugao de incidentes técnicos.
8.5. Organizar dados de forma ética com IA.

8.6. Validar as respostas da IA.

8.7. Explorar novas funcionalidades de IA para aprendizagem continuo.
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Unidade Formativa 2: Producédo e Edicdo de Contetidos Multimédia (UF489
Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Criar, editar e otimizar conteidos multimédia (imagens e videos) para diferentes aplicagées

CA 1.1. Selecionar e utilizar ferramentas adequadas para edigdo de imagens e videos.

CA 1.2. Aplicar técnicas de retoque e corregao de cores para aprimorar imagens e videos.

CA 1.3. Criar composigdes visuais utilizando camadas, mascaras e filtros em imagens.

CA 1.4. Gravar e importar videos com configuragbes adequadas de resolucao e taxa de quadros.

CA 1.5. Aplicar cortes, transigdes e efeitos visuais para aprimorar a narrativa em videos.

CA 1.6. Inserir e sincronizar elementos audiovisuais, como trilha sonora e legendas.

CA 1.7. Exportar imagens e videos em formatos adequados para diferentes midias digitais.

CA 1.8. Utilizar técnicas de compressao para otimizar o tamanho de imagens e videos sem perda
significativa de qualidade.

CA1.9. Otimizar conteudos multimédia para utilizagdo na web e redes sociais, garantindo
qualidade e leveza do arquivo.

RA2: Aplicar os principios basicos da producao multimédia, incluindo formatos de ficheiros,
resolugao, compressao e compatibilidade entre dispositivos.

CA 1.1. Identificar os principais formatos de ficheiros multimédia, explicando as suas caracteristicas
e aplicabilidade em diferentes contextos, com base em documentagéo técnica.

CA 1.2. Descrever as principais funcionalidades das ferramentas de edigcdo de imagem, explicando
os conceitos de brilho, contraste, saturacdo e aplicagdo de filtros para melhoria da
qualidade visual.

CA 1.3. Explicar as técnicas de edicdo de video, incluindo cortes, transi¢cdes e legendagem, e
identificar softwares profissionais utilizados na area.

CA1.4. Identificar os principios basicos da gravagao e edi¢édo de audio, explicando técnicas como
ajuste de volume, aplicagao de filtros e remogéo de ruidos indesejados.

CA1.5. Explicar os procedimentos de exportacdo de conteddos multimédia para diferentes
formatos (JPEG, PNG, MP4, WAV, etc.), detalhando a importancia da configuragao de
pardmetros como resolucao, taxa de compresséo e codec para garantir compatibilidade e
qualidade.

CA1.6. Analisar os principios de design e composicdo visual na producdo de conteudos
multimédia, destacando a importancia da criatividade e adequagao ao publico-alvo.

RA3: Produzir conteidos multimédia adaptados a diferentes plataformas digitais

CA 3.1. Adaptar formatos e resolugbes para diferentes dispositivos e plataformas.

CA 3.2. Utilizar ferramentas de edi¢édo para otimizar a experiéncia do utilizador.

CA 3.3. Criar conteudos que atendam a normas de acessibilidade digital.

CA 3.4. Testar e validar a compatibilidade dos conteidos multimédia em diversos ambientes.

CA 3.5. Publicar e distribuir contetdos multimédia garantindo integragdo com redes sociais, sites
e aplicagdes moéveis.

RAA4: Utilizar software de edicdo de imagem, video e audio para criar e modificar conteudos
multimédia de acordo com os requisitos definidos.

CA 4.1. Utilizar software de edigdo de imagem para ajustar brilho, contraste, saturagéo e aplicar
filtros, garantindo a melhoria da qualidade visual de acordo com as especifica¢cdes do
projeto.

CA4.2. Criar e editar videos aplicando cortes, transi¢cdes e legendas, assegurando a coesao e
atratividade do conteudo final conforme os requisitos definidos.

CA 4.3. Gravar e editar audio ajustando volume, aplicando filtros e removendo ruidos, garantindo
qualidade sonora adequada para os diferentes meios de distribuigdo especificados.
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CA 44. Exportar conteudos multimédia para diferentes formatos (JPEG, PNG, MP4, WAV, etc.),
configurando corretamente os pardmetros de resolugdo, taxa de compressado e codec,
assegurando compatibilidade e qualidade.

CA 4.5. Aplicar principios de design e composi¢ao visual na produgéo de conteidos multimédia,
garantindo criatividade e alinhamento com os objetivos do projeto e o publico-alvo.

1. Introdugao a edigado de imagens digitais
1.1. Técnicas de manipulagao de imagens.
1.2. Composicgéao visual e design grafico.
1.3. Otimizag&o de imagens para web.

1.4. Otimizag&o de imagens para web e dispositivos méveis.

2. Fundamentos da producgao de video
2.1. Edigao de video.
2.2. Edicao de audio e sincronizagao.
2.3. Exportagao e compressao de videos.

2.4. Exportagdo e compressao de videos para diferentes plataformas e dispositivos.

3. Introdugdo a animagao digital
3.1.Criacao de animacgdes 2D.
3.2. Graficos interativos e animagao em interfaces digitais.

3.3. Exportacéo e aplicacao de animagdes em diferentes media.
3.4. Exportacéo e aplicacao de animagdes em diferentes media.

4. Adaptacdo de contetdos para diferentes dispositivos

4.1.Normas de acessibilidade digital.

4.2. Testes de compatibilidade em mudltiplas plataformas.

4.3. Distribuigdo e publicagdo de conteudos multimédia.

4.4. Aplicagédo das normas de acessibilidade em videos, imagens e animagdes digitais.

4.5. Publicacdo e otimizacédo de conteudos para redes sociais e plataformas de video.

Outras Capacidades Associadas ao Modulo

- Capacidade de trabalhar com software multimédia profissional.

- Capacidade de desenvolver conteudos multimédia responsivos.

- Capacidade de utilizar técnicas de animagéo e efeitos visuais.

- Capacidade de lidar com diferentes formatos de media.

- Capacidade de implementar solugdes multimédia interativas.

- Capacidade de analisar e interpretar feedback sobre conteidos multimédia.

Requisitos Basicos do Contexto Formativo do Mddulo

Espacos:

Os espacos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditagdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):
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- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo é detentor de formagao pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formacgao técnica relacionada com os conteddos do
Médulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos, comprovada
nas competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de Acesso ao Médulo Formativo

As condigbes de acesso ao modulo formativo constam no BO n° 20, | Série, Portaria Conjunta n® 09/2020
de 20 de fevereiro - Estrutura e Organizagédo do Catalogo Nacional de Qualificagdes e Portaria Conjunta
n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagbes.
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MF5: Producgéo, Analise e Gestdo de Dados

Cdédigo: MF380_4 Duragao: 120 Horas

Associado a UC380_4: Prestar suporte na producao e analise de dados.

Este MF é subdividido nas seguintes Unidades Formativas:

Cddigo
B Unidade Formativa 1: Importagao, Transformacéo e Analise de Dados UF490
B Unidade Formativa 2: Criacao de relatorios Interativos e Dashboards UF491

Unidade Formativa 1: Importacao, Transformagao e Analise de Dados (UF490)

Resultados de Aprendizagem (RA) e Critérios de Avaliagdo (CA
RA1: Importar e transformar dados de diferentes fontes e formatos, garantindo qualidade,
integridade e estruturagao das informagoes.

CA1.1. Importar dados de diferentes fontes e formatos, utilizando Ferramentas de ETL, de acordo
com as necessidades da organizagao.

CA1.2. Aplicar transformagdes nos dados, utilizando ferramentas de edigédo e limpeza, garantindo
a coeréncia e a consisténcia das informacdes.

CA1.3. Corrigir e promover cabecgalhos, eliminando valores ausentes ou inconsistentes, utilizando
fungbes especificas, como "Substituir valores" e "Preencher valores ausentes",
assegurando a estruturagdo adequada dos dados.

RA2: Aplicar transformagées e técnicas de edicdo nos dados para garantir consisténcia e
acessibilidade.

CA 2.1. Modificar consultas, dividir colunas, substituir valores e mesclar dados, assegurando a
integridade e organizagéo das informacdes.

CA 2.2. Aplicar técnicas de atualizagao e automacgéao de dados, como preenchimento automatico de
colunas e filtros dindmicos, para otimizar processos de analise.

CA 2.3. Implementar transformagbes estruturais, como manipulagcdo de datas e reformatagcéo de
colunas, garantindo compatibilidade e acessibilidade dos dados.
RA3: Demonstrar comportamento responsavel e eficaz ao manipular dados e garantir a seguranga
das informacgées.

CA 3.1. Aplicar medidas de seguranga para proteger os dados, utilizando senhas e restricbes de
edicao.

CA3.2. Configurar permissbes de acesso e aplicar medidas de restricdo, assegurando a protegéo
e integridade das informacoes.

CA 3.3. Implementar técnicas de backup e recuperacdo de dados, garantindo a disponibilidade e
continuidade das operagoes.

CA 3.4. Aplicar normas de privacidade e anonimizagéo de dados, cumprindo requisitos legais e boas
praticas de segurancga.

CA 3.5. Identificar e mitigar riscos de seguranga, adotando medidas preventivas e corretivas, como
a definicdo de permissbes de acesso e auditoria de modificagées de dados.

1. Importacgio e transformagdo de dados com ferramentas ETL.
1.1. Introdugéo a ferramenta selecionada: funcionalidades e vantagens na manipulagao de dados.

1.2. Métodos de importagao de dados de diferentes fontes (Excel, CSV, Bases de Dados, Web, APIs).
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1.3. Estruturacdo de dados: remocéao de linhas vazias, promogéo de cabegalhos e preenchimento de
valores ausentes.

1.4. Edicao de consultas: modificar, dividir colunas, substituir valores e transformar tipos de dados.
1.5. Técnicas de mesclagem e combinagao de consultas para integracdo de multiplas fontes.
1.6. Atualizagdo automatica de consultas e otimizagao da carga de dados.

1.7. Transformagdes avancgadas: conversao de colunas em linhas, manipulagéo de datas e criagao de
colunas calculadas.

1.8. Tratamento de erros e estratégias de validacao de dados para garantir qualidade e consisténcia.

2. Construcgao e analise de dados com tabelas e graficos dindmicos
2.1. Criar, modificar e estruturar tabelas dindmicas para analise eficiente de dados.

2.2. Aplicar filtros, segmentagédo de dados e formatagdo condicional para facilitar a interpretacdo das
informacoes.

2.3. Utilizar campos e calculos personalizados para obter métricas e indicadores especificos.
2.4. Criar e configurar graficos dindmicos para representacéao visual dos dados.
2.5. Agrupar, desagrupar e relacionar dados entre multiplas tabelas.

2.6. Otimizacao do desempenho de tabelas dindmicas em grandes volumes de dados.

3. Seguranga, privacidade e integridade dos dados
3.1. Configuragdo de permissoes e restricdes de edigdo para prote¢do das informagdes.
3.2. Estratégias de backup e recuperagéo de dados para evitar perdas e corrupgdes.
3.3. Aplicagédo de normas de privacidade e anonimizagao para conformidade com regulamentos.

3.4.1dentificagdo de riscos e implementacao de boas praticas de seguranga na analise de dados.

Outras Capacidades Associadas a Unidade Formativa
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Unidade Formativa 2: Criacdo de Relatorios Interativos e Dashboards (UF491

Resultados de Aprendizagem (RA) e Critérios de Avaliagado (CA

RA1: Construir dashboards dindmicos e relatérios interativos utilizando ferramentas de Business
Intelligence, para otimizar a analise e a comunicagao dos dados.

CA1.1. Planear e estruturar o layout do dashboard, garantindo uma disposi¢do organizada das
informagdes para otimizar a interpretacdo dos dados.

CA1.2. Configurar graficos, tabelas, botdes interativos e segmentacdo de dados para melhorar a
usabilidade e facilitar a analise das informacgoes.

CA1.3. Aplicar técnicas de visualizagdo de dados para destacar padrdes, tendéncias e insights,
facilitando a interpretacao e a tomada de decisdes.

CA14. Integrar e transformar dados de multiplas fontes, garantindo coeréncia, relevancia e
qualidade das informacbes apresentadas, utilizando Ferramentas de ETL para realizar
transformacdes e limpezas antes de integrar no modelo de dados.

RA2: Utilizar fun¢bes avangadas para personalizar relatorios e automatizar calculos, garantindo
eficiéncia na analise e comunicagio dos dados.

CA21. Implementar formulas e fungbes para automatizar célculos e analises, assegurando
precisao e eficiéncia na tomada de decisdes.

CA2.2. Criar medidas e colunas calculadas utilizando DAX para otimizar a analise e a
personalizagdo dos relatérios, com énfase na aplicacdo de férmulas avangadas para
calculos financeiros, estatisticos ou l6gicos, dependendo das necessidades do projeto.

CA2.3. Automatizar a atualizagdo e transformagdo dos dados, garantindo a integridade e
consisténcia das informagdes apresentadas.

CA 2.4. Implementar filiros e configuragdes dindmicas para permitir interatividade e personalizagéo
na analise de dados.

RA3: Compreender e aplicar os principios de boas praticas de design de dashboards interativos,
considerando aspetos de usabilidade e clareza visual.

CA 3.1. Explicar os principios fundamentais de design e usabilidade de dashboards.

CA 3.2. Identificar boas praticas de organizacao e disposi¢ao de informagdes para garantir clareza
e facilitar a analise.

CA 3.3. Selecionar os gréaficos adequados para representar dados de forma clara e eficaz, com base
nas boas praticas de visualizacdo de dados e na necessidade de destacar padrdoes ou
tendéncias especificas.

RA4: Compreender os principios da visualizagao de dados e boas praticas na criagao de relatérios
e dashboards interativos.

CA 4.1. Explicar a importancia da visualizagdo de dados na analise e comunicagao de informacdes.

CA 4.2. I|dentificar os principais tipos de graficos e tabelas utilizados em dashboards, selecionando
0 mais adequado para cada situagéo.

CA 4.3. Descrever boas praticas na estruturagdo de dashboards para garantir clareza, eficiéncia e
usabilidade.

CA4.4. Explicar os conceitos fundamentais de modelacido de dados e sua importancia para a
integracdo e analise de informacdo em Business Intelligence, destacando como a
modelagao de dados afeta a performance e a usabilidade dos dashboards e relatérios.

RAS: Integrar e modelar dados provenientes de miuiltiplas fontes, garantindo coeréncia, relevancia
e qualidade das informagées para construgido de dashboards interativos e relatérios
dinamicos.

CA5.1. Conectar a ferramenta de Bussnes inteligence escolhida a diferentes fontes de dados (SQL,
SharePoint, Excel, APIs).
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CA 5.2. Aplicar transformagbes de dados para limpar e modelar os dados antes de integra-los no
relatério.

CA 5.3. Criar relagdes entre tabelas e otimizar a modelagéo de dados para facilitar a analise
interativa, utilizando técnicas de modelagao de dados como a normalizagao e a criagao de
chaves estrangeiras.

RAG6: Implementar praticas de conformidade com regulamentos de protegido de dados para garantir
a privacidade e seguranga das informagdes apresentadas nos relatérios e dashboards.

CA 6.1. Aplicar restricbes de acesso aos dados sensiveis, assegurando que apenas utilizadores
autorizados possam visualiza-los.

CA 6.2. Garantir que os dados apresentados nos relatérios respeitem as normas de privacidade e
protecao de dados pessoais.

CA 6.3. Implementar auditoria de acessos e manter logs de alteragdes nos dashboards para garantir
conformidade com regulamentos de protecao de dados e assegurar que as informagdes
sensiveis sao tratadas adequadamente.

RA7: Criar e personalizar dashboards e relatérios interativos, aplicando boas praticas de
visualizagcao de dados para otimizar a comunicacgao e analise das informacgodes.

CA7.1. Criar e personalizar dashboards no Excel utilizando tabelas dinamicas, graficos dinamicos
e segmentacao de dados.

CA7.2. Criar dashboards e relatérios no Power BI, configurando graficos, tabelas, imagens e
segmentacdes interativas, garantindo que o layout do dashboard esteja otimizado para a
interpretacdo e tomada de decisbes rapidas, com base nas melhores praticas de design
visual.

CA7.3. Garantir que o layout do dashboard esteja otimizado para a interpretacdo e tomada de
decisdes rapidas.

1. Criacao de relatorios e dashboards com folhas de calculo

1.1. Criacao do layout.

1.1.1. Planeamento e estruturagéo do layout.

1.1.2. Boas praticas de design para dashboards.
1.2. Formatacgao.

1.2.1. Estilos de formatagao para facilitar a visualizagédo e analise.

1.2.2. Definicdo de uma paleta de cores para consisténcia visual.
1.3. Insercdo de imagens e icones.

1.3.1. Como inserir e personalizar imagens e icones no layout de dashboards.

1.3.2. Utilizagdo de icones para melhorar a navegacao e a experiéncia do utilizador.
1.4. Insercao e Configuracdo de Botdes.

1.4.1. Criagao e personalizagao de botdes interativos para melhorar a usabilidade.

1.4.2. Configuracdo de acdes para botdes (ex: navegacao entre abas ou ativagéo de filtros).
1.5. Configuragdes do Projeto.

1.5.1. Definicdo de paradmetros de projeto.

1.5.2. Estabelecimento de regras de design para dashboards eficazes.
1.6. Criagédo de Formulas.

1.6.1. Criagdo e implementacéo de formulas para calculo e andlise de dados.

1.6.2. Técnicas de automagéo de calculos e analises de dados.

1.7. Construgao de tabela dinamica.
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1.7.1. Como criar e personalizar tabelas dindmicas para visualizagao interativa de dados.
1.8. Criagéo de graficos dinamicos.

1.8.1. Criagéo de graficos dinamicos e como usa-los para representar dados de forma visualmente
clara.

1.9. Segmentagéo de dados.
1.9.1. Aplicagédo de segmentagao de dados para permitir interatividade nas visualizagdes.
1.10. Proteger e partilhar ficheiros.
.10.1. Protegéo de dados sensiveis.
.10.2. Como partilhar ficheiros de forma segura e controlar quem tem acesso.
.11. Proteger dados.

.11.1. Como proteger dados contra alteracées ndo autorizadas.

1

1

1

1

1.12. Proteger células.
1.12.1. Definir intervalos de células que os utilizadores podem editar.

1.13. Proteger a folha de calculo.

1.13.1. Definir permissGes de acesso e restringir alteragdes em células especificas.

1.14. Proteger o livro contra acessos nao autorizados.

. Criagdo de relatérios e dashboards com ferramentas de busness inteligence.

2.1. Criagéo do layout.

2.1.1. Planeamento e estruturagéo do layout do dashboard.

2.1.2. Selegao de graficos e elementos para facilitar a analise de dados.

2.2. Insergao de imagens e icones.

2.2.1. Insergéo de imagens e icones para melhorar a visualizagéo e usabilidade.

2.2.2. Personalizagao para alinhamento com a identidade visual da organizagéo.

2.3. Insergéo e configuragao de botdes.

2.3.1. Criacéo e configuracao de botdes para interatividade (ex: filtros, navegacgao entre paginas).
2.4. Criacao de medidas

2.4.1. Utilizagao de DAX para criar medidas e colunas calculadas para otimizar relatérios dinamicos.
2.5. Criacdo de graficos e tabelas

2.5.1. Construcao de graficos e tabelas interativas.

2.5.2. Personalizacdo de graficos para representar dados de forma eficiente e clara.

2.6. Segmentagao de dados.

2.6.1. Aplicagdo de segmentacao para permitir analise interativa dos dados.

2.6.2. Criagao de slicers para facilitar a navegagéo entre diferentes subconjuntos de dados.

2.7. Funcionalidades avangadas de interatividade

2.7.1. Bookmarks e navegacgéao: Criacao de bookmarks para navegacao entre diferentes paginas e
visualizagoes.

2.7.2. Drill-through: Implementacao de drill-through para permitir a exploracdo detalhada dos dados.

2.7.3. Parametros interativos: Utilizacao de parametros para permitir ao utilizador interagir com o
dashboard.

2.8. Modelagéo de dados e integracao de fontes
2.8.1. Integracédo de multiplas fontes de dados:

2.8.2. Transformagao de dados como limpar e modelar dados antes de integra-los na ferramenta.
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2.8.3. Relagdes entre tabelas

2.8.4. Otimizagdo do modelo de dados: Técnicas para melhorar o desempenho e reduzir redundancia
nos modelos de dados, garantindo relatérios mais rapidos e interativos, alinhados com os
requisitos de eficiéncia de dados dinamicos.

2.9. Segurancga e conformidade com regulamentos de protegédo de dados

2.9.1. Seguranga em nivel de linha: Como configurar a seguranga para garantir que apenas
utilizadores autorizados vejam dados especificos.

2.9.2. Protecao de dados sensiveis: Implementagdo de medidas para proteger dados sensiveis e
garantir a conformidade com regulamentos.

2.9.3. Auditoria de acessos e logs.
2.10. Publicacgao e partilha de relatérios
2.10.1. Gestao de permissdes e acesso:

2.10.2. Exportagao de relatérios: Como exportar relatérios para outros formatos (Excel, PDF,
PowerPoint).

Outras Capacidades Associadas a Unidade Formativa

Requisitos Basicos do Contexto Formativo do Modulo

Espacos:

Os espacgos onde deve decorrer o contexto formativo devem preencher os requisitos basicos estipulados
pelo Sistema de Acreditacdo das Entidades Formadoras. (cf. Decreto-Lei n°6/2013, de 11 de fevereiro;
Boletim Oficial n°9; | Série).

Professor(a) / Formador(a):

- O(A) professor(a) ou formador(a) deve possuir um Certificado de Aptidao Profissional que prove
que o mesmo é detentor de formagao pedagdgica na abordagem por competéncias, segundo a
lei.

- O(A) professor(a) ou formador(a) deve ter a formacéao técnica relacionada com os conteudos do
Médulo Formativo.

- O(A) professor(a) ou formador(a) deve ter experiéncia profissional, minima de 3 anos, comprovada
nas competéncias incluidas na Unidade de Competéncia associada ao Médulo Formativo.

Requisitos de Acesso ao Médulo Formativo

As condigbes de acesso ao modulo formativo constam no BO n° 20, | Série, Portaria Conjunta n°® 09/2020
de 20 de fevereiro - Estrutura e Organizagdo do Catélogo Nacional de Qualificacdes e Portaria Conjunta
n°® 10/2020 de 20 de fevereiro - Quadro Nacional de Qualificagbes.
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MODULO FORMATIVO EM CONTEXTO REAL DE TRABALHO MT_TICO007

Nivel: 4 Duragao indicativa: 360 Horas

Associado a todas as Unidades de Competéncia

Resultados de Aprendizagem (RA) e Critérios de Avaliacdo (CA

RA1: Instalar, configurar e manter sistemas operativos e aplicagbes em ambiente empresarial,
garantindo a compatibilidade, seguranga e desempenho.

CA1.1. Verificar os requisitos técnicos e de infraestrutura antes da instalacdo de sistemas
operativos e aplicagoes.

CA1.2. Selecionar e aplicar o método de instalagdo adequado (manual, imagem de sistema, rede)
conforme o0 ambiente empresarial.

CA1.3. Configurar os pardmetros essenciais do sistema operativo e das aplicagdes, assegurando
conectividade e integragcdo com outros sistemas.

CA1.4. Testar a instalacdo e validar a funcionalidade conforme as exigéncias operacionais da
empresa.

CA1.5. Atualizar, monitorizar e corrigir falhas nos sistemas operativos e aplicacdes, garantindo
disponibilidade e seguranca.

CA1.6. Elaborar documentagao técnica do processo de instalagao, configuragdo e manutengao.
RA2: Implementar medidas de seguranca e protecao de dados em sistemas empresariais,
assegurando a conformidade com normas e regulamentacgdes.

CA 2.1. Aplicar politicas de gestao de utilizadores, permissdes e acessos para garantir a integridade
dos dados.

CA2.2. Implementar medidas de protegdo contra malware e ataques externos, utilizando
ferramentas adequadas.

CA 2.3. Configurar e utilizar ferramentas de monitorizagao de seguranca para detecéo de atividades
suspeitas.

CA24. Aplicar estratégias de backup e recuperagdo de dados para garantir a continuidade do
servigo.

CA25. Garantir a conformidade com regulamentos de protecdo de dados, assegurando a
confidencialidade das informacgdes.
RA3: Monitorizar, diagnosticar e otimizar sistemas informaticos, assegurando a continuidade
operacional e eficiéncia.
CA 3.1. Ultilizar ferramentas de diagndstico para identificar falhas em hardware, software e redes.

CA3.2. Implementar agbes corretivas e preventivas para garantir o desempenho e a estabilidade
dos sistemas.

CA 3.3. Aplicar técnicas de otimizagao para melhorar a eficiéncia de sistemas operativos, aplicagdes
e bases de dados.

CA 3.4. Registar e reportar incidentes, solu¢des aplicadas e recomendacgdes de melhoria.
RA4: Executar tarefas de analise e visualizagcao de dados em contexto real de trabalho, aplicando
ferramentas e metodologias adequadas.

CA 4.1. Importar, transformar e estruturar dados de diferentes fontes, garantindo a qualidade e
integridade das informacdes.

CA 4.2. Aplicartécnicas de modelacao e segmentacéo de dados para otimizar a analise empresarial.

CA 4.3. Desenvolver dashboards e relatdrios interativos utilizando ferramentas de bussness
inteligence e folhas de calculos.



RAS:

RAG:

RATY:

RAS:

RAO9:
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CA 4.4. Adaptar processos de analise de dados as ferramentas e infraestruturas disponiveis na
empresa.

Demonstrar competéncias profissionais e comportamentais no ambiente empresarial,
garantindo a colaboragao e cumprimento de normas.

CA5.1. Aplicar normas de seguranca e boas praticas na execugéo das atividades técnicas.

CA5.2. proatividade na resolugdo de problemas, assegurando a continuidade dos servigos de TI.

CA5.3. Trabalhar de forma colaborativa, respeitando hierarquias, normas internas e contribuindo
para a equipa.

CA5.4. Aplicar técnicas de comunicacgao eficaz na interagdo com clientes, colegas e superiores.

CA5.5. Demonstrar organizagéo, gestao de tempo e cumprimento de prazos nas tarefas atribuidas.

Avaliar a experiéncia pratica, refletindo sobre aprendizagens adquiridas e areas de melhoria.

CA 6.1. Identificar e analisar as atividades e processos produtivos da empresa, relacionando-os com
a formacéo teodrica e pratica.

CA6.2. Refletir sobre o desempenho profissional, identificando pontos fortes e oportunidades de
melhoria.

CA6.3. Pesquisar novas abordagens, metodologias ou ferramentas para otimizar processos na
empresa.

CA 6.4. Elaborar um relatério final da experiéncia em contexto de trabalho, detalhando atividades
realizadas, dificuldades encontradas e solu¢des aplicadas.

CA6.5. Apresentar os resultados da experiéncia, comunicando de forma clara e objetiva as
aprendizagens adquiridas e os contributos dados a empresa.

Aplicar conhecimentos adquiridos no centro formativo em situagdes reais de trabalho,

desempenhando fun¢gées com autonomia e responsabilidade.

CA7.1. Executar tarefas técnicas e operacionais seguindo normas e procedimentos internos da
empresa.

CA7.2. Demonstrar capacidade de adaptacédo as exigéncias do contexto de trabalho, cumprindo
prazos e metas estabelecidas.

CA73. Aplicar métodos e boas praticas na resolugdo de problemas reais, propondo solugdes
eficazes e inovadoras.

CA7.4. Trabalhar em equipa para otimizar processos e alcancgar objetivos organizacionais.
Aplicar principios de gestido de mudangcas em sistemas informaticos, assegurando a
minimizagao de riscos e a continuidade operacional.

CA8.1. Analisar o impacto de mudangas nos sistemas e na infraestrutura de Tl, identificando riscos
e preparando planos de mitigagao.

CA8.2. Implementar e monitorizar alteracées de sistemas conforme os processos de gestdo de
mudancas estabelecidos pela organizagao.

CA 8.3. Realizar testes pds-alteragao para verificar a integridade e funcionalidade dos sistemas
modificados.

CA84. Documentar todas as alteragbes realizadas, incluindo a justificativa, o impacto e os
resultados dos testes realizados.

Implementar solugdes de virtualizagao e computagao em nuvem, promovendo a eficiéncia e

flexibilidade dos recursos de Tl na empresa.

CA 9.1. Avaliar as necessidades da empresa para virtualizagdo ou computagdo em nuvem,
propondo solugdes adequadas.

CA 9.2. Implementar e configurar solu¢des de virtualizagdo e nuvem, garantindo a compatibilidade
e a segurancga dos sistemas.
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CA 9.3. Monitorizar e gerir recursos virtuais, otimizando a utilizacdo e a distribuicdo de capacidade.

CA 9.4. Garantir a continuidade operacional e seguranca dos dados armazenados em ambientes
virtuais e na nuvem.






